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在信息时代的大背景下，云计算、大数据以及人

工智能等新技术的广泛应用驱动着社会经济的不断

创新和发展，个人信息①的数字化利用越来越广泛，

随之也产生了许多问题，例如，对个人信息的不当使

用、泄露使权利人受到损害。我国《民法典》人格权

编第1034条第1款规定了对个人信息的保护。关于

这一条文，我们应当思考的是，对于个人信息的保护

究竟是法益保护，还是权利保护？如果立法没有明

确的规定，那么，在法律上对个人信息予以权利保护

是否必要？个人信息权是否可以独立作为一项民事

权利？倘若构成权利，应当以何种权利属性来进行

分析？如何完善《民法典》人格权编中关于个人信息

保护的规定，推进我国《个人信息保护法》的立法工

作，构建个人信息权保护的发展路径？

本文的写作目的在于探讨如何完善《民法典》人

格权编中关于个人信息保护的规定，明确个人信息

权作为独立人格权的权利属性，侧重《民法典》人格

权编与其他部门法的法律条文之间的相互协调与互

为补充，建构具有我国特色的《个人信息保护法》的

发展路径。一旦满足自然人对其个人信息的保护诉

求，赋予网络运营者对个人信息的收集、使用的正当

性与合法性以及厘清政府机关作为信息利用者和信

息管理者的双重身份，就能实现自然人、网络运营

者、政府机关和其他社会组织之间的利益平衡，以此

更好地回应信息时代围绕着个人信息所产生的问

题。基于这些思考，本文将依次讨论个人信息权的

理论学说、在法律上创制个人信息权的必要性以及

这种权利类型能够独立存在的法哲学基础，最后提

出我国《个人信息保护法》的发展路径。

一、个人信息权的学理争论

强化对数据共享中的个人信息的保护，是各国

的普遍做法。②一般认为，对个人信息的保护起源于

美国。到20世纪后期，随着信息技术的革新，对个人

信息的收集、使用已经形成一个巨大的信息产业，美

国和欧盟均已在立法层面将个人信息纳入法律保护

的范畴。③我国学界对于如何界定个人信息权的属

性仍有争议，一直以来存在多种不同主张。探本溯

源，这些理论学说都回归到权利本源的讨论，即自然

人对其个人信息是否享有权利的问题。如果享有，

如何在法律上界定该种权利的属性？如果不能究其
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本源，那么相关的立法将成为无源之水、无本之木。

因此，我们认为有必要对这些问题逐一进行分析和

论证，这将有助于对我国《民法典》人格权编第 1034
条规定的“个人信息”之解读，有助于解决在法律上

保护“个人信息”的问题。

(一)广义隐私权说

隐私权的哲学基础是公共领域和私人领域具有

明确的分界线，这种传统的公私二分法是18、19世纪

许多法学家的共识。④1890年，沃伦和布兰代斯在其

发表的《隐私权》一文中首先提出了“隐私权”理

论。⑤其后，该理论逐步在美国法中得以完善。美国

法中隐私权的保护对象包括生育自主、家庭自主、个

人自主、隐私信息四个方面。⑥个人信息被纳入隐私

信息的范畴而得以保护，这与美国法中隐私权保护

对象的广泛性有关，即美国法采取的是广义隐私

权说。

在美国联邦立法层面，“隐私权”的概念最早起

源于《宪法第四修正案》中“个人免受不当搜查和逮

捕”的权利，当时的立法本意是保护公民个人财产不

受政府的侵扰。另一部具有代表性意义的联邦立法

是1974年《隐私法》。该法将个人信息作为隐私权的

保护对象来加以保护，以此规范联邦政府处理个人

信息的行为。该法实施后，许多学者将隐私权解释

为自然人控制其个人信息的权利，认为个人信息本

质上就是一种隐私。⑦在美国州立法层面，部分州通

过《数据侵权应对法》(Data Breach Response Law)，要
求在数据安全受到侵犯时采取一定形式的应对措

施。⑧另外，有关消费者隐私保护的法律也越来越多

地被用于解决与隐私相关的纠纷，比如，加利福尼亚

州已于2020年1月1日起正式实施《加利福尼亚州消

费者隐私权保护法》(California Consumer Privacy
Act)。⑨此外，美国司法实践也通过判例的方式扩展

了传统的隐私权内涵。在 2018 年的 Carpenter v.
United States⑩一案中，最高法院将个人信息的范畴进

行了扩展，认为即使涉案信息由信息主体与第三方

共享，该信息亦受到《宪法第四修正案》的保护，从而

免受政府的不当获取。

那么，如何评价美国基于广义隐私权说对个人

信息予以保护？整体而言，美国法将个人信息作为

隐私权的保护对象，在保护个人信息的同时强调对

个人信息的收集、使用以促进信息产业的发展。这

一做法的优点在于，自然人有将其个人信息置于谁

控制之下的权利，有决定是否公开、何时公开和怎样

公开个人信息的权利，从而赋予自然人较大的信息

自决权。应当说，个人信息的全面保护既来自通过

单独立法的方式对侵犯个人信息的行为进行有针对

性的法律规制，也来自法院通过判例的方式扩展传

统的隐私权内涵。但利之所在，弊亦随之。虽然美

国联邦立法将个人信息作为隐私权保护的一部分，

但是，宪法对隐私权的保护多聚焦于刑事案件中个

人信息的公开披露，并未考虑其他政府行为因豁免

而可能产生的损害，且这种偏向于公法保护的模式

无法在个人信息受到第三方私主体侵害时提供有效

的保障。除公法规制之外，通过单独立法的方式也

可能无法起到切实保护自然人的应有权利及提示风

险的作用。比如，有关个人信息保护的条款常现于

网站运营者的隐私政策中，但在通常情况下，大多数

人并不会仔细阅读这些条款。使用者“知情同意”

授权的方式是实践中网络运营者要求个人明确同意

该网络运营者收集、使用其个人信息的做法。但网

络运营者往往提供了一个复杂的、要么同意要么离

开的隐私政策，而实际上，使用者仅仅只用几秒钟的

时间去评估它。在一定程度上，依赖个人的独立判

断来决定个人信息中隐私利益的使用，这是一种信

息产业的失效。此外，美国法中对隐私权的这种保

护也为网络运营者在行使权利时带来一定的不确定

性。一方面，以隐私权保护个人信息需要法院对权

利的保护对象进行不断的扩大性解释，这使得企业

的个人信息保护合规工作面临着不确定性，需要随

着新的司法实践不断进行调整；另一方面，网络服务

的提供和个人信息的传播往往不局限于一个地区或

一个州，因此，网络运营者面对个人信息所包含的隐

私利益的复杂性和不确定性，即使付出大量的信息

合规成本，也很难对每一次对个人信息的收集、使用

是否合规作出准确的判断。

(二)财产权说

20世纪 60年代以来，一些西方学者主张，信息

的价值在于其产生收入的功能，而信息是否需要被
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披露取决于其对社会活动是否有益，因此要通过各

方主体对信息所享有的价值来确定权利的归属。

波斯纳教授从经济学的角度对个人信息所蕴含的经

济效益进行了分析。他认为，“每个人都拥有形形色

色的信息，这些信息对他人甚至整个社会来说具有

意义或者价值，可以为他人提供方便和资讯，这时他

人会愿意付出对价来购买这些信息。因此，信息主

体对他们的信息当然享有权利，并应该允许他们就

这些具有交换价值的信息进行交易”。威斯丁教授

亦认为，“被视为涉及自然人私人人格的决定权的个

人信息，应当被定义为一种财产权”。莱斯格教授

在 1999年出版的《代码和网络中的其他法律》(Code
and Other Laws in Cyberspace)一书中首次系统地提

出了数据财产化的理论思路。莱斯格认为，“应意识

到数据的财产属性，通过赋予数据以财产权的方式，

来强化数据本身经济驱动功能，以打破传统法律思

维之下依据单纯隐私或信息绝对化的过度保护而限

制、阻碍数据收集、流通等活动的僵化格局”。

个人信息的财产权理论的提出引起了各国学者

的广泛关注与激烈讨论。一方面，个人信息具有财

产利益，是一种重要的社会资源。在实践中，个人信

息具有财产利益可以凸显“实现经济收益”与“信息

主体的能动性”的优势。在信息时代，个人信息成为

新经济的智能引擎。一些大型的网络交易平台对海

量的个人信息进行收集、使用的能力显著提高，这给

新经济带来了成本的降低和效率的提升。单就“信

息主体的能动性”而言，自然人作为信息财产权的主

体，能够通过使用者“知情同意”授权的方式保护自

己的权利。企业作为信息处理者只能通过与信息

主体进行协商方可获得信息数据的使用权，这使得

信息主体作为使用者获得了一定的议价能力。使

用者“知情同意”授权的方式还能够将事后的侵权救

济转变为事前的预防，避免个人信息侵权行为的

发生。

另一方面，也有很多学者指出，仅从可“实现经

济收益”与“信息主体的能动性”角度来讨论个人信

息权的权利属性过于片面，这可能会在理论与实践

两个层面产生一些问题。虽然个人信息具有财产利

益，但如隐私、姓名、肖像等内容一样，不能仅因具有

财产利益就将其归为财产权的客体。还有学者认

为，个人信息权与基于智力成果产生的知识产权不

同，是自然人与生俱来并在其发展过程中不断形成

的，与自然人的人格密不可分，因而无法被归入财产

权的范畴。除此之外，在实践中，自然人也难以依

据个人信息财产权切实地保护自己的合法利益。究

其原因主要有以下三点：

其一，信息主体作为使用者即便在信息交易中

获得了一定的议价能力，但相对于作为信息处理者

的企业，其议价能力是十分有限的。例如，信息主体

作为使用者在获取相关网络服务时被要求提供个人

信息，几乎所有的手机应用程序都要求使用者先行

注册账号，并要求使用者同意其获取手机中的照片、

联系人等信息，使用者若拒绝，则将无法使用该应用

程序的部分功能甚至完全无法使用该应用程序。这

就间接地限制了使用者的议价能力，此时的使用者

“知情同意”授权究竟是否基于使用者完全真实、自

愿的意思表示还有待进一步的考量。

其二，如果以财产权来保护个人信息并规范对

个人信息的使用，则无法实现财产权的制度功能。

原因就在于，个人信息使用的质量和效率受制于信

息主体的意志，即自然人的判断能力。正如有学者

所言，“信息主体是对其自身信息的最佳判断者”。

事实上，以个人意志来决定个人信息使用的合法性，

往往使个人处于要么全部拒绝要么全部同意使用其

个人信息的两难境地。这是因为在现实中，关涉个

人信息保护的专业词汇、内容条款往往是复杂而专

业的，也是因篇幅庞大而需耗时阅读的，对于普通人

来说更是晦涩难懂的。毕竟，在信息社会，“几乎没

有人有时间、能力或者决心浏览一遍网上复杂的条

款和同意的条件，更不用说要对每次给定的同意书

都进行浏览”。

其三，个人信息的财产属性决定了自然人作为

信息主体可以将其个人信息通过商品化或者公开化

的方式转化为财产利益或价值，然后再许可他人使

用，但这并非财产权所专属的特性。如果单从财产

权角度证成其权利属性，则不可避免地忽视了个人

信息所体现的人格尊严。个人信息是人与生俱来并

在其发展过程中不断形成的，更多地体现了人的社
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会属性，是人的社会存在形态的法律体现。人格便

是人的社会存在基础，即尊严。归根结底，个人信息

与自然人的人格紧密关联，这一点充分体现了对人

的社会存在样态的尊重。

(三)独立人格权说

在学界，已有很多学者指出，个人信息权作为一

种伴随着信息时代发展而产生的新型权利，应从一

般人格权中具体化以实现权利的切实保护，也就是

说，个人信息权应具有独立人格权的属性。

独立人格权说从隐私权与个人信息权之间存在

界分这个角度进行分析，认为个人信息权是一项独

立人格权，难以被隐私权完全覆盖。若将隐私权与

个人信息权进行比较，两项权利的内容具有一定程

度的交叉，但两项权利在权利属性、保护对象、保护

方式等方面都存在区别。美国法中的隐私权具有类

似于大陆法中的姓名权、肖像权、名誉权等具体人格

权的内容，可以将很多的新型人格利益纳入其中。

而我国《民法典》人格权编第 1032条第 2款规定的

“隐私权”的保护对象仅是隐私，即自然人的私人生

活安宁和不愿为他人知晓的私密空间、私密活动、私

密信息。可以看出，该条文将生活中大量存在的公

开的个人信息排除在隐私权的保护范围之外，导致

这些公开的个人信息无法被归入隐私权保护范围而

获得法律的保护。在信息记载有误的情况下，自然

人也无法通过隐私权的保护方式向信息控制者提出

异议并请求及时采取更正等必要措施。

以王利明教授为代表的学者们主张，隐私权仅

作为一种精神性的人格权，是一种消极的防御性权

利，擅自公布他人隐私的行为构成侵权，但在隐私权

被侵害之前，权利人无法采取积极主动的保护方

式。另外，隐私权在性质上并不包含财产利益或价

值，这也是把隐私权同个人信息权作严格区分的主

要原因之一。个人信息权可以被认为是一般人格权

在信息时代发展中所形成的新的社会形态的具体展

现。将个人信息权界定为独立人格权，并不意味个

人信息不能被他人收集、使用。由于个人信息具有

财产属性，其能够被利用于市场并转化为商业价值，

因此，个人信息中的财产利益或价值不断显现。当

然，对个人信息的利用并非直接的收集、使用，因为

所有人格都不具备交换价值，或者说都不能直接进

行交易，能够进行交易的只有财产。自然人作为信

息主体可以将其个人信息通过商品化或公开化的方

式转化为财产利益，然后为他人利用(包括商业利

用)。此外，保护个人信息的目的还在于保护自然人

对其个人信息的支配和自主决定。在这一意义上，

个人信息权不仅具有防御性权利的功能，而且具有

积极保护和确认的人格权权能。正如上文所述，隐

私权在普通法下发挥了保护个人信息的重要作用，

但在个人信息数字化的今天，其定义、权利属性、保

护对象以及保护方式均呈现出不同特点。就权利属

性而言，独立人格权说符合个人信息权的内在属性，

因此，个人信息权作为权利在属性上应被认定为一

项独立的人格权。

二、创制个人信息权的必要性

通过分析关于个人信息权的学理争论，我们认

为，个人信息权作为权利在属性上被认定为独立人

格权是成立的，这既有理论上的充分依据，也有立法

上的合理解释。我国《民法典》人格权编第六章分别

对隐私权和个人信息保护作出规定，这可以被解读

为立法已对二者进行了界分。然而，通过对条文的

分析，可以发现，对个人信息利益的保护没有被明确

规定为法益保护抑或权利保护。为此，在法律上创

制个人信息权或许能为自然人提供较为宽泛的保

护，同样这也是维护自然人的人格尊严的必然要求。

在某种程度上，可识别性是个人信息的最重要

特征，与人格的形成、发展相关联。一般来说，“已识

别”是指，在特定人群中，某个人可与该群组内的其

他人区别开来；“可识别”则表明，虽然某个人现在还

未被识别，但有可能在将来被识别。在认定标准上，

依据我国《民法典》人格权编第 1034条第 2款的规

定，“个人信息是以电子或者其他方式记录的能够单

独或者与其他信息结合识别特定自然人的各种信

息，包括自然人的姓名、住址、电话号码、电子邮箱地

址、行踪信息等”。这种概念的界定印证了个人信

息具有鲜明的人格要素，其本身应当是自然人生活

和实践的产物，自然人也有权排除他人的非法干涉。

除此之外，个人信息无疑具有合理的利益。个

人信息作为权利的保护对象，主要应包括精神性的
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人格利益和财产性的人格利益。精神性的人格利益

发挥的正是维护自然人人格尊严的价值和功能。例

如，取名不当，应当允许自然人对不当的姓名予以更

改；个人信息记录记载不实，应允许自然人请求删

除、更正。以上这些都是精神性的人格利益的重要

体现，也是个人信息保护立法中首要被考虑的因

素。财产性的人格利益发挥的是维护自然人财产利

益的价值和功能。比如，由于个人信息具有身份性

的属性，其在信息社会即存在被利用于市场的可能，

一旦进入市场，市场的交易行为必然实现个人信息

的使用价值或交易价值。一旦个人信息被非法获取

或交易行为对自然人造成了侵害，自然人作为权利

人即可寻求法律救济以保护其财产利益免受损失。

法律之所以确定某种民事权利，目的就是要保

护权利人的某种正当的利益，满足其某种合理的需

求。对于《民法典》人格权编第1034条第1款规定的

“个人信息保护”究竟是法益保护还是权利保护，需

要对法律规定进行分析。应该肯定的是，凡是法律

规定为权利的，当然就是权利。同样，凡是法律规定

为民事权益的，当然就是法益。例如，《民法典》人格

权编第 990条第 1款规定的民事权利，即生命权、身

体权、健康权、名誉权、荣誉权、隐私权等，都是民事

权利。显然，法律对个人信息利益的保护没有被归

入第990条第1款规定的民事权利之中，而是被归入

第990条第2款，即“除前款规定的人格权外，自然人

享有基于人身自由、人格尊严产生的其他人格利

益”。在实践中，对于法律保护的某种具体人格利

益，是采取权利保护的方式还是采取法益保护的方

式，对自然人利益的实现存在较大差别。在信息社

会中，对个人信息的保护仅仅依照对隐私权的保护

方式进行，并不能够满足自然人对其个人信息保护

的基本诉求。因此，通过创制个人信息权的方式保

护个人信息，比将其作为隐私权的保护对象，或作为

个人信息法益予以保护，更为完善和必要。

事实上，个人信息与隐私之间存在一定的关联

性，即隐私中涉及的一部分信息与人格尊严的关系

更加密切，“每个人对于这一部分信息的敏感程度，

更接近于个人隐私，这些‘个人隐私’主要包括医疗

信息、银行存款信息以及其他财产性信息”。从这

一点来说，自然人对过于私密且与人格尊严紧密相

关的个人信息是不愿公开的。如果真实的此类信息

被公开，则会对自然人的私生活造成严重影响，侵害

自然人的人格尊严。反之，如果虚假的隐私被公开，

则会对自然人的名誉权造成损害。此外，虚假信息

的传播也不利于社会秩序的稳定。由此可见，个人

信息同隐私一样都排斥他人和公权力的过度干涉，

最优的办法就是将此类信息纳入人格权项下予以保

护，除非公权力机关有正当理由，否则不得公开或任

意传播、使用此类信息。

《民法典》人格权编第六章分别对隐私权和个人

信息保护作出规定，可以解读为立法已对二者进行

了界分。隐私是隐私权的保护对象，而个人信息应

是个人信息权的保护对象。基于此，法律有必要创

制个人信息权，并将其确立为一项独立人格权，作为

与隐私权相并列的民事权利，这对个人信息的保护

具有重要意义。第一，两者的权利属性存有区别。

自然人对其个人信息享有允许他人收集、使用的积

极权能。它包括允许何人收集、使用个人信息，如何

收集、使用个人信息等重要内容。也就是说，他人或

社会仍然可以在一定程度上收集、使用个人信息。

相比较之下，隐私权的适用更多的是一种消极的抵

御，即禁止他人收集、使用隐私。第二，两者的权利

内容存有区别。个人信息权主要包括自然人对其个

人信息的支配和自主决定的权利。例如，自然人有

权知晓在多大程度上公开、向谁公开自己的个人信

息，以及他人会基于何种目的收集、使用自己的个人

信息等。此外，个人信息权所独有的权利内容还包

括在个人信息被不完整地收集、使用的情况下，自然

人有权请求信息控制者删除、更正这些信息的积极

权能。区别于个人信息权，隐私权的内容包括维护

自然人的私生活安宁和不愿为他人知晓的私密空

间、私密活动、私密信息。具体来讲，一方面，它是指

独处的生活状态或私人事务；另一方面，它是指私生

活、秘密空间不受他人非法披露的权能。第三，两者

的保护方式存有区别。个人信息的保护是以事前预

防为主，以事后救济为辅。重要的一点是可以通过

公法对其予以保护。比如，非法存储、使用他人个人

信息会带来无法预见的风险，国家公权力机关有权
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对相关风险进行有效预防与制止，使个人信息能够

被安全地收集、使用。隐私权的保护则注重事后救

济。在隐私权被侵害的情况下，主要采取精神损害

赔偿的方式对其加以救济。

总之，个人信息权具有与信息时代特征相适应

的独特内涵，其权利属性、权利内容以及保护方式均

无法为其他权利所替代。现有的权利体系无法更好

地满足自然人对个人信息利益的保护诉求，即对个

人信息的保护已无法停留在保护隐私或者事后寻求

救济的层面。在法律上明确自然人对其个人信息享

有民事权利，进而创制个人信息权作为一项独立人

格权有其必要性，并且这种权利类型的独立存在有

其法哲学上的基础。

三、个人信息权独立化的法哲学基础

保护个人信息利益是信息时代发展中的重要内

容，其核心价值在于维护人的自主性以及人格尊严，

这些价值正是人格权的奠基性价值。因此，对个人

信息利益的保护应当被认定为一项独立的民事权

利，通过创制个人信息权来保护个人信息，是一般人

格权在信息时代发展中所形成的新的社会形态的具

体展现。在法律上创制个人信息权，可以更好地满

足自然人对个人信息利益的保护诉求，并且能够与

人格权的根源和内在要求相契合。

(一)人格权在法哲学上的依据

人格权的法哲学基础根源于人的本质属性。在

伦理学意义上，人具有社会性，处在一定的社会关系

中且具备认识能力和行为能力。在此基础上，人还

具备使其能够确立权利主体地位的本质属性。在康

德看来，这种本质属性正是人的理性，人的理性既包

括客观上认识世界的能力，也包括主观上领会道德

要求并根据道德要求行为的能力。正是在具备理

性能力的基础上，人具备了理解、接受和践行道德规

范的可能性，才最终确立了自己的绝对价值，即人的

尊严。对人的尊严的尊重，是道德的基本要求，因

此，康德提出了“人是目的而非工具”的“人性公式”，

并要求“你要如此行动，即无论是你的人格中的人

性，还是其他任何一个人的人格中的人性，你在任何

时候都同时当作目的，绝不仅仅当作手段来使

用”。在这里，人被奉为目的并被尊重的基础是“人

格中的人性”，这种“人格中的人性”同人的理性具有

一致性，强调的都是作为具有内在自由之物的人在

相对于感官世界的理知世界中不受自然机械规律支

配的能力和自由。人能够根据道德的内在要求和

法律的外在要求主张自身的权利，并以履行特定义

务的方式尊重他人的权利。正如萨维尼所说：“人

格、法主体……两个概念的根源的同一性以如下的

定式表现出来：每个人……皆是权利能力者。”人的

权利能力使人们能够在感性自我之上形成道德理

念，并基于此规范自身行为，实现自律。

正是基于人的理性的本质属性，人们可以要求

对符合人格本质的诸多属性加以保护，并基于人性

尊严而主张在法律上以权利的形式予以保护。对人

格的尊重首先是一种道德规范，即“作为总体的人类

社会的存在对个体的要求、规范和命令”。它赋予

每个人要求其他任何人尊重其理性能力和人格尊严

的权利，以保证其生存和私人领域受到恰如其分的

保护。与之相应，“己所不欲，勿施于人”，每一个人

对其他任何人也都必须承担同样内容的义务。这

种“相互尊重”为一切法律制度提供了正当性的支

撑，是人们在同一法律共同体中共同生活的基

础。将这一法哲学上的基于普遍理性的相互尊重

关系移植到私法领域，就形成了“法律上的基础关

系”，即权利义务关系，在人格权领域中的此种关系，

引发了一些我们在私法中对人格权内在要求的理解

和讨论。

保护人格尊严和人格利益首先是一种道德要

求，这种要求要具有意义就必须以法律权利的形式

出现。在某种意义上，离开了法律强制力的保护，权

利的存在就没有意义。因此，人格权同私法中的其

他权利一样，需要制度化，需要在权利义务的关系中

实现。对权利与义务的探讨离不开对自由和权利的

某个性质的界定，即人格权是积极的还是消极的。

人格权一般既有积极的一面，也有消极的一面。就

积极的方面而言，它要求正面肯定人格权的价值，明

确其内涵和外延，在法律保护的范畴内，个人可以积

极地行使和处分自己的权利；而消极的方面则要求

以契约的形式为他人创设义务，以划定人格权的义

务内容。正如我们前面提到的，人格权是关于(保护)
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人的尊严的权利，也就是说，其要求承认并且不侵害

人所固有的尊严。一方面，任何人的人格尊严和人

格利益都应当处于其自身的整全性支配之下，不应

当受到他人的干涉和阻碍；另一方面，任何人都应当

尊重他人人格尊严和人格利益的独立性和完整性，

履行不干涉和不阻碍他人人格的义务。

(二)个人信息的权利化与人格权的契合

辩护个人信息为一项独立的权利并不是要论证

一种全新的、以往的法律上完全不存在的权利，而是

要辩护个人信息为一般人格权在新时代的一种具体

展现，个人信息利益是如此重要以至于我们有必要

以法律权利的形式对其加以保护。就前者而言，论

证的负担是比较重的，需要诉诸关于权利存在的哲

学基础；而就后者而言，论证的负担是比较轻的，我

们只要找到一个一般化和抽象化的权利并论证新权

利主张是这个既存权利的实例就可以了。这就是以

色列法理学者Alon Harel所发展出的一种关于新型

权利辩护的方法论，其重点是要寻找出既有权利的

内在理由。于是，Alon Harel提出了一种判断新权利

诉求是否应该权利化的标准：如果一项诉求能够同

一项既有的基本权利的内在理由相契合，那么，这项

诉求就可以成为该基本权利的一个实例，从而被归

入该基本权利的范畴。这里的内在理由就是该权

利存在的价值基础，比如人格权的内在理由就是个

人的尊严或自主性。于是，我们只需要论证个人信

息利益高度契合人格权存在的核心价值，就可以达

到辩护个人信息为权利的目的。

从内在理由来看，个人信息保护权利化与人格

权的根源和内在要求具有一致性，个人信息权是一

般人格权在信息时代发展所形成的新的社会形态中

的一种具体展现。个人信息的人格属性为法律创制

个人信息权提供了正当性来源。正如我们前面提到

的，人格权这项基本权利根源于人的理性与尊严，其

内在要求的核心在于对人格整全性、独立性和自主

性的尊重。由于人的理性和尊严的普遍存在，人格

的概念能够超越个体的局限性，成为衡量利益诉求

正当性的内在标准以及普适性的道德准则和法律

原则。

首先，通过创制个人信息权的方式对个人信息

加以保护，这充分体现了对个体个人信息的普遍尊

重。个人对其个人信息的权利主张在主观上源于对

个人信息保护价值的内在认同，即个人信息权是包

括自身在内的所有权利主体所必需的权利。这使得

每个人在主张自身个人信息权的同时，必须尊重社

会共同体中其他成员控制和支配个人信息的权利。

这种普遍的认同和相互尊重的理念符合保护主体性

尊严的要求。我国《民法典》人格权编明确规定了信

息收集者、控制者防止其收集、控制的个人信息泄露

的义务，以设定义务的方式尊重和保护个体的个人

信息。第一，依法取得个人信息的网络运营者、银

行、医院、邮政等其他企业事业单位承担保护义务，

如果网络运营者、其他企业事业单位对依法获得的

个人信息实施了泄露、毁损、非法使用以及非法出售

等行为，那么其应承担民事责任。第二，国家机关及

其工作人员承担保密义务和注意义务，一旦国家机

关及其工作人员没有尽到该义务，实施了泄露、篡

改、毁损以及非法向他人提供个人信息的行为，国家

机关及其工作人员应承担相应的侵权责任。第三，

依法取得个人信息的任何法人、非法人组织和自然

人负有保护个人信息安全和防止个人信息泄露的义

务。如果发生信息泄露，义务人应立即采取补救措

施，防止损害扩大，未尽此义务的人将获得法律上的

消极判断，接受法律制裁，承担不作为的法律后果。

其次，个人信息权以个人的自决权为基础，符合

人格权对人格独立性、自主性和整全性的内在要

求。作为尊重人格尊严和保护人格利益的一种表现

形式，个人信息保护集中体现为具备主体性的个体

对其信息的自由意志。“个人信息自决属于私人生活

自主决定权的范畴，其目的在于保护个人对其私生

活事物的自主决定。在私生活领域，只要不影响公

共利益，就应当尊重个人对其私生活的判断和决

定。”《民法典》人格权编第 1035条第 1款规定，“收

集、处理自然人个人信息必须征得该自然人或者其

监护人同意，法律、行政法规另有规定的除外”。这

一关于使用者“知情同意”授权的规定强调了对人格

独立性和自主性的尊重。可见，通过创制个人信息

权的方式保护个人信息，能够充分尊重个人在私人

生活中的自由意志，从而保护人格尊严。
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最后，个人信息权在立法技术上适宜成为一项

独立的权利。从外在表现形式来看，个人信息注重

的是身份描述性和可识别性，这种意义上的身份描

述和可识别可被理解为，只要此种信息与个人人格、

个人身份有一定的联系，无论是直接指向个人，还是

在信息组合之后指向个人，都可以认为其具有身份

识别性。个人信息的描述功能使个人内在的人格

特性具备了外在化的可能，识别功能则为构成社会

关系的众多独立个体提供了合理定位的条件。个人

信息是对个体自然特征和社会特征的描述，是用以

区分不同个体的客观标准，是明确个体在社会关系

中所处位置的标志，因而并非人的身外之物，而是

人格不可分割的一部分。这一点从我国《民法典》人

格权编第1034至1038条的规定可以看出，个人信息

已经被纳入了人格权保护的范畴，立法通过创设法

律义务的方式来实现对个人信息的保护。

四、我国《个人信息保护法》的发展路径

当前，我国个人信息保护立法应该主动适应信

息时代的需要。在信息时代，通过隐私权来保护个

人信息具有一定的瑕疵，对个人信息的保护无法停

留在个人秘密的范围内或者寻求事后救济的层面。

法律应确立个人信息权为一项新型的权利，且立法

保护的对象不仅包括个人信息，还应包括网络运营

者、政府机关和其他社会组织对海量的个人信息进

行收集、使用后产生的大量信息产品和服务。从保

护方式上看，需要明确个人信息保护的合理边界与

合理使用信息之间的关系。然而，个人信息权在我

国尚未获得法律层面的明确承认，对于个人信息权

是否为一项民事权利以及此项权利的属性和内容等

问题仍存在争议和讨论，这无疑是构建我国《个人信

息保护法》所面临的难题。《个人信息保护法》作为保

护个人信息与维护网络安全的基本法律，调整私法、

公法领域内的个人信息的保护和使用关系，其应该

更好地回应信息时代围绕着个人信息所产生的新问

题。为切实推动我国个人信息权的立法工作，首要

任务是在《民法典》人格权编中完善关于个人信息保

护的规定，明确个人信息权作为独立人格权的权利

属性，进而推进具有我国特色的《个人信息保护法》

的立法工作，构建《个人信息保护法》的发展路径。

首先，在《民法典》人格权编中确立个人信息权

作为独立人格权的法律地位。法律保护自然人的个

人信息是为了维护自然人的人格尊严，即自然人的

个人信息所体现的人格尊严应当受到尊重，并且自

然人对其个人信息享有自主支配的权利。其一，应

当在“个人信息”后面加上“权”字，明确规定个人信

息权。这样，一方面可以为特别法提供上位法依据，

另一方面也可以满足个人信息司法保护的需求。个

人信息权是自然人对其个人信息所享有的权利，在

个人信息受到侵害时，可以基于人格权请求权向法

院提起诉讼。其二，应当厘清隐私和个人信息之间

的关系。隐私权的保护对象主要包括自然人的私人

生活安宁和不愿为他人知晓的私密空间、私密活动、

私密信息；而个人信息权的保护对象是以电子或者

其他方式记录的能够单独或者与其他信息结合识别

特定自然人的各种信息。另外，对于隐私的保护方

式与个人信息的保护方式也应区别对待。隐私的保

护方式强调事后救济，而个人信息的保护方式是以

事前预防为主，以事后救济为辅。其三，需要明确个

人信息权的权利属性，同时应将其作为一项独立人

格权而不是框架性权利加以保护。凡是已在隐私权

中被保护的隐私，就不需要再通过个人信息权予以

保护。

其次，完善《民法典》人格权编与其他部门法关

于个人信息保护的法律条文之间的协调与补充关

系。虽然《民法典》人格权编规定了对个人信息的保

护，但是有关个人信息保护的法律法规仍然分散在

不同的法律规范文件中。例如，关于个人信息概念

的界定，既有法律规范都将“可识别”作为其特征，但

概念界定的方式和内容各有不同。具体来讲：(1)《民

法典》人格权编、《网络安全法》《电信和互联网用户

个人信息保护规定》以及《个人信息安全规范》分别

采取了概括、列举的方式来界定个人信息；(2)《中国

人民银行关于银行业金融机构做好个人金融信息保

护工作的通知》通过分类的方式定义了个人金融信

息，将个人金融信息划分为七类；(3)《人口健康信息

管理办法(试行)》仅采用了概括的方式对个人信息进

行界定。基于上述规定，我们认为，第一种定义方式

更加符合实践需要，对个人信息定义的界定需要具
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体化、明示化。这是因为随着互联网信息技术的蓬

勃发展，“可识别”这一概念的内涵和外延也在不断

变化，信息技术使得人们可以从“不可识别”的个人

信息组合中轻易地推断出“可识别”的信息，产生个

人信息的累加效用。个人信息的匿名化只是相对

的，仅在个人信息被以符合法律规定的匿名方式处

理后，信息使用人才无须征得自然人的同意，即可在

不违反法律和行政法规的强制性规定的前提下使用

个人信息。《个人信息保护法》不仅需要明确地界定

个人信息的定义，同时对于个人信息的匿名化也应

有所规定，即匿名处理的个人信息不仅应当无法识

别特定个人，而且是不能复原的。

再如，详细释义有关“知情同意”条文的规定。

《民法典》人格权编第1035条、第1038条，《网络安全

法》第 41条，《关于加强网络信息保护的决定》第 2
条，《电信和互联网用户个人信息保护规定》第9条，

《最高人民法院关于审理利用信息网络侵害人身权

益民事纠纷案件适用法律若干问题的规定》，《中国

人民银行关于银行业金融机构做好个人金融信息保

护工作的通知》第 4条以及《征信业管理条例》第 13
条都将“知情同意”作为收集、使用个人信息的必要

条件。但上述法律法规对“知情同意”条文均未作出

详细的释义，在司法实践中难以较好地发挥效用。

在实践中，“三重授权规制”的做法是指，开放网络平

台方直接收集、使用个人信息须获得信息主体的直

接授权，网络运营者通过开放网络平台方间接获得

信息主体的个人信息，但必须经过开放网络平台方

的授权和信息主体的再次明确授权。这种做法需

要事前一对一地征求信息主体的同意，这导致了个

人信息的利用效率较低，且无法很好地防范信息主

体的风险。因为信息主体需要的同意内容往往各

不相同，不宜通过统一的方式获得不同的授权，若采

取格式合同来获取授权会导致发生争议时信息主体

不能切实地保护自己的个人信息利益。因此，《个人

信息保护法》需要整合既有法律法规中有关“知情同

意”条文的规定，并依据网络技术特点及要求对“知

情同意”条文作出具体化的解释与说明，考虑信息累

加效用和个人信息权的权利属性，平衡信息保护与

信息合理、正当使用之间的关系，明确有效同意的意

思表示的构成要件以及例外情形等。

最后，《个人信息保护法》的立法理念之一是维

护人本秩序，要求实现自然人、网络运营者、政府机

关和其他社会组织之间的利益平衡。如上文所述，

自然人享有精神性的人格利益与财产性的人格利

益。精神性的人格利益通过对人的平等与尊严、生

活安宁、信息自决等的保障得以体现。财产性的人

格利益是基于信息经营和利益驱动的机制需求，在

个人信息被利用于市场后呈现出的商业价值。这种

商业价值往往是通过网络运营者对大量个人信息的

收集整理而实现的，个人掌握的信息量往往较少且

价值较低，如何能够使个人信息的所有者真正地享

受信息利用制度的红利也是立法应当关注的重要问

题。就网络运营者而言，其通过收集、使用个人信息

来获得经营的利益。就政府机关而言，为了实现社

会管理的公共利益，其应当获得收集、使用个人信息

的权力，同时，收集、使用个人信息的权力需要被规

制和约束。应该预见到，网络运营者、政府机关和其

他社会组织作为民事法律关系的利益主体，其可能

在收集、使用个人信息时侵犯自然人享有的个人信

息权。因此，个人信息保护需求就构成了网络运营

者、政府机关和其他社会组织收集、使用个人信息的

内在限度。在信息时代，保护个人信息和促进对个

人信息的合理收集、使用应是重要的立法目标。一

旦满足自然人对其个人信息的保护诉求，赋予网络

运营者收集、使用个人信息的正当性与合法性，厘清

政府机关作为信息利用者和信息管理者的双重身

份，就能实现自然人、网络运营者、政府机关和其他

社会组织之间的利益平衡，更好地回应信息时代围

绕着个人信息所产生的问题。

第一，自然人对其个人信息的保护诉求是《个人

信息保护法》的立法要点。自然人作为信息主体有

权知晓谁在收集其信息，基于何种目的收集其信息

以及收集了怎样的信息。由于信息网络科技的快速

发展，很多信息是通过相关的软件、传感器产生的，

因此，人们往往没有意识到自己有多少数量的个人

信息。无论人们是自愿的还是被迫的，其个人信息

总会不断地被收集和使用。设置“黑名单”，收集信

用记录，信息记载错误等也会损害信息主体的合法
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利益。作为信息主体的自然人应当被赋予请求行为

人删除、修改和补充信息的积极权能，以此实现自然

人对其个人信息保护的诉求。此外，为了保障自然

人作为信息主体的利益预期，使个人信息权在实践

中更具有可操作性，应当关注对于自然人获取的由

其个人信息所产生的财产利益或价值的保护，进而

实现三个层面的保护，即“保障自然人作为信息主体

在最低程度上不受损害，在中极程度上得到网络运

营者所得收益的分配与分享，在终极意义上感受到

对自由与尊严的尊重”。

第二，网络运营者收集、使用个人信息的正当性

与合法性需要在《个人信息保护法》上得到认可。《个

人信息保护法》应规定网络运营者必须明确其公开

收集、使用信息时遵守的规则，明示收集、使用信息

的目的、方式和范围，保证其经使用者“知情同意”而

收集、使用个人信息，由此以法律的形式确认该种行

为是合法的事实行为。正是通过此种合法行为，网

络运营者通过收集、使用个人信息，进而将信息产品

和服务无偿向使用者提供。尤其在《网络安全法》

颁布之后，隐私政策受到了网络运营者的重视，网络

运营者注重对使用者“知情同意”的保护。

第三，厘清政府机关作为信息利用者和信息管

理者的双重身份是《个人信息保护法》的重要内容。

为实施社会管理和提供公共服务，收集、使用个人信

息是政府机关采取的普遍做法。信息技术改变了传

统社会的信息传播方式，政府机关可以更加充分地

发掘个人信息的公共管理价值。政府机关作为社会

管理的承担者，其对公共安全与公共利益的保护离

不开收集、使用公民的个人信息。与此相应，政府机

关也会积极利用个人信息以提高行政效率。因此，

明确区分政府机关在个人信息保护立法中扮演的双

重角色，有利于保护自然人所享有的个人信息权，也

有助于政府机关在行使职权时更好地维护社会的公

共安全与公共利益。

五、结论

个人信息权是在信息时代产生的一种新型权

利，如何将个人信息权纳入法律保护的范畴是法学

研究的重要内容。法哲学亦为讨论民法上的人格权

和个人信息权奠定了理论基础。个人信息属于自然

人的“人格”范畴，对个人信息的保护是信息主体天

然、基本的利益诉求，这种利益诉求不仅是必然的，

而且是正当的。在法律上明确对个人信息以个人信

息权的形式加以保护，能够与人格权的根源和内在

要求相契合。本文通过对我国《民法典》人格权编中

的个人信息保护条文进行论证分析，发现立法并未

规定相关法律规则以明确个人信息保护应为法益保

护抑或权利保护。有鉴于此，《民法典》人格权编应

创制个人信息权，从而对个人信息权这一民事权利

以独立人格权的形式加以保护。与此同时，应统筹

协调《民法典》人格权编与不同部门法关于个人信息

保护的相应法律条文，加快推进和落实我国《个人信

息保护法》的立法工作，全面把握自然人、网络运营

者、政府机关和其他社会组织之间利益平衡的立法

理念，实现保护个人信息和促进对个人信息的合理

收集、使用的立法目标，以此作为我国《个人信息保

护法》的发展路径。《民法典》的颁布并不意味着我国

民事立法活动的终止，国家立法机关还应当根据社

会发展的需要继续制定相关的配套法律法规。具体

到个人信息权保护领域，本文建议，我国应尽快制定

《个人信息保护法》，规定保护个人信息权的具有可

操作性的法律规则。同时，为了满足人民法院适用

《民法典》关于个人信息权保护的法律规则的需求，

统一司法裁判尺度，最高人民法院应该根据审理个

人信息权案件的司法实践需要，尽快制定相关的司

法解释，使得保护个人信息权的法律规定落到实处。

注释：

①需要说明的是，各个国家和地区对于个人信息、个人数

据等概念的使用习惯不同。在欧洲各国，个人信息和个人数

据概念的使用实际上并没有区别。在我国，《民法典》人格权

编第1034条第2款和《网络安全法》第76条第5款已经明确使

用个人信息的概念。

②参见王利明：《数据共享与个人信息保护》，《现代法学》

2019年第1期，第51页。

③美国采取隐私权保护模式，强调隐私信息保护的事后

救济。与美国不同，欧盟更加强调事前预防，以及关注个人信

息保护立法的统一化，从而形成了“个人权利本位”和“预防为

主”的欧盟信息保护法。
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④参见岳岚培：《布兰代斯的隐私权思想——以〈隐私权〉

一文为起点》，《现代法治研究》2017年第3期，第57页。

⑤沃伦和布兰代斯认为，隐私权是一种独处的权利，即使

个人信息免受窥探的权利，是一种不可侵犯的权利。See Sam⁃
uel D. Warren and Louis D. Brandeis,“The Right to Privacy”,
Harvard Law Review, Vol. 4, (1890), pp. 193-220.

⑥参见王泽鉴：《人格权法：法释义学、比较法、案例研

究》，北京大学出版社2013年版，第187、209页。

⑦See Daniel J. Solove and Paul M. Schwartz, Information
Privacy Law, Wolters Kluwer Law & Business, 2014, pp. 821-
842.

⑧ See Alabama Data Breach Notification Act of 2018(S.
B.318), Section 3.(a)Each covered entity and third- party agent
shall implement and maintain reasonable security measures to
protect sensitive personally identifying information against a
breach of security.

⑨See California Consumer Privacy Act of 2018, 2018, Ch.
55, Sec. 3. TITLE l. 81. 5.

⑩Carpenter v. United States, 138 U. S. p. 2206(2018).
参见注②，第48页。

See Helen Nissenbaum, Privacy in Context: Technology,
Policy, and the Integrity of Social Life, Stanford University Press,
2009, p.105.

参见吴伟光：《大数据技术下个人数据信息私权保护论

批判》，《政治与法律》2016年第7期，第125页。

从交易成本角度考量，应当剥夺信息主体的个人信息

给他人，比如杂志订阅者名单的价值远远低于获得所有订阅

者许可使用的价值，因此，订阅者名单的产权应当归属于杂志

社。参见[美]阿丽塔·L.艾伦、[美]理查德·C.托克音顿：《美国

隐私法：学说、判例与立法》，冯建妹等编译，中国民主法制出

版社2004年版，第169-170页。
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Alan Westin, Privacy and Freedom, Atheneum, 1967, p.7.
参见[美]劳伦斯·莱斯格：《网络自由与法律》，刘静怡
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年第4期，第17页。
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法属性》，《法学论坛》2016年第3期，第126页。
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丁晓东：《什么是数据权利？——从欧洲〈一般数据保
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The Right Attribute, Legal Basis and Protection Path of Personal Information Right
Zheng Weiwei

Abstract：The right of personality part in Civil Code of China stipulates the protection of personal information.
According to the analysis towards relevant articles, it is not clear that the legislation indicates whether it is a protec⁃
tion for legal interests or a legal right. Protecting personal information as a right is the manifestation of a newly
emerged social formation of the development to protect personal information by establishing a right for the protection
of personal information, which also complies with the requirement of protecting individual personality. Moreover, the
right has a solid basis in legal philosophy as an independent right. Even though the Civil Code of China protects per⁃
sonal information, we still need to establish and clarify the right to personal information and focus more on the supple⁃
mentation and coordination between articles in the right of personality part in Civil Code and those in other laws and
regulations. It is the inevitable demand of the information age to contemplate and improve the law of personal informa⁃
tion protection of China.

Key words：Right of Personal Information; Independent Right of Personality; Personal Interests; Attributes of
Right; Protection of Personal Information
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