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一、问题提出及界定

个人信息保护的权利基础为何？为何保护？谁

来保护？针对何种威胁而提供保护？只有在厘清这

些问题的基础上，方可更好地回答如何保护的问题。

本文认为，个人信息保护的宪法基础是国家所

负有的保护义务。国家负有对公民人格尊严和隐

私、安宁进行保护的义务；随着信息时代的来临，该

种义务扩展到对个人信息相关权益的保护。个人信

息国家保护义务对应着“个人信息受保护权”这一基

本权利，但此种权利并非民法意义上的权利，而是国

家履行其保护义务的价值基础与宪法依据，其功能

主要在于对抗和缓解“数据权力”对个人信息造成的

侵害风险。这种权利并不等于公民对其个人信息拥

有排他性的、支配性的权利。从功能上讲，相比于

“个人信息权”的保护路径，“个人信息受保护权”通

过强调国家保护义务及其落实，更有利于个人信息

保护的目标实现，因为面对数据平台和国家机关所

拥有的强大“数据权力”（data power），通过私法路径

和方式，很难为个人信息提供充分、全面和有效的

保护。

二、个人信息国家保护义务的概念提炼

（一）个人信息保护的两种基本模式

如何进行个人信息保护？对此问题的回答可类

型化为“权利保护”与“权力保护”两种基本模式。“权

利保护”模式将个人信息视作私权客体，试图构建一

种对抗不特定主体的个人信息权；“权力保护”模式

则强调在个人信息处理活动中，国家负有保护个人

合法权益的义务；相应地，个人信息保护制度倚重的

并非赋予个人针对其信息的私人权利，而是国家设

定的监管与合规框架及配套执法机制。

主张“权利保护”模式的观点在我国民法典编纂

过程中达到一个高峰。诸多论者尝试结合域外经

验，证成个人针对个人信息的民事权利。其中一种

被许多学者接受的观点认为，欧盟与欧洲国家的立

法与司法实践将个人信息保护建立在个人享有的民

事权利基础上，即“个人信息权”或“个人信息自决

权”这一排他性的、带有人格属性的私权，进而主张

我国应以民法权利的框架展开个人信息保护的规则

设计。

然而，从规范逻辑、制度功能、域外经验等维度

观察，将个人信息私权化的路径缺乏相应的支撑。

首先，从权利本身的规范逻辑上看，基于个人信息交

互性、分享性、公共性的特点，其难以成为民法所有

权逻辑下一个排他性的个人控制的客体。一旦认为

个人可以“基于自己意思自主地决定个人信息能否

被他人收集、储存并利用”，将妨碍基本的社会交往，

也无法释放信息的公共价值。同时，个人信息具有

动态性、场景性的特征。随着大数据技术的发展，个

人信息可识别性和相关性标准的边界不断扩张。静

态的民事权利客体的理念无法有效回应这一趋势，
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强行将个人信息私权化也会造成民法的体系混乱。

其次，从制度功能上看，依托于意思自治、主体

平等基础的私权保护路径无法应对强大的私人机构

以及国家机构处理个人信息时的非对称权力结构。

认为“无论国家机关处理自然人的个人信息，还是非

国家机关处理自然人的个人信息，也无论处理者处

理自然人个人信息的目的是行政管理、公共服务还

是营利目的，处理者与自然人都属于平等的民事主

体”的观点，忽视了个人与信息处理者之间明显的不

平衡关系。正如张新宝指出，面对强大的个人信息

处理者，抽象的民事权利规定容易被虚化，沦为“纸

面上的权利”；个人信息保护的有效性必然有赖于国

家规制，实践中站在维权第一线的其实往往是监管

者而非个人。

最后，从比较法的经验观察，认为欧洲确立了民

法上的个人信息权的观点，其实属于对域外经验的

误读。实际上，欧盟个人数据保护的权利来源是宪

法性权利，而非民事权利。欧盟数据保护专员公署

（European Data Protection Supervisor）亦明确指出：欧

盟数据保护规则并非赋予个人针对其个人信息排他

性的民法权利，那种认为个人针对其个人信息享有

“所有权”或“决定权”的观念是一种误读。

（二）个人信息国家保护义务溯源

从比较法视角看，在宪法层面确立个人信息国

家保护义务的做法来源于欧盟。1953年生效的《欧

洲人权公约》第8条为欧洲国家的个人信息保护提供

了初步规范依据。之后，欧洲委员会通过了第(73)22
号和第(74)29号决议，提出了保护私营部门和公共部

门自动化数据库中的个人数据的原则。 1981年，

《有关个人数据自动化处理中的个体保护公约》即

《第108号公约》成为全球范围内有关个人信息保护

的第一份具有法律约束力的国际性文件。《第108号
公约》建立了有关个人数据保护的基本原则以及各

缔约国之间的基本义务，并将对个人基本自由与权

利的保护作为缔约国履行条约规定的国家义务的出

发点。

步入 21世纪后，在宪法层面确立个人信息受保

护的基本权利与国家相应的保护义务，渐成欧盟成

员国的价值共识。《欧盟基本权利宪章》（以下简称

《宪章》）第8条第1款规定：“任何人都享有对关乎自

身的个人信息的受保护权利”。《欧盟运作条约》第16
条第 1款亦采用了“个人信息受保护权”（the right to
the protection of personal data）的表述。 在法权结构

上，这彰显了宪法层面对国家提出的规范要求，而非

旨在建构个人针对其信息的“个人信息权”（the right
to personal data）。

三、个人信息国家保护义务的内涵

“个人信息受保护权—国家保护义务”是一体两

面的概念，本质上是“基本权利—国家义务”体系在

个人信息保护领域的运用。个人享有的个人信息受

保护权必然要求国家对个人在信息处理领域中的个

人进行保护与支援。在此语境下，确立与澄清个人

信息国家保护义务的内涵，便需要对个人信息受保

护权的价值基础、主要类型与权利结构进行识别与

辨析。

（一）个人信息国家保护义务的两种类型

1.国家的消极义务与个人信息受保护权的防御

权功能

基本权利最原始的机能是防御权，即公民对抗

国家不当干预其自由和侵害其财产的权利。当国家

试图侵害被基本权利所保障之法益时，公民可以直

接按照基本权利规范来请求国家不得干预或侵害。

该种要求停止干预或侵害的请求权机能，反射至国

家一方，也就是国家身负不得侵犯的禁止作为义务。

2.国家的积极义务与个人信息受保护权的客观

法功能

虽然个人信息国家保护义务曾长期以消极义务

为主要呈现姿态，但随着时间的推移，尤其是进入21
世纪后，传统“私人生活保护”所遵循的“权利具有绝

对性质，信息获取便推定违法”的古典自由权逻辑在

许多场景下已不再适用。相较而言，个人信息受保

护权在大数据时代的基本假设是，个人信息本身便

具有一定的交互性与公共性，个人信息处理在现代

社会中是必要的。尽管应考虑到某些条件和保障措
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施，但对个人信息的基本推定是“可以被处理”。而

真正需要国家介入的关键在于：个人此时面对的不

是普通的私人主体，而是强大的、组织化的信息处理

机构；加之信息时代下个人信息处理往往是动态化、

复杂化、风险不确定的过程，因此个人难以在参与及

做出选择的过程中保持清醒、警惕、知情及自治。为

使个人免于受到信息处理机构的支配，就需要国家

积极保护相关个人。由此，个人信息受保护权变成

了一项积极的权利，具备了客观价值秩序（客观法）

的功能, 即国家必须创造和维护有利于实现个人信

息保护的制度环境。

3.个人信息受保护权在我国宪法上的安顿

个人信息国家保护义务在我国宪法上的首要根

据便是《宪法》第 33条第 3款规定的“国家尊重和保

障人权”。对应前述两种类型的国家义务，“尊重”侧

重国家对私人生活的不得侵犯，是个人信息受保护

权主观防御功能与国家消极义务的体现；“保障”则

更侧重个人信息受保护权的客观方面功能，其中就

包含了要求国家积极通过立法和其他公权力行为，

以保护基本权利主体在个人信息处理中免于受支配

或陷入信息处理者制造的危险或风险的含义。这两

种类型的义务又可以被统摄于《宪法》第38条对公民

人格尊严的保护之中。

（二）个人信息国家保护义务的规范结构

基于个人信息受保护权实现的宪法规范要求，

个人信息国家保护义务的规范逻辑结构由“侵害来

源”和“保护方式”两部分构成，也就是针对何种侵害

源的保护、如何进行保护的问题。

1.个人信息国家保护所针对的侵害风险源

在现代社会，信息处理活动很大程度上决定了

人们的选择空间与可能获得的结果。亦即，数据权

力（data power）已经成为一种广泛而普遍的社会事

实。当下诸多具备大数据挖掘能力的专业或商业机

构具有以下特征：“掌握庞大的数据量、超乎常人想

象的收集速度、多元的数据种类、潜在的详尽范围以

及强人工智能技术下的数据关联与整合能力。”可以

说，在金融、教育、医疗、社会保障等各个领域都已形

成“数据依赖”的时代，个人信息的利用与保护不仅

关涉个体，还与整个社会的权力结构及运行机制相

关联。

可以说，面对这些来自数据权力的侵害风险，希

望通过象征性的、形式化的个人自主决定和支配来

进行个人信息保护的私法机制，看似体现了对个人

主体地位的尊重，实际上是将个人的选择置于数据

权力的控制之下，缺乏制衡能力与信息资源的个人

并无法凭借“信息自决”来实现对上述侵害风险的防

御与保护，以事后救济为主的“权利模式”对于控制

大规模、持续性的信息处理风险而言显得捉襟见

肘。只有通过国家保护义务这一兼具公共强制与理

性治理的机制，才能有效防范数据处理风险，使个人

与个人信息处理者之间构成合理的制衡状态，从而

避免个人时刻处于被数据权力支配的恐惧之中。这

构成了国家落实个人信息保护义务的必要和正当

理由。

2.控制侵害风险的基本路径

基于对数据权力这一侵害风险源进行控制的需

要，国家应从不同路径展开其保护义务。

一方面，国家需要意识到，其自身也是一个侵害

风险源，应尽可能减少和避免对公民私人生活的干

预与监控。在大数据时代，主要挑战是如何将“监控

国家”之实践（surveillance state）纳入法治框架。“监

控国家”表现为政府基于国家安全、预防犯罪与社会

管制的考虑，通过通讯技术、摄像头监控、网络流量

监测等方式，对个人的生物、行为等信息进行采集与

处理，并用于执法、监管和风险控制。例如，公共区

域图像采集、人脸识别、行程轨迹追踪等就是典型的

监控工具。虽然监控技术的应用和大数据驱动的数

字化治理有助于精准、智能化地预防和应对不确定

风险，但同时也会带来过度监控风险。如果不能在

法律上明确和强调国家的消极义务，滥用监控工具

的风险就会成为现实危险。落实国家消极保护义

务，需要厘清国家进行个人信息收集与处理的负面

清单。

另一方面，《个人信息保护法》的制定过程更多
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贯彻了个人信息受保护权的客观法功能所指向的积

极义务，这要求国家针对数据权力这一侵害风险源

而提供积极保护。若是从体系化视角观察国家积极

义务的实现途径，基于客观法功能导出的国家义务

包括制度性保障、组织与程序保障、保护公民免受第

三人侵害的义务（侵害的防止义务）这三项基本要

求。也就是说，国家权力需要对大数据时代下的个

体人格和尊严提供制度性保障和秩序担保。

四、个人信息国家保护义务的展开

个人信息国家保护义务的展开和落实，是一个

综合不同法律技术与制度工具的系统过程，需要国

家统筹协调不同部门法工具，吸纳多元主体参与，兼

顾对个人信息的消极保护和积极保护。

（一）消极保护义务的落实

在传统上，消极保护义务所指向的个人防御权

要求国家不得侵入个人信息领域。但在以大数据和

信息技术广泛应用的“信息国”时代，以对个人数据

的采集和处理为核心的“监控”已成为一个普遍事

实。在这个背景下，落实国家消极保护义务的关键，

并非禁止国家使用监控等数据处理技术，而在于强

调监控手段运用的价值理性和工具理性。监控（sur⁃
veillance）是在传统安全观念和治理手段基础上，为

回应复杂、多样的安全风险而孕育的权力和技术工

具,在反恐、传染病监控、自然灾害和市场风险、公共

安全等领域已普遍使用。但数据监控工具如果不能

被有效控制在以宪法为根基的法秩序之内，则极易

被滥用，甚至导致工具的“反噬效应”。因此，不能仅

关注监控的有效性，应当在消极保护义务的价值规

范要求下，考虑工具有效性和私人生活安宁之间的

平衡，具体可从立法规则表达、过程控制与救济机制

三个层面进行落实。

（二）积极保护义务的落实

1.制度性保障

国家首先需要建构个人信息处理的基本制度，

设定个人与个人信息处理者之间的权利义务关系结

构，确保个人实质性参与信息处理过程，对信息处理

者形成制衡，以充分实现权益保障目标，这便是个人

信息国家保护义务的制度性保障面向。制度性保障

课予国家建构和维护一套关于个人信息处理基本制

度的“客观”义务。基于支援个人对抗数据权力的需

要，立法机关有必要通过制度建构，赋予个人在信息

处理中的工具性权利，同时设定信息处理者的相应

义务与行为模式，从而建立起个人与信息处理者之

间的制衡结构。由于数据处理者与个人在资源、技

术等方面的明显不对称地位，个人单凭其自身力量

将无法对抗数据权力的压迫和支配，因此，个人信息

国家保护义务必然要求国家介入，提供一套制衡性

的个人信息处理权利义务规则。

2.组织与程序保障

制度性保障重点关注的是“个人—信息处理者”

之间的权利义务关系结构；组织与程序保障则主要

指：在基本的权利义务关系结构之外，需要通过组织

和程序设计，为国家保护义务之落实提供担保性和

辅助性制度，以促进个人信息受保护权之实现。这

具体涉及到三个方面。首先，负有保护职责的组织

系统如何设计；其次，信息处理者组织结构如何优

化；最后，面向个人提供哪些基本的法律程序保护。

3.侵害防止义务

在制度性保障、组织与程序保障之外，国家保护

义务的落实还指向侵害防止义务。国家需要综合运

用多重工具，通过构建预防机制和协同法律责任来

营造个人不受数据权力侵害的法秩序环境。 由于单

一部门法所提供的责任机制无法独自完成国家保护

个人信息的任务，因此，应从整体的国家保护义务框

架来思考和建构个人信息保护法律责任体系。在这

个意义上，宪法、民法、行政法、消费者法、刑法都可

以为个人信息保护提供有针对性的法律责任机制，

这意味着个人信息保护法是一个典型的“领域法”。

我们应当摆脱部门法本位主义的路径依赖，考虑多

元法律责任机制的协同。
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