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本文基于长期保存目的，选取了三种具有代表

性的数字资源存储方式，即本地光盘存储、本地服务

器存储与云存储，以成本核算普遍使用的方法——

会计品种法为依据，分析不同的存储方式对数字保

存成本所产生的影响并总结了不同存储方式的适

用性。

1 研究背景与研究现状

作为社会生活中直接形成的原始记录，凭证价

值是档案资源区别于其他资料的最重要特征，[1]用作

司法证据时亦具备证明力优势。

传统纸质环境中，2001年颁布的《最高人民法院

关于民事诉讼证据的若干规定》(以下简称《民诉证

据规定》)与 2002年颁布的《最高人民法院关于行政

诉讼证据若干问题的规定》均明确指出档案材料作

为书证时证明力一般大于其他书证、视听资料和证

人证言。随着技术的发展，学界与业界关于数字环

境中的档案材料，即电子文件是否拥有纸质文件同

等的凭证价值各执一词、讨论频繁。

2004年，《中华人民共和国电子签名法》(以下简

称《电子签名法》)首次肯定了电子文件的证据资

格。直至2019年，《民诉证据规定》再次修正，正面指

出以档案管理方式保存的电子证据可在无反驳证据

的情况下认定真实性。

近二十年中，司法界对电子文件证据资格与证

据价值逐步认可。与此同时，文件与档案管理领域

的“回应”亦令人振奋，2019年的第 716号国务院令

《国务院关于在线政务服务的若干规定》明确肯定了

单套制归档；2020年最新修订的《中华人民共和国档

案法》(以下简称《档案法》)中也明确规定“电子档案

与传统载体档案具有同等效力”。

随着电子文件作为证据的可采性障碍逐渐消

除，电子文件符合何种要求才能最大限度地确保其

证据效力成为档案界的关注重点。

对于不具实体特征、非人工可识读、信息易删

改、载体可分离的电子文件而言，[2]“四性”则成为判

断其档案身份的最重要标识。基于此，国内外学者

纷纷开展了跨学科理论研究，探索电子文件与电子

证据属性的关联，实现文件与档案管理与证据法学

的理论衔接。

国外方面，露茜安娜·杜兰蒂 (Luciana Duranti)
考察了数字取证(Digital Forensics)学科中对于“可信

(Trustworthiness)”的定义与要求，指出真实性、可靠

性与准确性是可信文件的属性，并将上述属性在档

案学与数字取证学中的定义进行了比较分析 [3]；科

电子文件证据性概念模型研究

许晓彤

【摘 要】本文对电子文件“四性”与电子证据“三性”进行系统分析与映射，深入探讨上述概念在文件管

理语境和证据法学语境中的内涵与外延、差异与关联，在对概念进行拆解与重塑的基础上构建了电子文件证

据性概念模型。该模型包含对应电子证据“三性”的三个圈层，以及真实性、可靠性、完好性、齐全性、可用性、

安全性、保密性、合法合规性八项属性。

【关 键 词】电子文件；证据性；电子证据；概念模型；文件管理

【作者简介】许晓彤，山东大学历史文化学院。

【原文出处】《档案管理》（郑州）,2021.2.27～31
【基金项目】本文系山东大学基本科研业务费专项资金资助项目“单轨制背景下的电子文件证据效力保障

体系构建研究”(2020GN056)的阶段性成果。

·· 38
China Social Science Excellence .All rights reserved. https://www.rdfybk.com/



2021.4 档 案 学

ARCHIVES

琳·罗杰斯(Corinne Rogers)则分别从文件管理与证据

法学的视角对比了真实性的概念，探究了真实性的

影响因素，[4]等等。

国内方面，张宁结合证据的真实性定义，解析了

电子文件真实性的内涵[5]；崔屏在电子文件“四性”的

基础上加入证据的合法性，使其共同构成电子文件

凭证性概念模型[6]；刘越男将电子文件的“四性”与电

子证据“三性”进行了比较，提出可将电子文件的完

整性分解为要素齐全的“齐全性”和未被非法改动的

“完整性”；将证据的真实性分解为形式真实的“真实

性”与内容真实的“可靠性”，以实现两个领域间更顺

畅的衔接[7][8][9]等等。

2 电子文件的“四性”与“新四性”

文件与档案管理领域普遍认可电子文件的“四

性”一般为 ISO 15489-1：2001《信息与文献 文件管

理 第 1部分：通则》[10](同等国标采标GB/T 26162.1-
2010)中列举的真实性(Authenticity)、可靠性(Reliabil⁃
ity)、完整性(Integrity)与可用性(Usability)，[11]我国GB/T
18894-2016《电子文件归档与电子档案管理规范》[12]

亦遵循这一划分方式。但在我国的电子文件管理实

践中，还较为强调“安全性”(Security)这一特征，逐渐

形成了真实性、完整性、可用性、安全性的“新四性”。

中办国办厅字[2009]39号《电子文件管理暂行办

法》、DA/T 70-2018《文书类电子档案检测一般要

求》[13]即采取这一定义。为求全面，本文将综合分析

上述五项属性的内涵与关系。

2.1 电子文件的真实性。“真实性”是电子文件管

理领域中出现频率最高的术语之一，是传统环境中

“原始性”概念在数字时代的发展。[14]档案界对真实

性的定义大致有三类表述方式：

第一类强调“目的、人员、时间三个关键条件一

致”，ISO 15489(GB/T 26162.1-2010)对此进行了具体

描述。第二类强调“内容、背景、结构三项基本要素

不变更”，如GB 18894-2016和DA/T-70-2018规定

电子文件和电子档案的真实性为“内容、逻辑结构、

形成背景与形成时原始情况相一致的性质”。第三

类则是将前两者的表述方式结合起来，同时强调关

键条件与基本要素的前后一致，如DA/T58-2014《电

子档案管理基本术语》。[15]

综合分析发现，上述定义均是将文件的现有状

态与其形成之时的状态进行比对，确认一致后即确

定真实性。由此可知，真实性是一种是否判断，是指

一种“形式上的真实”[16]，这与日常生活中客观真实认

识相似，这个层面的真实，还需要引出下一个属性——

可靠性。值得注意的是，“形式”可与“内容”相对，亦

可与“实质”相对，二者释义不同。此处所指的“形

式”是与“内容”相对的“形式”。

2.2 电子文件的可靠性。关于可靠性的定义，各

类标准规范中的描述都趋向一致。ISO 15489认为：

“一份可靠的文件是指文件的内容可信，可以充分、

准确反映其所证明的事物、活动或事实”。GB 18894-
2016和DA/T 58-2014均指明可靠性为“电子文件、

电子档案的内容完全和正确地表达其所反映的事

物、活动或事实的性质”。

上述定义有两个重点：一是可靠性是描述文件

内容的属性；二是文件内容只有达到可信，并充分、

准确、完全和正确地反映事物、活动或事实。

这与真实性不同，可靠性的实现需要文件内容

具备充分、正确地反映客观事实的能力，且可靠性随

着文件内容反映客观事实的能力而变动，越能体现

客观事实，可靠性越大。张宁亦指出，真实性是一种

“确真”的考量，而可靠性是一种“本真”的反映。[17]

可靠性在实践工作中极难检测与衡量，往往涉

及各类环境的交错与人员的交互，难以设定一套统

一的标准用于判断所有文件反映的内容与已发生事

实是否吻合。因此，对于文件可靠性的确认常依赖

于对文件真实性的判断，借助“形式上的真实”确认

“内容上的真实”。

2.3 电子文件的完整性。虽然 ISO15489中完整

性所对应的英文译法为“Integrity”，但在档案学的语

境中，完整性可进一步细分，既有档案学的经典释义

“Completeness”(齐全)，也有信息安全领域的“Integri⁃
ty”(完整)。[18]

关于“完整性”，首先侧重于“齐全”，其次侧重于

“完好”。GB/T 20984-2007《信息安全技术 信息安全

风险评估规范》中对此进行了具体表述。[19]

2.4 电子文件的可用性。各项国际、国内标准对

可用性定义几乎一致，均指文件能够被定位、查找、
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检索、呈现或理解。可见，电子文件可用性建立在真

实性和完整性基础上。

2.5 电子文件的安全性。安全是档案工作的底

线，是档案事业的根基。 [20]《电子文件管理暂行办

法》和DA/T 70-2018中均将安全性作为电子文件管

理的要求与属性。根据DA/T 70-2018的定义，安全

性指管理过程可控、数据存储可靠、未被破坏、未被

非法访问的性质。

这样来看，安全性与真实性、完整性的概念似

乎有所交叉。细究相关定义，DA/T 58-2014中的安

全性检验是指“通过管理和技术措施识别电子档案

潜在安全性缺陷的过程”，DA/T 70-2018进一步将

其分解为对归档信息、归档载体和归档过程的安全

性检测。

据此，不难解释为何安全性会与其他属性产生

交叉：真实性、完整性以及可用性都是用于描述文件

本身的属性，而安全性是针对文件管理的环境、文件

载体、文件管理操作过程等相关因素提出的属性。

严格意义上说，安全性与其他三个属性的划分

维度并不相同，其提出是源于对电子文件管理安全

问题的重视。

3 电子证据“三性”

3.1 电子证据的真实性。证据的“真实性”在传

统证据法学中称“客观性”。一是指证据本身具备客

观存在的形式；二是指证据的内容是对案件有关事

实的反映。[21]

但客观一词容易产生歧义，如取“在意识之外，

不依赖精神而存在的，不依人的意志为转移”之意，

那所有证据都具有一定客观性；如取“按事物本来面

目去考察，与一切个人感情、偏见或意见都无关”之

意，则部分证据难免具有一定主观性。[22]由此，法律

文件中已呈现出用“真实性”取代“客观性”的趋势。

如前所述，证据的真实性既包括形式上的真实

性，又要具备内容上的真实性，此处的语境中，“形式

上的真实”与“内容上的真实”相对。

但从整体上说，证据的真实性强调的是一种法

律上的真实性，而非客观真实，其本质也是一种“形

式真实”，此处“形式真实”又与“实质真实”相对。

为避免歧义并与电子文件管理领域习惯表述保

持统一，下文所提及的“形式真实”均指前一种意思。

法律法规中对证据真实性的审查判断规定也体

现对证据形式和内容的要求，如《最高人民法院关于

适用〈中华人民共和国刑事诉讼法〉的解释》第93条
第3款指出，应当重点审查“电子数据内容是否真实，

有无删除、修改、增加等情形”，同时提及对内容真实

与形式真实的要求。

此外，在电子证据真实性的审查判断中，完整性

和可靠性也常作为衡量证据真实性的二级属性。如

《电子签名法》第8条规定对数据电文真实性的审查

一连用了三个可靠性——生成、储存或者传递数据

电文方法的可靠性、保持内容完整性方法的可靠性、

用以鉴别发件人方法的可靠性；两院一部《关于办理

刑事案件收集提取和审查判断电子数据若干问题的

规定》第 22条第 5款中规定了电子数据的真实性需

要审查其完整性。

GB/T 22080-2008《信息技术 安全技术 信息安

全管理体系》中认为完整性即能“保证资产的准确

与完整”的品质，这恰说明了完整性可以作为考察

真实性的一个侧面，[23]可知电子数据的完整性倾向

于信息安全中“Integrity”的含义，指不被篡改或破坏

的品质。

3.2 电子证据的关联性。关联性，亦作相关性，

指证据必须与待证明的案件事实或其他争议事实具

有一定联系。 [24]在我国，对关联性的要求强调必须

对证明案件事实具有实质性意义。

相比于其他的证据属性，关联性较容易判断与

识别。但人们对证据关联性的认识一般受到科学技

术发展水平的影响。如DNA技术使许多不足以成为

证据的材料发挥了证据作用，一份电子证据的内容

本身或许对案件事实没有直接证明关系，但通过对

日志文件的提取审查，其时间线索可能会对案件事

实起到间接证明作用等。

3.3 电子证据的合法性。证据的合法性与证据

资格相关，是证据能够上法庭的“门槛”。证据合法

性的判断要点在于调查主体、证据形式与收集提取

须符合相关法律规定，[25]此处的重点在于强调电子

证据不能是非法获取的，否则将予以排除。此外，实

施取证之前，如果电子证据通过非核正程序 (Ap⁃
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proved Process)和非法软件生成，则也被看作不具有

合法性。[26]

综上可知，真实性、关联性是对证据本身提出的

要求，可视为证据的本质属性；即便证据的合法性有

瑕疵，该证据所具有的真实性和关联性也使其拥有

反映待证事实的能力。而合法性更关注证据获取的

手段和程序，是为证据的外在附加属性。[27]

4 电子文件与电子证据属性的映射与对接分析

通过对电子文件“四性”与电子证据“三性”的梳

理，可知真实性、完整性等在档案学语境和证据法学

语境中具有不同内涵与外延，但也存在一定关联。

在此基础上，本文试图对“三性”与“四性”进行

映射与对接，实现电子文件与电子证据属性的衔接。

如图1与表1所示，电子证据的真实性包含形式

的真实和内容的真实，强调其能够还原客观真实的

能力，同时以完整性、可靠性等概念作为真实性的审

查要点。

该属性映射到电子文件中，对应着真实性、可靠

性、完整性三个概念。电子文件的真实性对应电子

证据真实性中的形式真实，可靠性对应真实性中的

内容真实、电子文件完整性取完好无损，未被篡改、

破坏之意时，与电子证据真实性概念中下属的完整

性定义一致。

由上可知，电子文件完全具备电子证据最核心

的真实性要求，这从侧面印证了司法对档案管理工

作证明力优势的认可。

电子证据的关联性表示与待证事实有实质性的

联系，其部分内涵与电子文件的完整性与可用性相

对应。当电子文件本身的内容、背景、结构完整，业

务活动相关的电子文件保留齐全时，电子文件的完

整性(Completeness，齐全)能够为电子证据与待证事

实之间的关联提供充足线索。

当电子文件满足可用性时，意味着业务活动的

过程得以呈现，文件形成与利用的信息能够被检索，

文件之间的联系可以被查找与定位，这有助于电子

文件作为证据时与待证事实之间关联性的认定。

电子证据的合法性指证据调查主体、证据形式、

证据的收集提取过程符合法律规定，不能由非核正

程序或非法软件生成。其部分内涵对应了电子文件

的安全性，即电子文件的来源系统合法、环境安全可

靠、管理过程可控。

由上可知，电子证据的“三性”与电子文件的“四

性”间的确存在关联，但这种关联是有限的。除电子

文件的真实性、可靠性与完整性能够与电子证据的

真实性实现完全映射外，电子证据的关联性与合法

性仅能在电子文件“四性”中实现部分映射，无法实

现映射部分属于司法取证与审判阶段，受到与案件

事实的客观关系、取证与司法人员的实际操作等因

素影响。

5 电子文件证据性概念模型的构建与适用

5.1 电子文件证据性概念模型的构建。除概念

分析与映射阶段涉及的部分标准规范外，笔者还参

考了 ISO/IEC27001：2013(GB/T 22080-2016)、《信息技

术 安全技术 信息安全管理体系 要求》、ISO 16175-1：
2011《信息与文献 电子办公环境中文件管理原则与

功能要求 第1部分：概述和原则》、GB/T 22240-2008

图1 电子文件与电子证据属性映射图

表1 电子文件与电子证据属性概念对接表

电子证据

真实性

关联性

合法性

以完整性和
可靠性作为
审查要点

与待证事实
有实质性联系

过程与方法
符合规定

电子文件

真实性

可靠性

完整性

可用性

安全性

形式的真实——目的、人员、时间三
大关键条件与内容、背景、结构三大
要素与形成时一致

内容的真实——文件内容可信，并
充分、准确、完全和正确地反映事
物、活动与事实

完整性
1Integrity-完好

完整性
2Completeness-齐全
(部分对接)
(部分对接)直接表明文件与形成它
的业务活动和事务过程

(部分对接)系统合法、环境可靠

侧重信息安全
领域定义方式

侧重档案学经
典定义方式
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《信息安全技术信息系统安全等级保护定级指南》、

DA/T 56-2014《档案信息系统运行维护规范》、DA/T-
75-2019《档案数据硬磁盘离线存储管理规范》、建标

103-2008《档案馆建设标准》、JGJ 25-2010《档案馆

建筑设计规范》等国际国内标准对模型的构建过程

进行论证，对各项概念的内涵进行解读。

如图 2所示，电子文件证据性概念模型以“证据

性”为核心，由内向外共可划分为三个圈层。

其中，第一、第二圈层的属性为内部属性，即用

于描述电子文件本身品质的属性；第三圈层为外部

属性，是用于描述电子文件管理环境与相关活动的

属性。

三个圈层共计 8个属性，共同阐释了位于中心

的电子文件证据性。下文中如无特殊说明，真实

性、可靠性等属性均指电子文件的属性而非电子证

据的属性。

5.1.1 第一圈层：证据真实性相关属性。电子文

件证据性概念模型的第一圈层包括真实性、可靠性

与完好性三个属性，共同阐释了电子证据“三性”的

核心——证据真实性。

真实性(Authenticity)：电子文件的内容、逻辑结

构、形成背景三要素与形成时的原始情况相一致；电

子文件的用意、生成者或发送者及其时间等关键条件

与既定情况相符(主要参考来源：DA/T58-2014等)。
可靠性(Reliability)：电子文件的内容可信，能够

充分、完全、准确、正确地证明其所反映的事物、活动

或事实。电子文件还原客观事实的能力越强，则可

靠性越高(主要参考来源：ISO15489；GB/T 26162.1-
2010；GB18894-2016；DA/T58-2014等)。

完好性(Integrity)：指电子文件未被非授权改动、

破坏、变异、丢失，即完好无损。此处完好性主要参

考信息安全领域“Integrity”的定义。为了与电子文件

“完整性”以及“齐全性”相区分，故表述为“完好性”

(主要参考来源：GB/T 20984-2007；ISO/IEC 27001：
2013；GB/T22080-2016等)。

5.1.2 第二圈层：证据关联性相关属性。电子文

件证据性概念模型的第二圈层包括齐全性和可用

性，这两个属性体现了电子文件与各项事务、业务活

动的联系，有助于证据关联性的部分实现。

可用性(Usability)：指电子文件能够被定位、查

找、检索、呈现、理解(主要参考来源：ISO15489等)。
齐全性(Completeness)：指电子文件本身的内容、

背景与结构是齐全的，与业务活动和相关事务过

程相关的电子文件被全面保存。(主要参考来源：

ISO 15489；GB/T 26162.1-2010；GB 18894-2016；DA/T
58-2014等)。

5.1.3 第三圈层：证据合法性相关属性。电子文

件证据性概念模型的第三圈层与前两个圈层性质不

同，关注的不是电子文件本身所具有的属性，而是从

安全性、保密性、合法合规性三个方面为电子文件的

管理环境与管理活动提出要求，从而有助于为同样

作为“外部”属性的证据合法性提供保障。

安全性(Security)：在档案学的语境中，安全性的

概念十分广泛，它既可以是其他属性的实现基础，也

可作为真实性、可靠性、完整性等其他属性应达到的

最终目标。安全性以风险与故障的不发生为标准。

保密性(Confidentiality)[28]：在信息安全领域，对安

全最基本的要求为“CIA”原则，即 Confidentiality(保
密性)，Integrity(完整性)，Availability(可用性)。[29]

本概念模型试引入其中“保密性”的概念，根据

GB/T 20984-2007的规定，关键在于通过一系列技术

手段实现权限的分配与执行。

在电子证据的取证中，对于取证操作过程“清洁

性”的要求极为重要，与证据无关的程序、个人和组

织不应接触到证据材料。

在本文所提出的电子文件证据性概念模型中，

保密性具体表现在通过实施物理密保技术、访问控

制技术、信息加密技术等防篡改技术措施使非授权

的其他组织机构、业务部门、人员与其他程序与系统图2 电子文件证据性概念模型
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与目标电子文件隔离[30]。本属性主要从技术视角对电

子文件证据性加以阐释 (主要参考来源：ISO/IEC
27001：2013；GB/T 22080-2016；GB/T 20984-2007等)。

合法合规性(Legitimacy and Compliance)：即强调

实现电子文件管理环境与管理活动的法规遵从。

本属性主要从管理视角对电子文件证据性加以阐

释(主要参考来源：ISO 16175-1：2011；GB/T 22240-
2008等)。

5.2 电子文件证据性概念模型的适用。电子文

件证据性概念模型运用档案学视角和适用于档案管

理环境的术语重新阐释了司法对电子证据的要求，

具有证据性的电子文件是电子证据的“前身”，经过

合法取证程序后能够在法庭上发挥其证据效力。

该模型将司法证明要求的真实性作为高应诉概

率电子文件管理的核心目标并将合法性与关联性相

关要求纳入电子文件管理目标。

综上，电子文件证据性概念模型在理论层面上

初步实现了电子文件与电子证据的属性对接与要求

转化。对于电子文件管理与电子证据司法应用业务

层面的融合、司法对电子文件管理的具体要求、电子

文件的凭证性保障策略等实践问题仍需文件与档案

管理工作者与法律工作者协同合作、持续探索。
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