
宪法学、行政法学 2021.9
CONSTITUTIONAL LAW AND ADMINISTRATIVE LAW

一、问题的提出：探寻个人信息保护法律体系的

概念基础

随着数字时代的深入发展，个人信息的法律保

护已成全球共识。在我国，《网络安全法》《电子商务

法》《民法典》相继实施，《数据安全法》《个人信息保

护法》即将出台，个人信息保护法律体系已初具规

模。在此背景下，探寻何为该体系的概念基础(Con⁃
ceptual Foundation)，对充分解释和有效规范该体系

的核心概念，具有承前启后的重要意义。“承前”意义

在于从恰当的概念基础出发，可以推导出一幅内部

逻辑协调的“概念地图”，为既存的个人信息保护规

范提供系统化说明；“启后”意义则在于揭示现行立

法与实践之不足，为下一步改进完善提供查漏补缺

的指引。

对此，学界目前的主流观点有二：首先，应以法

律权利作为我国个人信息保护法律体系的概念基

础。尽管有学者提出个人信息处理规制的行为主义

进路，试图绕开个人信息赋权的难题，①但这是绕不

开的，因为对信息处理者特定行为是否规制、如何规

制，归根结底取决于信息主体对个人信息是否享有、

享有何种值得法律保护的利益。只有在确定个人信

息权益究竟属于何种法律权利的基础上，才能进一

步推演相应的法律义务、责任和规范，达至一套个人

信息保护法律体系。其次，在此前提下，学界主流观

点认为我国个人信息保护法律体系的概念基础是作

为民事权利的个人信息权，据此推导出信息处理者

负有不得侵害个人信息的民法义务，民事责任是个

人信息保护的基本手段，《民法典》是个人信息保护
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领域的基本规范，同其他个人信息保护立法(如《个

人信息保护法》)属于一般法和特别法的关系。②

本文赞同我国个人信息保护法律体系应以法律

权利为概念基础，但认为恰当的选择并非作为民事

权利的个人信息权，而是作为宪法基本权利的个人

信息受保护权。具体论证分三步展开：第一，梳理民

事权利基础论的理路，剖析其三项核心命题，并展开

反思；第二，论证个人信息保护能在我国宪法上获得

安顿，并应以“个人信息受保护权”的概念来表达；第

三，在宪法上个人信息受保护权的视野下，通过展开

其内容、功能与限制，建构我国个人信息保护法律

体系。

二、重省民事权利基础论

(一)民事权利基础论之理路

民事权利基础论包含以下三项核心命题：

第一，主张个人信息本身是民事权利客体。理

由如下：①基于《民法典》第111条，认为若个人信息

不是民事权利，则“立法者不可能在作为民商事领域

基本法的《民法典》中做出规定，更不会在其总则编

的‘民事权利’章中加以规定”。③②认为个人信息权

本质上是一种对世、排他、绝对的个人信息自决权，

保护自然人对个人信息的自我占有和支配。④③认

为个人信息权是新型、独立的人格权，除传统人格权

消极防御的特性外，还有积极控制的面向，派生出信

息知情、同意、查询、修改、更正、删除等权能。⑤

第二，主张个人信息权益不具有公法权利属

性。理由如下：①认为作为民法权利的个人信息权

可对抗任何组织或个人的侵害。公权力机关侵害个

人信息权，私权利主体同样可要求其承担法律责

任。⑥②认为“尽管实践中对个人信息采用刑法、行

政法等多重保护机制，但并不影响个人信息权为民

事权利的基本属性。为了全面保护民事主体的利

益，在民法之外，通过刑法、行政法乃至社会法来保

护民事权利，是法律保护的常态表现”。⑦③认为处

理个人信息的公、私主体虽然“在处理目的、合法性

基础等方面存在不同，但不因此导致自然人与处理

者之间关系的区别。信息处理者与自然人之间的法

律地位是平等的。国家机关与非国家机关，均负有

不得侵害自然人民事权益的义务。在私权利保护的

问题上，不存在公权力机关比非公权力机关处于更

优越地位的情况”。⑧“尽管个人信息受保护权的使

用、收集过程中存在着行政管理部门的公法行为，但

这只需要规定政府部门在信息管理过程中的职责与

责任即可，个人信息保护法的核心内容应是民法规

范，政府部门的公权在个人信息领域不宜膨胀。”⑨

第三，主张从信息主体的个人信息权出发，以

“信息处理者民法义务—侵权者民法责任—《民法

典》规范”的逻辑，建构个人信息保护法律体系。理

由如下：①认为包含公权力机构在内的所有社会主

体均负有不侵犯个人信息权的民法义务。⑩②认为

“只有民事责任能真正弥补信息主体的损害”，因为

其“主要形式是赔偿损失，以恢复被侵害人的权益为

目的”。③主张“我国民法典人格权编对个人信息

保护的规定，并非简单的一部法律对个人信息保护

的规定，而是具有如同《欧盟基本权利宪章》第8条关

于个人信息保护规定相同法律地位的规定”。“只有

在民法典中确认个人信息权后，才能为个人信息保

护的特别立法提供民事基本法依据。”

公允地讲，上述观点并非囿于学科门户之见，而

是具有深刻现实背景和重大历史意义。随着信息技

术高速推进，个人信息面临巨大风险，传统隐私保护

捉襟见肘，亟需新的法律解决方案。以 2000年全国

人大常委会《关于维护互联网安全的决定》为起点，

我国的个人信息保护法律制度逐步完善，但直到

2020年《民法典》出台，才一改此前间接、零散的立法

进路，在民事基本法的高度规定个人信息受法律保

护。相较于行政法、刑法等其他部门法，在该领域，

确实是民法提供了迄今最有力、最全面的法律回

应。这正是众多学者强调民事权利、义务、责任和规

范在个人信息保护法律体系中基础性地位的现实背

景。而民法保护体现了对个人信息所承载的尊严、

人格、隐私、财产等重大利益的关照，对一个私权保

障仍在途中的国家，具有不可否认的历史意义。然

而，民事权利基础论内含的三项命题在理论和实践
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层面均值得反思。

(二)民事权利基础论之反思

第一，将个人信息作为民事权利客体与民法既

有概念体系存在张力。理由如下：①《民法典》第111
条并未明确规定“个人信息权”，有别于第110条规定

“姓名权、肖像权、名誉权、荣誉权、隐私权”。早在

《民法总则》起草时，个人信息是不是民事权利就有

争议，但《民法典》最终没有规定个人信息权。这并

非立法机关的无心之失，而是基于对个人信息特性

的深刻洞察。②与传统的人格、财产权客体不同，个

人信息没有特定性、独立性，也非无形物，不能归入

表彰民事权利的客体。更重要的是，它具有非排他

性、非损耗性，兼具流通和控制双重价值，不能也不

应成为绝对、排他、对世的权利对象，否则将阻碍数

字社会的纵深发展。即使赋予信息主体此种民事

权利，也远非最佳保护手段，因为个人信息保护要解

决的核心问题是个人与信息处理者之间的“非对称

权力结构”。个体主义权利进路下，个人信息权极

易沦为“纸面上的权利”。可以说，立法者正是洞察

到上述问题，才选择不在《民法典》中明文规定“个人

信息权”。③实事求是地讲，对个人信息权的上述局

限，民法学者早有认识，故提出新型人格权说，试图

缓和传统人格权独占、排他的性质，以顺应信息时代

之巨变。然而，这是以突破传统民法教义为代价

的。如所周知，民法的经典叙事是：人格权不得转

让，但民事主体可将部分人格利益以许可使用的方

式允许他人利用。人格权以占有、保护为原则，以

流转、交易为例外。但个人信息并非如此，在现代社

会，其保护和流转价值并重，不存在孰为前提、孰为

例外。这也能解释为什么《民法典》第993条在设定

人格利益许可使用制度时，只列举了姓名、名称、肖

像，而没有提及个人信息，因为个人信息的流转、交

易与传统民法上的人格利益许可使用并不相同。

这意味着要把个人信息保护塞入民法人格权框架，

很大程度上必须破坏其原有结构。当然，民法学者

可回应道：为了与时俱进，突破传统民法是应付的代

价。但更难应对的问题是：个人信息权无法派生出

知情、查询、修改、保密、删除等权能，因为它们本质

上是在“服务一种特定的立法目的，即有效地阻止个

人信息被非法滥用，而非使信息为个人所独占”。

第二，个人信息权益不仅具有民事权利属性，也

具有公法权利属性。理由如下：①作为民事权利的

个人信息权无法对抗公权力机关。一个法学常识

是：民事权利和公法权利的核心差异在于前者对抗

平等民事主体，后者对抗国家。这当然不是说公权

力机关可以不尊重民事权利，而是说当公权力机关

以平等民事主体身份处理个人信息时，需要尊重其

所承载的民事权益。一旦公权力机关履行公共管理

职责而处理个人信息，则需尊重个人信息公法权

利。在《民法典》之前，早有一系列法律规定了对抗

国家的个人信息公法权利，包括《护照法》第 12条、

《居民身份证法》第 6条、《国家情报法》第 19条等。

《民法典》不会覆盖或推翻这些先在立法。事实上，

就连《民法典》第1039条要求“国家机关、承担行政职

能的法定机构及其工作人员对于履行职责过程中知

悉的个人信息应当保密”，也是在规定一项公法权

利。②对个人信息的多重保护机制无法从作为民事

权利的个人信息权中导出，原因有二：一方面，国家

运用行政法、刑法等手段来保护个人信息，并非为了

实现信息主体对个人信息的独占，也不是在协调作

为平等民事主体的信息主体和信息处理者之关系。

之所以要在民法之外引入其它部门法的多重保护，

恰恰是因为信息主体和处理者之间高度不平等，以

个体维权、诉讼为核心的民法机制无力“纠偏”，亟需

公共监管、执法和处罚为核心的行政法、刑法机制来

“驰援”。另一方面，对抗私主体的民事权利无法派

生对抗公主体的公法权利及配套的公法保护机制。

③当然，民法学者意识到国家早已成为个人信息的

处理者，也承认公法保护的重要性，但因担心承认

个人信息公法权利会导致公权机关优位和公权膨

胀，仍坚持个人信息仅仅是民事权利客体。在以“管

理法”为核心的公法挤压私法的现象并不鲜见的今

天，这种担心值得理解与同情。但现代公法权利的

本意是“主观公权利”，反映了约束公权、张扬人权的
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政治哲学，与民法私权神圣、私法自治的价值导向

若合符节。因此，承认个人信息权益的公法权利属

性，不会膨胀公权，而能限制公权。若对公权与私人

信息处理者一视同仁，反会造成“公法遁入私法”，使

公权机关假借民事主体身份逃脱公法约束，以表面

平等掩盖实质不平等。

第三，“信息处理者民法义务—侵权者民事责

任—《民法典》规范”的逻辑难以完整覆盖个人信息

保护法律体系。理由如下：①仅有民法义务无法约

束公权机关高权性、强制性、公益性的信息处理行

为。这些行为只能对应公法义务。②仅有民事责任

不足以完成个人信息保护重任。个体侵权诉讼在因

果关系认定和赔偿确定上存在极大困难，GDPR主要

是通过高额罚款来阻吓侵权行为，并没有涉及任何

私法救济方式。更何况公权机关依职权处理个人

信息的行为违法，应承担行政赔偿责任，根据《行政

诉讼法》《国家赔偿法》来救济。③在我国个人信息

保护法律制度尚不完善的语境下，民法学者期待《民

法典》充任《欧盟基本权利宪章》那样的宪法角色，用

心可谓良苦。但“以民法代宪法”发生于近现代欧洲

国家动荡、宪法缺乏实效性的特殊历史情境下，平移

至我国具有“反历史性”。更重要的是，《个人信息

保护法》的义务主体、调整范围、执行机制等均不同

于《民法典》，并非后者的特别法。

须澄清的是，论证个人信息不是民事权利的客

体，不代表个人信息与民事权利无关。2020年，全国

人大常委会法工委在《关于〈中华人民共和国个人信

息保护法(草案)〉的说明》中指出：“在编纂民法典中，

将个人信息受法律保护作为一项重要民事权利作出

规定。”这里的措辞极其精准，表明《民法典》确立的

并非个人信息权，而是个人信息受保护权，前者指向

信息主体对个人信息的自决与控制，后者指向信息

主体在个人信息处理过程中应得的保护。《民法典》

之所以确立个人信息受保护权，是因为个人信息承

载了重大人格、财产民事利益，须通过对信息主体提

供保护来予以维护。正如《民法典》开宗明义地点明

“根据宪法，制定本法”，该项民事权利根源在于我国

宪法上的个人信息受保护权，是后者在具体法律中

的表述。

三、作为宪法基本权利的个人信息受保护权

随着个人信息法律保护的全球扩张，在宪法层

面确立相关权益的必要性已成学界共识。早在十

余年前，我国就有学者提出个人信息保护“体现基本

权利核心内容，即人性尊严与人格独立”，但在我国

宪法上属于一项未列举基本权利，应通过宪法判例

“写进”宪法。这一主张遭遇了两种批评：一是批评

这“要求宪法法院或宪法裁判空间，并不符合我国当

前国情”；二是批评将保护个人信息提高到基本权

利的地位“有过度强化个人信息保护之嫌，在与信息

自由流通以及信息产业发展间容易产生摩擦”。但

这些批评均不成立。一方面，随着合宪性审查工作

推进，宪法基本权利不再是空中楼阁，确立个人信息

保护基本权利的制度性障碍亦不复存在。另一方

面，基本权利不等于绝对权利，不会对个人信息提供

毫无限制的保护，也不许诺遗世独立的“鲁滨逊式自

由”。因此，当下亟待学理澄清的问题不再是“为

何”要确立该项基本权利，而是“如何”确立，具体包

括规范依据和概念表达两大任务。

(一)个人信息保护基本权利的规范依据

如何在宪法上安顿个人信息保护基本权利？

各国实践遵循两条路径：宪法肯认 (Constitutional
Entrenchment)和宪法解释 (Constitutional Interpreta⁃
tion)。前者是指成文宪法明确写入个人信息保

护。目前，全球已有三十多个法域将个人信息保

护列为基本权利。最典型的如《欧盟基本权利宪

章》第 8条和《欧盟运行条约》第 16条规定“个人信

息受保护权”。

更多国家是以宪法解释将个人信息保护纳入基

本权利范围。20世纪 60、70年代以来，由于计算机

系统和自动化处理的推广，西方国家率先开始关注

个人信息保护，但此时其成文宪法已定型，宪法解释

成为更优选择，典型代表如美国和德国。1977年的

“华伦诉罗伊”案(Whalen v. Roe)中，美国联邦最高法

院基于宪法第四修正案，首次确立“信息隐私权”
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(Right to Informational Privacy)，即“个人、团体或机构

要求自主决定何时、如何以及在多大程度上向他人

传达有关他们的信息”的权利。1983年的“第二人

口调查案”判决中，德国联邦宪政法院根据《基本法》

第1条第1款的人格尊严条款和第2条第1款的一般

人格权条款，推导出个人拥有“信息自决权”(Informa⁃
tionelle Selbstbestimmung)，即“有权自己决定何时以

及在什么范围内将有关其私人生活的信息传达给他

人”，并指出“作为在数据处理的现代条件下自由发

展个性的前提，个人必须被保护免受个人数据的无

限收集、储存、使用和传递”。

与美、德类似，我国宪法没有明文肯认个人信息

保护。那么，能否通过宪法解释将其纳入基本权

利？既有研究给出了肯定的答案，但就所依据的宪

法条文有三种不同观点：一是《宪法》第33条“国家尊

重和保障人权”；二是第38条规定的人的尊严；三

是第38条规定的一般人格权。观点一通过把个人

信息定义为人权来论证其基本权利属性，有循环论

证之嫌。观点二、三的宪法条文依据相同，都是第38
条“公民的人格尊严不受侵犯”，但具体解释方案不

同。前者基于“人格尊严条款双重规范意义说”，认

为该条的“人格尊严”不仅指诸如名誉、肖像等具体

权利，也是一种“原则性的概括条款，为此体现了整

个人权保障体系的基础性价值”，类似于《德国基本

法》第1条规定的“人的尊严”，由此推导出个人信息

应受保护。后者则拒绝把第38条类比于《德国基本

法》第1条，认为中国宪法上的“人格尊严”是一种“公

民作为具有独立意志的主体享有的得到尊重的权

利，包括但不限于不受侮辱、诽谤和诬告陷害的人格

权”，即宪法上的一般人格权，个人信息受保护是作

为一般人格权内容的个人自我决定权之产物。显

然，两种观点都认为个人信息保护与尊严、人格相

关，差别在于如何解释第38条。但区分该条指向的

到底是人的尊严还是一般人格权，对于把个人信息

保护纳入我国宪法基本权利而言，意义并不大。这

是因为在德国基本法上，人的尊严和一般人格权的

主要差异是前者不可干预，而后者可被干预，我国

宪法则没有这个差别，因为根据《宪法》第51条，两者

都应受公共利益和他人权利限制。因此，在个人信

息保护问题上，两种解释方案可以共存互补：人的尊

严是个人信息保护的最终价值依归，一般人格权则

是其具体权利基础，后者具有中间性(Intermediate)和
工具性(Instrumental)，目的是为了保障前者。无论

采哪种解释方案，个人信息保护都可依据《宪法》第

38条纳入基本权利范围。

(二)个人信息保护基本权利的概念表达

如何在概念上表达个人信息保护基本权利？既

有研究提出三种方案：个人信息权、个人信息自决/
控制权、个人信息受保护权。有学者指出：“个人

信息权是指与个人信息收集、使用和处理等相关的

权利。”这种界定无疑过于含混，因为不清楚相关权

利是个人独有，还是与信息处理者或更多主体分

享。有学者进一步把权利主体限于个人，明确个人

信息权是“信息主体对其信息享有占有、使用、收益、

处分，并防止他人侵害的权利”，这使个人信息权变

成个人信息自决/控制权的缩写。如前所言，德国宪

法法院就使用了这个概念。然而，个人信息自决/控
制权在欧洲早已饱受批判：第一，德国学者指出个人

信息保护法不是保护数据主体对其信息自决/控制，

而是一种“针对个人信息自动化处理方式给个人人

格或财产带来之加害危险的事先防御机制”。之所

以如此，是因为个人信息自决/控制“承认一种近似

乎所有权的支配权”，“制造个人信息的稀缺性，无异

于禁锢思想，阻吓交流”。第二，欧洲学者敏锐地提

醒：“在占有性个人主义大行其道的背景下，在私有

财产和市场法则被认为是最有效的权利分配方式的

时代，‘信息自决权’日益被解读为在暗示个人对其

个人信息具有某种可转让的财产权，即个人信息是

个人的财产。然而，‘信息’无法先于其‘表达’或‘披

露’存在，而总是以某种方式而被建构出来——逻辑

上，个人对与其有关的信息并不拥有某种‘自然’的

原始权利。”第三，德国学者称信息自决/控制权为

一种“乌托邦”，因为欧盟GDPR针对个人自决/控制

创设的例外太多，使之无法成为有意义的原则。但
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这无可厚非，因为自决/控制本来既不现实，也无必

要——个人就其信息如何处理有一定发言权，但不

是最终发言权。

正因如此，“个人信息受保护权”(Right to Protec⁃
tion of Personal Data)，而非“信息自决/控制权”(Right
to Data Self-determination/control)，成为欧盟立法的

选择。“信息保护”(Datenschutz)一词源于1970年德国

黑塞州的《信息保护法》，这是世界上该领域的首部

专门法律，后经1981年欧洲理事会《数据自动化处理

的个人保护公约》正式转译为英语中的 data protec⁃
tion(法语为 protection des données)，进入国际法律文

本，对欧洲各国的后续立法产生深远影响。比如英

国1984年通过的相关法律就命名为《信息保护法案》

(Data Protection Act)，而非此前在英语世界更为流行

的“隐私法案”(例如美国 1974年《隐私法案》)。该

传统为欧盟1995年数据保护指令、《欧盟基本权利宪

章》以及 GDPR所延续。相较于“信息自决/控制

权”，“个人信息受保护权”一词摈弃了个人独占、控

制信息之意味，不以个人信息本身为客体，而是指向

个人在信息处理过程中应当获得的保护。具体如何

保护，则有赖于国家履行对该项基本权利的保护义

务。许多国家宪法明文规定的也正是个人信息受

保护权。例如《希腊宪法》第9条规定：“任何人就其

个人信息的收集、处理和使用，尤其是通过电子手段

为之的，受到法律保护。”《墨西哥宪法》第16条规定：

“所有人都享有个人信息受保护以及访问、更正和删

除此类信息的权利。”《阿尔及利亚宪法》第 46条规

定：“所有人在其个人信息被处理时受到保护是法律

保障的一项基本权利。”有鉴于此，我国应当采用个

人信息受保护权这一概念。

事实上，立法者早已做此选择。如前所言，《民

法典》确立了作为民事权利的个人信息受保护权。

此外，2013年修改的《消费者权益保护法》第14条规

定：“消费者在购买、使用商品和接受服务时，享有个

人信息依法得到保护的权利。”2016年《网络安全法》

第64条规定：“网络运营者、网络产品或者服务的提

供者……侵害个人信息依法得到保护的权利的，由

有关主管部门责令改正。”2021年 4月公布的《个人

信息保护法草案(二审稿)》第2条规定：“自然人的个

人信息受法律保护，任何组织、个人不得侵害自然人

的个人信息权益。”此处的“个人信息权益”指的就是

“基于个人信息受保护权实现而获得保障的各种相

关法益”。这些横跨民法、经济法、行政法等领域的

立法不约而同地规定个人信息受保护权，正体现出

我国的个人信息保护法律体系是以作为宪法基本权

利的个人信息受保护权为概念基础。

四、宪法基本权利视野下的个人信息保护法律

体系建构

正如本文开头所言，我国个人信息保护法律体

系应置于一个能充分解释和有效规范该体系的核心

概念之上。前文已论证作为民事权利的个人信息权

难以独自担此重任，本节基于宪法基本权利教义学，

以个人信息受保护权为出发点，从其内容(“保护什

么”)、功能(“如何保护”)和限制(“保护多少”)三个角

度，尝试建构我国个人信息保护法律体系。

(一)我国宪法上个人信息受保护权的内容

宪法上个人信息受保护权的内容，决定其保护

范围，因为，基本权利的内容决定了权利主体可以就

何种客体提出何种主张。在确定我国宪法上个人信

息受保护权的内容时，应注意以下三点：

第一，个人信息受保护权的根本目标决定该项

基本权利的内容。进入数字时代，个人信息天然具

有公共性、交互性，其自由流动与利用具有巨大社会

和经济价值，保护个体占有既无可能，也不必要。因

此，个人信息受保护权并不意在实现信息主体对个

人信息绝对、排他的控制。然而，随着信息高速流动

和广泛利用，原本零散、偶发的个人信息处理，日渐

具有规模性和持续性，经由“马赛克效应”(Mosaic Ef⁃
fect)，将信息主体置于前所未有的被操控、侵扰或歧

视之境地，使其因“数字化”而“客体化”，面临人格尊

严贬损的巨大风险。为扭转这一局面，有必要让每

时每刻都在被“处理”的信息主体在此过程中重拾主

体地位，确保其个人信息以合乎人格尊严的方式被

处理。这既是我国《宪法》第38条“人格尊严不受侵
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犯”的题中之义，也是个人信息受保护权的根本目

标，即通过控制个人信息处理活动，在不限制个人信

息自由流动和利用的前提下，确保个人信息处理不

逾越人格尊严底线。《个人保信息保护法草案(二审

稿)》第 1条规定“为了保护个人信息权益，规范个人

信息处理活动，促进个人信息合理利用，制定本法”，

正体现了这一目标。为了彰明其宪法基础，建议在

“制定本法”前添加“根据宪法”。

第二，个人信息受保护权中“个人信息”的定义

决定该项宪法权利的范围。对此，《民法典》第 1034
条表述为：“个人信息是以电子或者其他方式记录的

能够单独或者与其他信息结合识别特定自然人的各

种信息。”《个人信息保护法草案(一审稿)》《个人信息

保护法草案(二审稿)》第4条表述为：“个人信息是以

电子或者其他方式记录的与已识别或者可识别的自

然人有关的各种信息。”二者都是对宪法上个人信息

受保护权范围给出的形成性定义。两相对比，《民法

典》采用“识别”标准，个人信息保护法草案则采用

“识别+关联”标准。前者是“从信息到个人”，由信息

本身的特殊性识别出特定自然人，凡有助于识别出

特定个人的信息都是个人信息；后者则还要加上“从

个人到信息”，在识别出特定自然人后，该特定个人

在其活动中产生的信息均为个人信息。后者的范

围大于前者。事实上，从2012年《全国人大常委会关

于加强网络信息保护的决定》，到2016年《网络安全

法》第 76条，再到 2017年《最高人民法院、最高人民

检察院关于办理侵犯公民个人信息刑事案件适用法

律若干问题的解释》，个人信息的认定标准从“直接

识别”到“直接识别+间接识别”再到“识别+关联”，范

围渐趋扩大。在《民法典》退回到“识别”标准后，个

人信息保护法草案又回归“识别+关联”标准。这标

志着立法者在立法形成空间内，不断调适个人信息

的认定标准。但问题是：何种标准才能更好地落实

宪法上的个人信息受保护权？这就涉及如何判断基

本权利的内在限制，即其本身所固有的、非外在的限

制。这种内在限制不应过大，否则会不当限缩宪法

保护的范围。因此，学理上一般认为基本权利的内

在限制包括“禁止明显危害社会的行为”“暴力禁止”

“尊重第三方财产”“禁止权利滥用”“恶意禁止”。

在此视角下，与《民法典》的“识别”标准相比，个人信

息保护法草案的“识别+关联”标准虽更宽泛，但并未

突破个人信息受保护权的内在限制。更重要的是，

与被识别后的特定个人关联的信息，如个人位置信

息、通话记录、浏览记录等，无疑会对个人尊严产生

影响，也应纳入宪法基本权利的保护范围。因此，个

人信息保护法草案对个人信息的定义更加符合宪法

上个人信息受保护权的内涵。为避免法律冲突，对

《民法典》第1034条第2款的解释应参照该定义。这

也再次说明民法规范不能作为我国个人信息保护法

律体系的基本法。

第三，个人信息受保护权中“受保护”的定义决

定该项宪法权利的权能。根据前述个人信息受保护

权的根本目标，其所保护的并非信息主体对个人信

息占有、使用、收益、处分，而是个人在信息处理过程

中的主体尊严。为达到这一目的，当个人与信息处

理者之间存在不平等关系时，通过赋予个人知情、决

定、查询、复制、更正、携带、删除等一系列工具性、中

介性、程序性的权利，以实现其与信息处理者之间的

制衡结构，避免其沦为客体。此一工具性的“权利

束”无法从作为民事权利的个人信息权那里派生而

出，而只能是宪法上个人信息受保护权落实之结

果。这正是个人信息保护法草案一审稿、二审稿第

四章以“个人在个人信息处理活动中的权利”，而非

“个人信息权”为标题的关键原因。当然，个人信息

受保护权派生出工具性权利束，不代表一套固定的

权利能“包打天下”。不同场景下，公民因个人信息

被处理而面临的尊严减损风险不尽相同，工具性权

利束也须相应调整。后文对此将详述。

(二)我国宪法上个人信息受保护权的功能

宪法上个人信息受保护权的功能，决定其保护

方式，即个人信息保护所针对的侵害风险源以及所

采用的保护手段。数字社会中，随着数据跨境流动，

来自国内外的公私主体均已成为个人信息侵害的风

险源。如前所言，个人信息民事权利无法对抗公权
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信息处理者。要实现“全方位、无死角”的保护，必须

引入作为宪法基本权利的个人信息受保护权。这是

因为宪法基本权利具有双重性质，既是一种“主观权

利”，也是一种“客观法”。在“主观权利”面向下，基

本权利主要具有防御权功能，即对抗公权主体，国家

负有避免侵害基本权利的消极(不作为)义务。此种

功能下，个人信息受保护权处理国家和个人的双方

关系，在二者之间树起屏障，防御国家在处理个人信

息过程中侵害个体尊严。而在“客观法”面向下，基

本权利则要求国家帮助和促进基本权利实现，尤其

是在基本权利受到第三方影响时，国家有为其提供

保护的积极(作为)义务。此种功能下，个人信息受保

护权处理的是国家—个人—第三方的三边关系，国

家为使个人尊严免受第三方侵害而积极提供保护。

这里的第三方包括来自外国的侵害者。可见，唯有

宪法上的个人信息受保护权能同时对抗公权、私人

和域外的侵害风险源。当《民法典》第111条和《个人

信息保护法草案(二审稿)》第 2条规定“任何组织或

者个人”不得侵害个人信息权益时，它们并非在规定

一项民事权利，而是在落实宪法基本权利。关于个

人信息受保护权所对应的国家消极和积极义务如何

展开，以往研究已有细致讨论。此处从宏观角度，

勾勒出宪法上个人信息受保护权统摄我国个人信息

保护法律体系的两条路径。

第一，以个人信息受保护权的主观权利功能来

对抗公权侵害个人信息的风险。无论是公权主体处

理个人信息的基本原则，抑或相关具体规范，都可在

此功能下得到解释。一方面，根据《民法典》第 1035
条第1款，处理个人信息应征得信息主体同意，除非

法律、行政法规另有规定。但这一逻辑并不适用于

公权主体。一项法学常识是：私法领域奉行意思自

治，以合意为行动原则，法无禁止即自由；公法领域

则追求有限政府，以法定为行动原则，法无授权不可

为。因此，对私人信息处理者而言，信息主体的知

情—同意是信息处理的基本原则，除非立法有例外

规定。相反，对公权信息处理者来说，其个人信息处

理活动是以法律授权而非信息主体的知情—同意为

基本原则。即使信息主体同意，若无法律授权，公权

主体也不能处理个人信息。这正是为什么个人信息

保护法草案一审稿、二审稿第34条规定“国家机关为

履行法定职责处理个人信息，应当依照法律、行政法

规规定的权限、程序进行，不得超出履行法定职责所

必需的范围和限度”。当然，第35条还进一步规定：

“国家机关为履行法定职责处理个人信息，应当依照

本法规定向个人告知并取得其同意。”但这只是在法

定的基础上额外增加同意的要求，对公权主体处理

个人信息科以高于私人处理者的标准。

另一方面，大量具体规范设定了公权主体的个

人信息保护公法义务和责任。例如《民法典》第1039
条规定国家机关、承担行政职能的法定机构及其工

作人员应对履职过程中知悉的个人信息保密；刑法

修正案(七)对“国家机关或者金融、电信、交通、教育、

医疗等单位工作人员，违反国家规定，将本单位在履

行职责或者提供服务过程中获得的公民个人信息，

出售或者非法提供给他人”以及单位犯此罪的，规定

了刑事责任；《个人信息保护法草案(二审稿)》第 67
条规定“国家机关不履行本法规定的个人信息保护

义务的，由其上级机关或者履行个人信息保护职责

的部门责令改正；对直接负责的主管人员和其他直

接责任人员依法给予处分”。在一些具体的行政管

理领域，也有此类规范。例如《居民身份证法》第 13
条规定：“有关单位及其工作人员对履行职责或者提

供服务过程中获得的居民身份证记载的公民个人信

息，应当予以保密。”《出口管制法》第29条规定：“有

关国家机关及其工作人员对调查中知悉的……个人

信息依法负有保密义务”。《网络安全法》第 45条规

定：“依法负有网络安全监督管理职责的部门及其工

作人员，必须对在履行职责中知悉的个人信息、隐私

和商业秘密严格保密，不得泄露、出售或者非法向他

人提供。”此外，《电子商务法》第 25条、《契税法》第

13条、《社会保险法》第92条、《医疗保障基金使用监

督管理条例》第32条、《戒毒条例》第7条等也有类似

规定。然而，既有立法在落实宪法上个人信息受保

护权之主观权利面向上仍有三点缺陷：
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其一，覆盖范围不足。重点领域立法对公权主

体个人信息保护义务缺乏观照。最典型的如2019年
修订的《政府信息公开条例》第 15条维持 2008年原

条例将个人隐私作为公开例外的规定，对个人信息

保护只字未提。2021年修订的《行政处罚法》第50
条也有此问题。同时，个人信息保护法草案未能囊

括全部公权信息处理者，后者包括如下三类：国家机

关、准国家机关(即行使公权力的非国家机关)以及相

关工作人员。个人信息保护法草案一审稿第四章仅

涉及国家机关，二审稿第37条增加了“法律、法规授

权的具有管理公共事务职能的组织”，但均未涵盖相

关工作人员。而且根据《行政诉讼法》第2条，规章授

权组织也属于准国家机关，理应反映在个人信息保

护法草案中。

其二，规范密度过低。除个人信息保护法草案

外，既有立法大多只是设定了公权主体的个人信息

保密义务，对其收集、存储、使用、加工、提供、公开个

人信息等活动疏于规范。即使是个人信息保护法草

案，也只是辟出一小节、五个条文来设立“国家机关

处理个人信息的特别规定”，对许多问题依旧语焉不

详。例如《个人信息保护法草案》(一审稿)第36条曾

规定：“国家机关不得公开或者向他人提供其处理的

个人信息，法律、行政法规另有规定或者取得个人同

意的除外。”这一条在二审稿中被删去，国家机关公

开、提供个人信息的活动由此失去明确的法律规范。

其三，特别规定缺位。既有立法未能充分反映

公权主体在个人信息保护方面的特殊性。一方面，

针对公权和私人处理者，信息主体享有的工具性权

利是不同的。个人信息保护法草案一审稿、二审稿

第四章确立一系列“个人在个人信息处理活动中的

权利”，包括知情权、决定权、查阅权、复制权、更正

权、补充权、删除权等。草案第33条进一步规定：国

家机关处理个人信息的活动适用本法，除非有特别

规定。征诸“国家机关处理个人信息的特别规定”一

节，并无关于个人面对国家机关处理者所享有工具

性权利的特别安排。这无疑是一种缺漏，因为不能

以同一套工具性权利束同等适用于国家机关。例如

美国《隐私法案》就只规定公民对联邦政府的信息处

理活动享有知情权、查阅权、复制权、更正权、补充

权，而未规定删除权。英国2018年《数据保护法案》

(Data Protection Act)设定了专门针对刑事执法、司法

(Law Enforcement)机关和情报(intelligence)部门的信

息主体工具性权利束，包括查阅权、更正权、删除权、

限制处理权，但不包括GDPR规定的可携权。即便

是同一工具性权利，对公权处理者和私人处理者的

要求也不一样。以删除权为例，根据《个人信息保护

法草案(一审稿、二审稿)》第 47条第 3项，“个人撤回

同意”是信息处理者删除个人信息的正当事由，但这

只对私人处理者适用，无法适用于公权处理者。另

一方面，针对公权和私人处理者，个人信息保护机制

也应有所区别。《个人信息保护法草案(二审稿)》第七

章规定了个人信息处理活动违法侵权的法律责任，

但其中大部分内容只适用于私主体，例如第65、70条
规定的行政处罚，以及第68条规定的侵权损害赔偿

责任，因为该条遵循的过错推定原则与《国家赔偿

法》上的违法责任原则大相径庭。个人信息保护法

草案专门为公权主体个人信息违法侵权设定的法律

责任仅有第67条规定的行政系统内部责令改正和处

分，缺乏包括行政复议、诉讼和国家赔偿在内的监督

救济机制。

综上所述，现有立法未能有效落实宪法上个人

信息受保护权的主观权利功能。建议尽快制定一部

针对公权信息处理者的专门立法，就信息处理原则、

义务、信息主体的工具性权利、违法侵权责任等作出

系统性规定，并畅通行政复议、诉讼和国家赔偿等监

督救济渠道，弥补我国个人信息保护法律体系的重

大缺失。

第二，以个人信息受保护权的客观法功能来对

抗私人和域外个人信息侵害风险源。作为客观法的

基本权利有三种功能：一是“制度性保障功能”，即

“立法者必须建构相关法律制度以形塑基本权利之

内涵，为基本权利的保障提供制度性支持”；二是

“组织和程序保障功能”，即“设立适当的组织机构和

程序来落实基本权利的保障”；三是“侵害防止功
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能”，即“建立具体制度，通过这些制度的运行，保护

个人免受第三人的侵害”。林林总总的现行个人信

息保护立法皆可在这些功能下获得解释，兹举几例：

制度性保障功能下，早在2012年，全国人大常委

会《关于加强网络信息保护的决定》就开宗明义地指

出“国家保护能够识别公民个人身份和涉及公民个

人隐私的电子信息”。随后，无论是《刑法》《民法

典》，还是《网络安全法》《数据安全法》《个人信息保

护法》，都是在为个人信息受保护权提供制度性支

持。《个人信息保护法草案(二审稿)》第 11条更是明

确承诺：“国家建立健全个人信息保护制度。”组织和

程序保障功能下，《个人信息保护法草案(二审稿)》第
59条确定由“国家网信部门负责统筹协调个人信息

保护工作和相关监督管理工作。国务院有关部门在

各自职责范围内负责个人信息保护和监督管理工

作”。这虽有多头监管之嫌，但本意是为了建立组织

机构来保障个人信息受保护权。侵害防止功能下，

个人信息保护领域已建立起的民法侵权、行政监管

以及刑事处罚制度，都旨在保护个人信息免受他人

侵害。《个人信息保护法草案(二审稿)》第3条规定域

外效力、第12条规定国家促进个人信息保护方面的

国际交流与合作、第 38-43条规定个人信息跨境提

供规则，则是在落实国家保护境内信息主体免受域

外侵害的义务。

当然，宪法上个人信息受保护权的客观法功能

如何具体落实，立法机关自有形成空间，但总体上应

遵从基本权利教义学，把握如下三点：

首先，坚持宪法权利与部门法权利的互动性。

这 是 基 本 权 利 间 接 第 三 人 效 力 (Mittelbare
Drittwirkung der Grundrechte)所要求的。如前所言，

我国宪法上的个人信息受保护权，经由客观法面向

的制度性保障功能，落实到民法、经济法、行政法上，

就成为相应部门法上的个人信息受保护权。在此意

义上，后者是前者的具体化。但这并不表示后者就

是前者的原样照抄。近年来，有学者对基本权利第

三人效力展开批评，核心理由是基本权利传统上仅

处理公民与国家之关系，若搬来解决公民与公民之

关系，将造成错配，甚至会威胁私人自治，因为宪法

权利和民法权利在调整对象、规范强度、权利内容、

权利目的等方面迥异。这印证了前文关于区分对

抗私人主体的个人信息受保护权和对抗公权主体的

个人信息受保护权、对后者作特别规定的主张，但并

不取消宪法上个人信息受保护权的客观法功能，因

为其本身具有“一阶价值”，可通过价值辐射对私法

关系产生间接第三人效力，在尊重民法等部门法独

立形成空间的前提下，要求部门法在宪法框架内行

使形成自由，从而使宪法和部门法上的个人信息受

保护权实现“和而不同”。

其次，实现个人信息侵害风险源覆盖的整全

性。这是部门法保护基本权利的不足禁止(Unter⁃
maßverbot)原则所要求的。如前所言，唯有宪法上

的个人信息受保护权才能对抗各类个人信息侵害风

险源，具体落实有赖于部门法形成。就侵害风险源

而言，除前文提及的公权和域外主体，还包括私人主

体，根据其与信息主体的关系可分为三类：

一是“不平等关系”下的私人处理者，例如作为

雇主的私人处理者，其对作为雇员的信息主体不仅

拥有“数据权力”(Data Power)，还有因雇佣关系而生

的支配地位。例如根据《劳动合同法》第8条，“用人

单位招用劳动者时，有权了解劳动者与劳动合同直

接相关的基本情况，劳动者应当如实说明”。《个人信

息保护法草案(二审稿)》第13条也规定“为订立或者

履行个人作为一方当事人的合同所必需”的，可不经

同意处理个人信息。尽管如此，为了确保雇员在雇

主处理其个人信息过程中的尊严地位，劳动法上也

对雇员个人信息保护做出了专门规定。例如《就业

服务与就业管理规定》第13条就要求：“用人单位应

当对劳动者的个人资料予以保密。公开劳动者的个

人资料信息和使用劳动者的技术、智力成果，须经劳

动者本人书面同意。”但目前我国劳动法缺乏对雇员

个人信息保护的系统规定，须进一步完善。

二是“准平等关系”下的私人处理者，例如提供

产品或服务的私人处理者(典型的如平台)，其对作为

消费者的信息主体具有数据权力，但不具有其他支
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配地位。个人信息保护法草案正是通过赋予个人工

具性权利束，来平衡这种场景下的“非对称权力结

构”。同时，传统上旨在调节市场不平等关系的经济

法在此也有用武之地，例如《电子商务法》《消费者权

益保护法》对特定语境中的个人信息保护作出规定。

上述两种情形下，私人处理者和信息主体之间

都存在“持续不平等信息关系”，既有研究认为这是

个人信息保护法律制度适用的前提。但这是不完

整的，因为还有第三类个人信息侵害风险源，即“平

等关系”下的私人处理者，其对信息主体并无系统、

持续的数据权力，但仍可能侵害个人信息，典型的

如黑客、因职务而处理个人信息的人员等。此类私

人主体并不构成《个人信息保护法草案(二审稿)》第
72条规定的“个人信息处理者”，即“自主决定处理

目的、处理方式等个人信息处理事项的组织、个

人”，故不适用《个人信息保护法》，信息主体对其也

不享有工具性权利。但这并不意味着此类私人主

体逃逸出我国个人信息保护法律体系。例如《刑

法》第 253条规定的侵犯公民个人信息罪的行为主

体，就从刑法修正案(七)的“国家机关或者金融、电

信、交通、教育、医疗等单位工作人员”，经刑法修正

案(九)扩展到一切主体。但该罪的保护范围局限于

信息收集环节，未对信息收集之后的侵害个人信息

行为提供刑法观照，距离侵害风险源全覆盖之要

求仍有差距。

以上分析表明：为落实基本权利保护的不足禁

止原则，我国个人信息保护法律体系应全面覆盖各

类个人信息侵害风险主体和行为。不同部门法须在

这一共同目标下各安其位、各负其责，协力形成和保

障宪法上个人信息受保护权，不存在孰为基本法的

问题。

第三，追求个人信息保护手段的适当性。这是

功能适当(Funktionsgerechte Organstruktur)原则所要

求的。该原则指向国家决策的正确性和理性化，使

国家运作更有效率，更妥当地实现国家的各项任

务。个人信息受保护权的客观法面向要求国家履

行积极保护义务，功能适当原则要求国家理性、高效

地履行这种义务。上文提及的针对不同个人信息侵

害风险源，配以不同部门法保护，正是在落实该原

则。个人信息保护立法的三种执行手段也应符合该

原则：

一是公共执行(Public Enforcement)，即公权机关

的监管、执法、处罚等。由于私人信息处理者的技

术、资本优势，信息主体个人维权难以应对，故行政

监管部门的公共执行应成为个人信息保护立法的主

要执行手段。这也是为什么《个人信息保护法草案

(二审稿)》第五章详细列举个人信息处理者的义务，

其目的正在于从公法上对信息处理者提出合规要

求，为高额罚款、停产停业等公共执行手段奠定基

础。当然，公共执行毕竟资源有限，个人信息处理者

也往往借助其技术优势逃逸监管。由此，基于行政

法上的“元规制”(Meta-regulation)或“内部管理型规

制”(Management-based Regulation)理念，个人信息

保护法草案第57条增设“提供基础性互联网平台服

务、用户数量巨大、业务类型复杂的个人信息处理

者”(所谓“守门人”)的特殊合规义务，正是为了提高

监管效能，体现了功能适当原则。此外，与GDPR建

立“一站式监管机制”(One-stop-shop Mechanism)不
同，《个人信息保护法草案(二审稿)》第 59条采用了

国家网信部门统筹协调、其他有关部门在职责范围

内负责个人信息保护工作的“多头治理”模式，未能

清晰、细致地明确各监管部门之间的权责分工与界

限，难以避免权限重叠冲突、执法尺度不一等问题，

不利于个人信息保护监管执法的高效开展，有违功

能适当原则，亟待改善。

二是私人执行 (Private Enforcement)，即个人维

权诉讼。相较于公共执行，面对拥有数据权力的个

人信息侵权者，私人执行面临取证难、成本高、赔偿

低的困境。《个人信息保护法草案(二审稿)》第 68
条明确规定个人信息侵权的过错推定责任，正是为

了强化私人执行，落实功能适当原则。但如前所

言，个人信息侵害主体并不一定具有数据权力。对

“平等关系”下的侵害主体适用过错推定责任并无

必要。因此，民法学界提出个人信息侵权的二元归
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责原则体系，区分采用和未采用自动化系统的侵权

者，前者适用过错推定责任，后者适用一般过错责

任。这同样体现了功能适当原则。除民法侵权诉

讼外，个人信息保护立法的私人执行还应包括刑事

自诉。根据 2020年修订的《最高人民法院关于适用

〈中华人民共和国刑事诉讼法〉的解释》第 1条，侮

辱、诽谤案属于刑事自诉案件，严重危害社会秩序

和国家利益的除外。鉴于个人信息侵权和侮辱、诽

谤一样都可能严重危害公民个人尊严，建议将严重

侵害个人信息受保护权，民事责任不足应对，但还

未达到严重危害社会秩序和国家利益程度的情形

纳入刑事自诉案件范围，以进一步提高个人信息保

护立法的执行效率。

三是社会执行(Social Enforcement)，即公权机关

和公民个人以外的社会组织来执行个人信息保护法

律。较之公权监管，它成本更低；较之私人维权，它

更集中有力。以社会执行来补充公权监管、私人维

权，符合功能适当原则。据此，《个人信息保护法草

案(二审稿)》第 69条规定：“个人信息处理者违反本

法规定处理个人信息，侵害众多个人的权益的，国家

网信部门确定的组织可以依法向人民法院提起诉

讼。”当然，哪些组织在何种条件下可以提起此种公

益诉讼，还有待细化规定。

(三)我国宪法上个人信息受保护权的限制

如前所言，个人信息受保护权并非绝对权，而是

受到限制的，但这种限制本身也要受到限制。根据

基本权利教义学，对基本权利限制的限制包括形式

和实质两方面，前者指法律保留原则，后者指比例原

则。据此，个人信息受保护权并不禁止处理个人信

息，而是要求处理活动符合法定条件和比例原则，由

此确保个人尊严。在此视野下，既有个人信息保护

立法可得到解释：

首先，《民法典》第 1035条规定处理个人信息应

当遵循合法原则。《个人信息保护法草案(二审稿)》第
5条也规定处理个人信息应当采用合法方式，第 10
条要求“任何组织、个人不得违反法律、行政法规的

规定处理个人信息”，第13条明文列举了七项个人信

息处理的合法性基础。《网络安全法》第41条要求网

络运营者依照法律、行政法规的规定处理其保存的

个人信息。这些规范均表明处理个人信息必须符合

法定条件。其次，《民法典》第1035条规定处理个人

信息应当遵循正当、必要原则，不得过度处理。《个人

信息保护法草案(二审稿)》第6条规定，“处理个人信

息应当具有明确、合理的目的，并应当限于实现处理

目的所必要的最小范围、采取对个人权益影响最小

的方式，不得进行与处理目的无关的个人信息处

理”；第13条要求处理个人信息应限定在为履行法定

职责、订立合同、应对突发公共卫生事件等合法目的

所必需的范围内；第27条规定，“在公共场所安装图

像采集、个人身份识别设备，应当为维护公共安全所

必需”。这些规范都是在落实“过度禁止”(Über⁃
maßverbot)要求，防止个人信息处理突破比例原则的

边界。

然而，实践中仍存在违反法律保留原则和比例

原则限制个人信息受保护权的现象。例如2020年9
月，苏州政府推出“苏城文明码”，意在作为“警示和

惩戒综合文明指数低于下限人员的电子凭证以及外

来人口积分入户志愿服务电子凭证”，但这一个人信

息处理行为并无法律、行政法规依据。即便有法定

依据，某些信息处理行为也不符合比例原则，具体包

括两种情形：第一，缺乏正当目的。比例原则首先要

求限制基本权利具有目的正当性，即目的本身合

宪。以我国的人事档案制度为例。根据《干部档案

工作条例》第31条和《企业职工档案工作管理规定》

第17条，任何个人不得查阅本人档案。人事档案包

含大量个人信息，个人理应拥有查阅权。上述规定

剥夺这种查阅权，源于革命运动年代查验、考核干

部、保障组织和国家安全的需要。时至今日，这种

人身依附性浓重的制度安排，在国家尊重和保障人

权的宪法诫命下，已然失去目的正当性，亟待改变。

第二，超出必要范围。比例原则要求限制基本权利

是为了达到正当目的所必需。自2019年底新冠疫情

暴发后，各地政府纷纷建立个人健康码系统，作为数

字化疫情监控的重要工具。但随着疫情防控进入常
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态，各地都在考虑如何常态化使用健康码。杭州就

曾提出改造健康码，来集成电子病历、健康体检、生

活方式管理的相关数据，建立个人健康指数排行榜，

甚至对楼道、社区、企业等健康群体进行评价。这

种个人信息的收集和使用已经远超防疫所必需，违

反比例原则。因此，有必要根据宪法上个人信息受

保护权的要求，对疫情防控常态化后的健康码制度

展开系统反思与改造。

五、结语

自 2000年全国人大常委会《关于维护互联网安

全的决定》以降，我国的个人信息保护法律制度已发

展二十余载，形成了一套横跨民法、行政法、刑法、经

济法、劳动法等部门法的规范体系。其中，《民法典》

首次从民事基本法的高度确认个人信息受法律保

护，历史意义非凡。民法学者多年的深入讨论和扎

实积累，也为推动我国个人信息保护法制发展做出

了不可磨灭的贡献。然而，以民事权利为个人信息

保护法律体系概念基础的主流观点，在理论和实践

上都值得反思，民事权利难以独担统率我国个人信

息保护法律体系之重任。因此，有必要将视野提升

至宪法层面，以域外经验为镜鉴，重新解释我国《宪

法》第 38条，发现作为基本权利的个人信息受保护

权。较之民事权利基础论，以宪法上的个人信息受

保护权为概念基础，对建构我国个人信息保护法律

体系具有三方面的优化意义。第一，厚基础，即作为

基本权利的个人信息受保护权可以为民法、行政法、

刑法等具体领域的个人信息权益提供宪法依托；第

二，全覆盖，即个人信息受保护权的主观权利和客观

法面向要求国家承担消极与积极保护义务，由此能

充分覆盖各类个人信息侵害风险源；第三，规范化，

即基本权利间接第三人效力、不足禁止、功能适当、

法律保留、比例原则等宪法教义，能为进一步完善个

人信息保护法律制度和实践提供规范指引。总之，

以宪法上个人信息受保护权为基础，能建构出一套

基础更稳固、内容更完整、结构更合理的个人信息保

护法律体系。该体系可由下图来直观展示：
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本文由王锡锌教授提出基本框架(四步论证结

构)与核心立场(个人信息保护法律体系以宪法上个

人信息受保护权为基点)，由彭錞助理教授细化对民

事权利基础说的反思和对个人信息受保护权基础说

的论证，由两位作者多次讨论修改完成。

注释：

①参见梅夏英：《在分享和控制之间：数据保护的私法局

限和公共秩序构建》，载《中外法学》2019年第4期，第845-870
页；冯果、薛亦飒：《从“权利规范模式”走向“行为控制模式”的

数据信托——数据主体权利保护机制构建的另一种思路》，载

《法学评论》2020年第3期，第70-73页。

②对此下文将详述。

③程啸：《论我国民法典中个人信息权益的性质》，载《政

治与法律》2020年第8期，第3-4页。

④杨立新：《个人信息：法益抑或民事权利——对〈民法总

则〉第 111条规定的“个人信息”之解读》，载《法学论坛》2018
年第1期，第41页。

⑤王利明：《论个人信息权在人格权法中的地位》，载《苏

州大学学报(哲学社会科学版)》2012年第 6期，第 74页；同上

注，杨立新文，第 42页；另见张里安、韩旭至：《大数据时代下

个人信息权的私法属性》，载《法学论坛》2016年第 3期，第

128-129页；张红：《〈民法典(人格权编)〉一般规定的体系构

建》，载《武汉大学学报(哲学社会科学版)》2020年第 5期，第

155-173页。

⑥同前注③，程啸文，第6页。

⑦同前注⑤，王利明文，第69页。

⑧同前注③，程啸文，第5-6页。

⑨严鸿雁：《论个人信息权益的民事权利性质与立法路

径——兼评〈个人信息保护法〉(专家建议稿)的不足》，载《情报

理论与实践》2013年第4期，第46页。

⑩同前注⑤，王利明文，第69页。

同前注⑨，严鸿雁文，第46页。

同前注⑤，王利明文，第70页；另见王利明：《民法人格

权编(草案室内稿)的亮点及改进思路》，载《中国政法大学学

报》2018年第4期，第121页；程啸：《民法典编纂视野下的个人

信息保护》，载《中国法学》2019年第4期，第33页。

参见张新宝：《〈民法总则〉个人信息保护条文研究》，载

《中外法学》2019年第1期，第65-67页。

参见梅夏英：《数据的法律属性及其民法定位》，载《中

国社会科学》2016年第9期，第164页。

这一点早已为众多民法、公法学者反复阐明。参见吴

伟光：《大数据技术下个人数据信息私权保护论批判》，载《政

治与法律》2016年第7期，第129页；丁晓东：《个人信息私法保

护的困境与出路》，载《法学研究》2018年第 6期，第 194-206
页；同前注①，梅夏英文，第848-849页。

王锡锌：《个人信息国家保护义务及展开》，载《中国法

学》2021年第1期，第147页。

丁晓东：《个人信息的双重属性与行为主义规制》，载

《法学家》2020年第1期，第70页；另见张新宝：《我国个人信息

保护法立法主要矛盾研讨》，载《吉林大学社会科学学报》2018
年第5期，第50页。

参见《民法典》第992、993条。

有学者指出，参见《民法典》第 993条在列举这三类人

格要素后使用了“等”字，表明列举是不完全的，个人信息也可

以许可他人使用。程啸：《我国民法典对人格要素商业化利用

的规范》，载《人民法院报》2020年12月17日，第5版。但这无

法解释为什么《民法典》第993条在设定合理使用人格利益制

度时，除了姓名、名称、肖像，还明文列举了个人信息。

部分民法学者提出的个人信息新型财产权说也面临相

同的挑战。参见龙卫球：《数据新型财产权构建及其体系研

究》，载《政法论坛》2017年第4期，第70-73页；刘德良：《个人

信息的财产权保护》，载《法学研究》2007年第3期，第80页。

同前注①，梅夏英文，第849页。

这也是GDPR和《个人信息保护法草案》均把因个人

或者家庭事务而处理个人信息的情形排除在适用范围之外

的原因。

同前注，王锡锌文，第149页。

参见张新宝：《从隐私到个人信息：利益再衡量的理论

与制度安排》，载《中国法学》2015年第3期，第46-47页；张彤：

《论民法典编纂视角下的个人信息保护立法》，载《行政管理改

革》2020年第2期，第31页。

参见林来梵：《民法典编纂的宪法学透析》，载《法学研

究》2016年第4期，第108页。

参见赵宏：《主观公权利的历史嬗变与当代价值》，载

《中外法学》2019年第3期，第666页。

同前注①，梅夏英文，第849页。

同前注③，程啸文，第6页。

同前注，林来梵文，第109-110页。

参见周汉华：《个人信息保护的法律定位》，载《法商研
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究》2020年第3期，第47-54页。

同前注，王锡锌文，第157页。

有学者指出：“在当下的互联网时代，在民法典、个人信

息保护法等众多立法全方位快速推进的背景下，对相关权益

的宪法基础的论证是极为迫切的宪法学任务。”张翔：《通信权

的宪法释义与审查框架——兼与杜强强、王锴、秦小建教授商

榷》，载《比较法研究》2021年第1期，第41页。

参见孙平：《政府巨型数据库时代的公民隐私权保护》，

载《法学》2007年第7期，第41页；屠振宇：《宪法隐私权研究——

一项未列举基本权利的理论论证》，法律出版社2008年版，第

五章；姚岳绒：《论信息自决权作为一项基本权利在我国的证

成》，载《政治与法律》2012年第4期，第73-75页。

同前注⑤，张里安、韩旭至文，第124页。

徐美：《再谈个人信息保护路径——以〈民法总则〉第

111条为出发点》，载《中国政法大学学报》2018年第 5期，第

89页。

Serge Gutwirth et al. eds., Reinventing Data Protection?,
Springer, 2009, p. 57.

2020年 11月 12日在比较宪法项目数据库(www.consti⁃
tuteproject.org)以“personal data”为关键词做全文检索，可得现

行有效宪法26部；以“personal information”做检索，可得13部。

 Alan Westin, Privacy and Freedom, Atheneum Press,
1967, p. 7; Daniel Solove, Conceptualizing Privacy, 90 California
Law Review 1087, 1110(2002).

Christian Bumke & Andreas Voßkuhle, German Constitu⁃
tional Law: Introduction, Cases and Principles, Oxford University
Press, 2019, pp. 110-111.

赵宏：《从信息公开到信息保护：公法上信息权保护研

究的风向流转与核心问题》，载《比较法研究》2017年第 1期，

第41页。

同前注，姚岳绒文，第77-78页。

同前注，孙平文，第41页。

参见王锴：《论宪法上的一般人格权及其对民法的影

响》，载《中国法学》2017年第3期，第115页。

林来梵：《人的尊严与人格尊严——兼论中国宪法第38
条的解释方案》，载《浙江社会科学》2008年第3期，第53页。

同前注，姚岳绒文，第74页。

谢立斌：《中德比较宪法视野下的人格尊严——兼与林

来梵教授商榷》，载《政法论坛》2010年第4期，第62-63页。

同前注，王锴文，第115-116页。

同上注，第110-111页。

同前注，谢立斌文，第63页。

同前注，Serge Gutwirth等编书，第53-54页。

参见孙平：《系统构筑个人信息保护立法的基本权利

模式》，载《法学》2016年第 4期，第 67页；李伟民：《“个人信

息权”性质之辨与立法模式研究——以互联网新型权利为视

角》，载《上海师范大学学报(哲学社会科学版)》2018年第 3
期，第67页。

同前注，姚岳绒文，第73页；另见周汉华：《探索激励

相容的个人数据治理之道——中国个人信息保护法的立法方

向》，载《法学研究》2018年第2期，第21页；王泽鉴：《人格权的

具体化及其保护范围·隐私权篇(中)》，载《比较法研究》2009
年第1期，第10页。

参见石佳友：《网络环境下的个人信息保护立法》，载

《苏州大学学报(哲学社会科学版)》2012年第6期，第86页。

同前注，孙平文，第67页。

同前注，李伟民文，第67页。

Regina Aebi-Müller, Personenbezogene Informationen im
System des zivilrechtlichen Personlichkeitsschutzes, unter beson⁃
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