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《个人信息保护法》于 2021年 8月正式出台，

标志着我国在个人信息保护领域的法律框架基本

确立。可以预见，接下来围绕着《个人信息保护

法》的讨论，将从原先立法过程所关注的政策论面

向，逐渐转向法律适用所关注的解释论面向。①这

其中，以行政监管为视角进行行政法规范的梳理

具有重要意义。这一方面是因为，立法前期围绕

着个人信息保护究竟应该采取“私法路径”还是

“公法路径”的争论，已经明确被“公私协力、合作

共治”的立法格局所采纳，②政府作为“监管者”的

角色在个人信息保护领域十分突出；但另一方面，

与传统“监管法”的立法模式相比，《个人信息保护

法》作为个人信息保护的一般法，带有一种“领域

立法”的特质，③这使政府在《个人信息保护法》中

的法律地位，体现出与一般传统监管型立法的不

同，面临着法律适用的特殊性。④厘清《个人信息

保护法》中的政府监管，尤其是行政主体在《个人

信息保护法》中可能涵盖的不同行政监管法律关

系，从而有效应对未来可能的规范适用和纠纷解

决，就显得较为迫切。

一、作为个人信息处理者的行政主体：将监管

者纳入监管

《个人信息保护法》的特点之一，是监管者本

身纳入监管。换言之，行政主体作为个人信息处

理者，与自然人之间就个人信息处理所形成的法

律关系(参见图1)，纳入立法的调整范围。《个人信

息保护法》第 2条规定：“自然人的个人信息受法

律保护，任何组织、个人不得侵害自然人的个人信

息权益。”这里的“任何组织”，包含了国家公权力

机关。

图1 作为“个人信息处理者”的监管主体

(一)基本定位：确立“执法信息”的保护框架

理论上，个人信息保护的法律框架是否应当

包含公权力机关在执法过程中的个人信息处理，

存在争论。有学者认为，起源于“公平信息实践”

(fair information practice)的个人信息权利保护，应
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当专指“持续不平等信息关系”。在数字时代，个

人信息兼具个人与公共属性，⑤不宜设定绝对性、

排他性和无限性的“个人信息权”，⑥因此，与传统

隐私权“效力及于一切不特定的任何人”有所不

同，个人信息保护不具有“对世权”。⑦只有把个人

信息保护法的规范对象设定为具有专业性或商业

性收集能力的主体，方能体现出法律对“持续不平

等信息关系”进行特殊调整的必要性。⑧由于公权

力机关在执法中的个人信息处理，属于非持续性

的信息关系，更加接近于传统“隐私侵权”中的个

人与侵入者，只需要通过“合理预期”标准控制执

法行为的合法性即可。因此，个人信息保护的法

律框架应当排除“执法信息”。⑨

不过，《个人信息保护法》并没有遵循这种限

定。从文本看，仿效《民法典》第111条中的“任何

组织”没有排除国家公权力机关，《个人信息保护

法》第 2条中“任何组织、个人不得侵害自然人的

个人信息权益”，也包括对公权力机关行使职权的

限制。⑩更为重要的是，《个人信息保护法》在第二

章中，用专节的方式设置了“国家机关处理个人信

息的特别规定”，区分出国家机关作为个人信息处

理者时的特别规范。从实践角度看，近年来国家

机关发生的个人信息泄露事件，尤其是新冠肺炎

疫情防控背景下相关措施是否构成对个人信息的

过度收集和不当使用的讨论，也凸显出确立起“把

监管部门也纳入监管范围”这种防御性立场的必

要性。

(二)“告知同意规则”的适用及其例外

原则上，行政主体实施个人信息处理行为，需

要遵守个人信息处理的一般规定。比如合法、正

当、必要和诚信原则，公开、透明、禁止过度收集等

原则。《个人信息保护法》中“个人在个人信息处理

活动中的权利”和“个人信息处理者的义务”条款，

同样适用于行政主体作为信息处理者时的法律关

系。当然，将监管者本身纳入监管，也存在特殊

性。以《个人信息保护法》所确立的处理个人信息

之核心基础的“告知同意规则”为例，便可见行政

主体作为信息处理者时法律适用的特殊性。《个

人信息保护法》在第 13条第 1款第 l项确立起“告

知同意”的一般规则，但在第2款中排除了多项个

人信息处理情境中“同意规则”的适用，这其中，便

包含着行政主体作为信息处理者的情形。比如，

为履行法定职责或者法定义务、为应对突发公共

卫生事件，或者紧急情况下为保护自然人的生命

健康和财产安全所必需等情形，不需取得个人

同意。

从立法形式论角度看，《个人信息保护法》第

13条似乎有模糊“告知同意规则”作为核心规则的

嫌疑，一方面它突破了《网络安全法》将“同意”作

为处理个人信息唯一要件的限制，但另一方面又

填补了《民法典》第1035条第1款例外规则的具体

情形，确立起“告知同意”作为一般规则及其法定

例外的规范结构。不过，行政机关作为信息处理

者适用“告知同意规则”，不仅需要结合例外条款，

还要结合例外规则的特殊补充规则。按照《个人

信息保护法》第35条的规定：“国家机关为履行法

定职责处理个人信息，应当依照本法规定履行告

知义务；有本法第十八条第一款规定的情形，或者

告知将妨碍国家机关履行法定职责的除外。”这

样，以“告知”与“取得同意”两项具有独立法律效

果的行为作为界分，行政主体作为个人信息处理

者，便存在“告知+同意”“告知+无须同意”和“无须

告知+无须同意”三种可能的情形。

无须告知，即“告知之例外”。并且因为无须

告知，也就无须取得同意，符合“无须告知+无须同

意”的情形。结合第35条的规定看，适用“无须告

知+无须同意”的情形主要有两类：一是援引第18
条第1款的“法律、行政法规规定应当保密或者不

需要告知”；二是“告知将妨碍国家机关履行法定

职责”的情形。这里，“法律、行政法规规定应当保
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密”并非指法律、行政法规规定国家机关对个人信

息本身需要保密的情形，而是特指因保密需要所

以不予告知个人信息被使用的情形。考虑到“告

知将妨碍国家机关履行法定职责”在文义上具有

较大的裁量空间，有必要比照“法律、行政法规规

定应当保密”的严苛性，对此作限缩解释从而确保

“告知之例外”适用的有限性。

无须同意，即“同意之例外”。由于《个人信息

保护法》第35条第1句确立了一般性的告知义务，

因此“同意之例外”意味着“告知+无须同意”的适

用情形。《个人信息保护法》在第 13条第 2款排除

同意规则适用的情形中，有多项符合行政机关职

能行使的范畴，最典型的是“为履行法定职责所必

需”。然而，《个人信息保护法》第13条所称的“履

行法定职责”是否与第 35条所称的“履行法定职

责”完全同义，有待进一步验证。从广义角度看，

除非主体层面的超越职权，所有行政作用方式都

可以视为履行法定职权的表现。这样，从广义角

度解释第 35条，有助于确立起一般意义上的“告

知规则”。但第 13条规定中的“履行法定职责”，

则与其他行政作用方式并列在一起，有作为列举

“同意之例外”具体情形的外观。对此，是否应该

解释为“履行特定的、包含有个人信息处理的法定

职责”，即对“履行法定职责”采取狭义解释，更有

利于贯通“告知同意”在行政主体作为个人信息处

理者时的适用规则，有待未来执法和司法的进一

步明确。当然，如果法律法规有特别规定需要获

得自然人同意的，应当遵其规定。并且，无须个

人同意的处理行为在强制性程度上也依据国家机

关类型和职能差异体现出差别性。

(三)法律规范适用体系的特殊性

将监管者在监管过程中的信息处理行为纳入

《个人信息保护法》的调整范围，有其必要性。我

国已有不少立法特别规定行政主体在监管过程中

对个人信息所承担的保护义务。可以预见，《个

人信息保护法》颁布之后，个人信息保护也将成为

监管部门履行法定职责的合法性焦点之一。在数

据权力(data power)时代，“收集和整理个人信息都

是获取权力的方式，但它通常以信息主体为代

价”。换言之，信息对行政主体而言固然是资

源，但对自然人而言，往往意味着权利的受限或

者义务的负担。一方面，个人信息处理行为的合

法性，在救济程序启动时往往面临着“行为法授权

基础”的质疑，即信息处理行为是否具有实定法的

授权基础。另一方面，行政主体处理信息行为还

受制于机构、职能、权限、程序、法定责任等多方面

的合法性拘束。为此，《个人信息保护法》第34条
规定的“国家机关为履行法定职责处理个人信息，

应当依照法律、行政法规规定的权限、程序进行，

不得超出履行法定职责所必需的范围和限度”，便

是专门为“监管者纳入监管”所创设的特殊规则。

未来，对监管者处理个人信息所适用的规范，需要

追溯对(信息处理)行政行为的一般性拘束，在法律

适用中围绕着“履行法定职责”的部门法领域，关

注其所包含的面向组织法、行为法、程序法以及救

济法适用时的规范，它们将共同构成行政主体进

行个人信息处理行为的合法性基础。

二、作为“规制者”的行政主体：决策型监管

行政主体可以作为“处理者”，与自然人形成

个人信息处理的行政法律关系，也可以作为“规制

者”，提前介入个人信息处理活动。比如按照《个

人信息保护法》第32条，对于敏感个人信息处理，

如果“法律、行政法规对处理敏感个人信息规定应

当取得相关行政许可或者作出其他限制的，从其

规定”，这里的行政许可，便发生在个人信息处理

活动之前(参见下页图2)。更重要的是，《个人信息

保护法》有大量授权相关部门制定抽象规则和标

准、组织和实施相关监管机制的规范。从狭义的

行政监管角度看，它们赋予了行政主体在个人信

息保护领域进行决策型监管的职能。
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图2 作为“规制者”的监管主体

(一)作为监管者的职能主体建构

一直以来，中国个人信息保护领域的监管体

系比较复杂，网信、市场监管、工信、公安以及教

育、医疗、卫生、金融等相关领域的管理部门都有

监管职能，导致实践中权责交叉、执法冲突的现象

时有发生。多部门监管容易引发职责边界的模

糊，从积极权限冲突角度看，多部门监管会增加被

规制者的合规成本；从消极冲突角度看，职责边界

的模糊可能导致责任推诿。《个人信息保护法》的

重要目标之一，是要明确个人信息保护的履职部

门，解决行政规制系统所必需的体制设计和职权

分配问题。目前，《个人信息保护法》多主体的监

管架构已经确立：一方面，国家网信部门对个人信

息保护有统筹协调和监督管理的职能；另一方面，

国务院有关部门、县级以上地方人民政府有关部

门，在相应的职责范围内也负有监管职能。

这种监管职能建构的立法模式可能依然会存

在争议，但也确实有其现实基础。信息化本身是

一场“治理的革命”，将引发整个政府的业务流程

再造和组织机构重组。从阶段性角度看，目前我

国的个人信息保护还保留着需要针对各自领域、

深入具体行业进行“精准监管”的必要性，各个业

务部门分头管理既是对现状的接纳和延续，也是

监管精准化的体现；而由于个人信息样态和领域

的多样性，通过设置超越相关具体职能部门的机

构进行统筹协调，也是增强监管效率、防止部门利

益化的需要。虽然独立监管机构的模式未被《个

人信息保护法》采纳，将国家网信部门作为统筹协

调中心的方案也褒贬不一，但就目前规定看，业

务部门分头管理的机制继续延续，国家网信办的

主导和统筹地位则得到进一步强化。

(二)决策型监管职能的体现

从行政监管角度看，将监管重心从事后的“个

案处理”前溯到事先的“规则制定”，代表着现代政

府的职能转型。美国规制理论和实践发展，其中

一个重要指征就是从聚焦于具体的个案处理(执
行法律、适用规则)到依赖于抽象的规则制定(制定

规则、形成决策)。《个人信息保护法》具有突出这

种通过规则制定实现规制目标的特点。比如其第

62条规定，国家网信部门统筹协调有关部门依据

本法推进以下个人信息保护工作：(1)制定个人信

息保护具体规则、标准；(2)针对小型个人信息处理

者、处理敏感个人信息以及人脸识别、人工智能等

新技术、新应用，制定专门的个人信息保护规则、

标准；(3)支持研究开发和推广应用安全、方便的电

子身份认证技术，推进网络身份认证公共服务建

设；(4)推进个人信息保护社会化服务体系建设，

支持有关机构开展个人信息保护评估、认证服

务；(5)完善个人信息保护投诉、举报工作机制。

这一立法条款授权的范围非常广泛，其核心

特点是这些职能并非针对事后的个案监管，而是

典型地体现了通过创设规则进行规制的思路。比

如“针对小型个人信息处理者，制定专门的个人信

息保护规则、标准”，这是《个人信息保护法》相较

于二审稿草案新增加的内容。虽然第 62条中只

有“小型个人信息处理者”这短短的一行字，但在

未来的监管规则形成时，如何界定“小型个人信息

处理者”？针对这一特殊对象该形成怎样的规则

和标准？如何体现个人信息保护与对新兴企业、

小微平台进行扶持激励的平衡？这些都将涉及复

杂的利益冲突与衡量。该条规定中涉及的敏感个

人信息、人脸识别、人工智能、电子身份认证，以及

评估和认证服务体系、投诉和举报工作机制，围绕

这些议题展开的规则、标准、服务和工作机制的确

立，都涉及类似的决策型监管职能。此类授权规
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范，还可以参见第 45条中信息携带权的条件、第

52条关于指定个人信息保护负责人可以处理的个

人信息数量的标准、第58条守门人特别条款中合

规制度体系建设的国家规定……《个人信息保护

法》通过法律授权的方式，将相关细分领域的规则

创设权授予更具专业性和技术性的监管部门，实

际上是立法本身将“立法形成功能”授权给规制机

关行使，代表着立法者对事前决策型的行政规制

路径的认可。

除此之外，《个人信息保护法》授权的多项职

能都有赖于整体机制的配套落实。比如第 38条

规定了个人信息进行跨境提供时的要件。其中，

无论是第1款第1项的安全评估机制、第2项的专

业机构认证机制，还是第 3项的标准合同文本机

制，都带有立法创设规制工具，从而将整体监管机

制的设置潜在地授予监管部门的意图。换言之，

这些规制工具本身并非进行单纯法律适用就可以

实现，而是必须诉诸一整套机制的确立。比如以

“安全评估机制”为例，结合《个人信息保护法》第

40条的规定，首先，境内收集和产生的个人信息

在什么情况下存储在境内，需要确立标准(涉及

处理个人信息的数量)；其次，确需向境外提供个

人信息时，应当通过由国家网信部门组织的安全

评估(涉及安全评估机制的配套规定)；进而根据

法律、行政法规和国家网信部门的规定，可以不

进行安全评估(涉及对例外情形的创设)。可以看

到，这是通过一个“法律概念”的立法创设试图为

监管部门匹配一整套机制的规制思路。除了“安

全评估机制”，这种思路也体现在其他规制工具创

设中，它们未来有赖于监管部门的“组织”“规定”

或者“指定”。

(三)未来法律适用的跟进方向

就监管部门作为事前规制的决策者角度看，

未来法律体系的适用有三个重点需要跟进的方

向：其一，因为《个人信息保护法》将大量决策型功

能(包括规则和标准制定，评估和服务体系建立，

各项细化的工作机制确定)通过立法方式授权给

监管部门，但多数授权条款本身没有特别明确授

权的目的、事项、范围、期限以及被授权机关实施

授权决定应当遵循的原则。这一方面有助于为这

些复杂的决策型监管保留制度的弹性空间，在一

定程度体现对“激励相容”的个人数据治理模式的

探索，也比较符合我国长期以来“试验性监管”或

者“灰色监管”的经验；但同时也要看到，近乎“空

白授权”的法律机制也容易面临合法性风险。未

来在这些具有一般性规则的形成过程中，如何加

强决策本身的合法性就需要成为重点。比如《个

人信息保护法》固然是将网络平台尤其是大型在

线企业作为重点监管对象，但正如“规制俘获理

论”所揭示的那样，受制于技术、信息和能力的局

限，再加上资本具有裹挟公共认知走向的巨大利

益驱动和资源投入，如何在未来的决策型监管中

体现对处于分散化的个体信息权利者的保护，如

何能够兼顾到中小企业的创业和创新保护，这些

都需要在决策过程中体现专家智识和商谈民主的

平衡，在实体和程序的双重层面上增强决策型监

管的合法性基础。

其二，《个人信息保护法》出台，意味着我国个

人信息保护的法律结构基本确立，监管也应该迈

入规范化。但由于大量具体规则尚未出台，而每

一项细化性规则的出台，必然体现规则形成前后

的适用差异，这就相当于是为《个人信息保护法》

的法律适用，提供了差异化对待的基础。在《个人

信息保护法》已经生效，但相关具体规则尚未细化

的情形下，是否会存在部分监管措施并不到位的

情形？假设因为监管措施不到位而出现个人信息

权益受损的情况，是否会面对“怠于履行(决策型

规制)法定职责”或者“立法不作为”的质疑？再加

上《个人信息保护法》本身授权有大量的决策型监

管职能，监管部门几乎有不受范围和内容限制的
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规则制定权，这将会加剧《个人信息保护法》实施

之后不同时期的差异化适用，形成一种实质上的

“法律适用不平等”或者“执法不平等”。如何平衡

《个人信息保护法》生效与细化规则出台之间的衔

接问题，需要在法治轨道上予以考虑。

其三，早在《个人信息保护法》之前，相关监管

部门通过制定行政规则、选择相关规制工具的执

法实践即已开始。对于这些具有一般性适用特点

的规则，有必要结合《个人信息保护法》出台的契

机，加以进一步梳理。比如，国家网信办 2019年

通过的《儿童个人信息网络保护规定》第 17条规

定“网络运营者向第三方转移儿童个人信息的，应

当自行或者委托第三方机构进行安全评估”，这里

的“自行安全评估”和“委托第三方安全评估”，与

《个人信息保护法》规定的“安全评估机制”关系如

何？在未成年人信息纳入个人敏感信息作为监管

对象之后，是否需要严格儿童的个人信息网络保

护，重新调整儿童信息第三方转移的监管工具？

再如，2019年国家网信办、工业和信息化部、公安

部、国家市场监管总局联合开展App违法违规收

集使用个人信息专项治理工作，曾制定《App违法

违规收集使用个人信息行为认定方法》，对多项

个人信息处理违法行为的构成要件进行细化。

2021年，四部门又联合发布《常见类型移动互联网

应用程序必要个人信息范围规定》，以 39类常见

App 分类为前提，确定各自必要的个人信息范

围。未来针对相关规则细化进行执法实践所展开

的法律争议，除了围绕着个案处理，还有可能追溯

到这些细化法律规则的规范性文件的附带审查

机制。

三、执法监督与责任追究：个案式监管

从域外经验看，个人信息保护法的一项重要

目的在于建构有效的外部执法机制，并借由制裁

威胁和责任追究来监督信息处理者履行个人信息

保护的法律责任。《个人信息保护法》虽然富有决

策型监管的立法授权特色，但也通过专门条款来

确立这种外部的执法威慑机制。作为执法监督

者的行政主体，往往是在个人信息处理活动的法

律关系后端，展开个案式的执法监督和责任追究，

完成“调查、处理”职责(见图3)。

图3 作为“执法监督者”的监管主体

(一)行政法律责任的设置和风险

按照《个人信息保护法》的规定，个人信息保

护涉及民事、行政和刑事的多重法律责任体系。

其中，《个人信息保护法》主要通过第66条的一般

处罚条款，确立起行政法律责任体系。该条款确

立的行政处罚构成要件是“违反本法规定处理个

人信息，或者处理个人信息未履行本法规定的个

人信息保护义务”。从立法形式看，一方面它属于

不完全法条，具体适用时必须援引其他条款；另一

方面，调整范围非常广泛。对比《网络安全法》和

《数据安全法》的法律责任部分，行政处罚条款一

般会设定“不履行或者违反本法第几条”的形式，

来区别化地匹配不同的法律责任后果，《个人信

息保护法》第 66条的立法方式，是将该法中所有

个人信息处理的权利义务关系条款，都纳入行政

处罚的制裁后果。这本质上并不利于凸显《个人

信息保护法》对不同权利义务配置类型的差别度，

对处罚机制设定的过度宽泛也将使个人信息处理

者缺乏预见性从而承担更大的合规成本。

从法律后果看，除了警告、罚款、没收和责令

停产停业这些传统行政处罚类型，第 66条引入

“限制从业”，并且以上一年度营业额的 5%作为

基准，将使得对相关数据平台的罚款额度可能达

至十亿甚至百亿级别。这一方面固然凸显立法

目标，尤其是在民事诉讼领域暂未突破集体诉讼，
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而单个的侵权诉讼救济有限的前提下，《个人信息

保护法》试图借助事后监管来实现“重罚威慑”的

立法效果；但另一方面也要看到，“重罚威慑”的处

罚条款也为监管部门留下较大的执法弹性，在构

成要件相对模糊的前提下，裁量幅度的宽泛授权

也具有两面性。再加上监管主体本身的多元结

构，需要警惕未来因为监管职能的积极冲突而导

致企业潜在的合规成本增加的风险。此外，除了

高额罚款、高管禁业，记录征信也被《个人信息保

护法》纳入惩戒性手段，这些都凸显出对相关违法

行为认定和裁量权行使边界的合法性要求。

行政处罚条款固然核心地体现出个案监督时

的惩戒效果，是典型的“命令控制型”立法规制模

式的常见形态，但行政法对个案式监管的整体机

制，还需要落实到对个案调查和相关监管措施的

保障和约束。《个人信息保护法》第63条确立了信

息保护履职部门在履行职责过程中可以采取的措

施，包括：询问和调查、查阅复制相关材料，实施现

场检查和调查工作，检查相关设备和物品，必要时

进行查封或者扣押。对于这些具体措施，《个人信

息保护法》第 63条的规定属于行为法依据，但是

细化到具体行为类型上，还受制于行为单行法的

拘束，比如其中的“查封和扣押”就是典型的行政

强制措施，需要符合《行政强制法》的拘束。此外，

《个人信息保护法》第64条规定的“约谈”以及“合

规审计”，体现出监管方式的创新性，也应该属于

重要的执法措施。未来的相关争议也需要结合

行政法领域的行为单行法和程序法来予以规范。

(二)针对“将监管者纳入监管”的法律责任条

款适用

前文说到，《个人信息保护法》有将监管者纳

入监管的特点，作为个人信息处理者的监管部门，

在履行法定职责过程中的个人信息处理行为亦受

该法调整，但其法律责任配置该如何体现，值得关

注。《个人信息保护法》第68条规定：“国家机关不

履行本法规定的个人信息保护义务的，由其上级

机关或者履行个人信息保护职责的部门责令改

正；对直接负责的主管人员和其他直接责任人员

依法给予处分。履行个人信息保护职责的部门的

工作人员玩忽职守、滥用职权、徇私舞弊，尚不构

成犯罪的，依法给予处分。”这一条款是否拘束作

为个人信息处理者的监管部门，需要进行一定的

解释适用。

按照一般监管法的立法体系，国家机关的法

律责任条款往往拘束特定的履职部门。从《网络

安全法》和《数据安全法》看，“双安法”的立法模式

都是在总则部分明确监管主体，在法律责任部分

直接针对监管主体配置责任条款，但由于《个人信

息保护法》有将监管者纳入监管的特点，因此第68
条究竟是针对“特定的”履职部门，即履行个人信

息保护职责的部门；还是针对广义的履职部门，即

作为个人信息处理者的国家机关，抑或是两者兼

顾适用？本文基本持第三种理解，即除了针对特

殊的履行个人信息保护职责的部门，第68条还应

当包括在履行相应法定职责时进行个人信息处理

的其他国家机关。理由如下：从文义角度看，《个

人信息保护法》在第六章，尤其是第60条第3款明

确提出“履行个人信息保护职责的部门”这一统称

之后，个人信息保护的特别履职部门就此被确定，

但《个人信息保护法》第 68条第 1款直接以“国家

机关”为规范主体，突显出对特别履职部门的忽

略，遵循文义和体系解释，应当将此条款对照《个

人信息保护法》第二章第三节的规定，回应“将监

管者纳入监管”的整体立法特点。

从立法例角度看，对照同样是“将监管者纳入

监管”之典型的《反垄断法》，可以发现，在政府机

关和市场主体一并作为法律规范对象的前提下，

外部行政处罚决定往往只针对“市场经营者”，而

对政府机关的法律责任则需要另设机制。比如

《反垄断法》第51条规定：“行政机关和法律、法规
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授权的具有管理公共事务职能的组织滥用行政权

力，实施排除、限制竞争行为的，由上级机关责令

改正；对直接负责的主管人员和其他直接责任人

员依法给予处分。反垄断执法机构可以向有关上

级机关提出依法处理的建议。”可见这种与行政处

罚作为外部责任追究机制相并列的内部责任追究

机制，包括责令改正、予以处分等，体现出独特的

内部行政责任追究机制确立的立法意图。从这

个角度看，应当对“不履行本法规定的个人信息保

护义务”做宽泛解释，既包含了特定履职部门的个

人信息保护义务，也包含了一般履职部门的个人

信息保护义务。当然，尽管《个人信息保护法》没

有设置专门针对“监管者纳入监管”的外部行政责

任条款，但并不排除其他部门法的另行规定。比

如《居民身份证法》第 19条对“国家机关或者金

融、电信、交通、教育、医疗等单位的工作人员泄露

在履行职责或者提供服务过程中获得的居民身份

证记载的公民个人信息”的行为，设置了治安管理

处罚。

四、结语

《个人信息保护法》的出台对于确立我国个人

信息保护的法律制度，被誉为具有“鲜明的时代意

义”。从立法结构看，《个人信息保护法》力图体

现“激励相容”的个人数据治理理念，既有刚性的

监管机制落实和重罚威慑效果的立法意图，同时

预留出大量的监管性授权，为后续整体制度运行

提供必要的缓冲和调整空间。《个人信息保护法》

也体现出对相关部门法及其法律适用机制的高度

融合和开放立场，尤其是民法和行政法体系的混

合运行特点十分鲜明，这一方面固然凸显护航个

人信息保护这一新时代议题的重要性，但也可能

形成公私法执行机制中的相关困扰。仅就行政

法和政府监管的角度看，政府既是合法授权的规

则制定者、管理者和裁判者，又是最大的个人信息

处理者，如何平衡好个人与国家的利益，也将考验

着未来《个人信息保护法》的执行和适用。当然本

文仅仅是基于行政监管视角对《个人信息保护法》

若干法律适用进行的有限观察，现代个人数据治

理的目标并非单一的政府监管，而是需要探索多

元主体更深层次的合作治理精神，“推动形成政

府、企业、相关社会组织、公众共同参与个人信息

保护的良好环境”。涉及理念和技术变革的相关

机制正不停地进行创新实践，期待着《个人信息

保护法》为新时代的个人信息保护更为妥帖地保

驾护航。

注释：

①个人信息保护在立法论层面曾展开过究竟是“权利保

护”还是“法益保护”“过程保护”还是“结果保护”“财产权属性

保护”还是“人格权属性保护”“个人属性保护”还是“公共属性

保护”，以及究竟实施“公法保护路径”还是“私法保护路径”

“个人控制”还是“公共控制”等讨论。参见王利明：《论个人信

息权的法律保护——以个人信息权与隐私权的界分为中心》，

载《现代法学》2013年第 4期；王锡锌：《个人信息国家保护义

务及展开》，载《中国法学》2021年第 1期；梅夏英：《数据的法

律属性及其民法定位》，载《中国社会科学》2016年第 9期；吴

伟光：《大数据技术下个人数据信息私权保护论批判》，载《政

治与法律》2016年第 7期；高富平：《个人信息保护：从个人控

制到社会控制》，载《法学研究》2018年第 3期；郑晓剑：《个人

信息的民法定位及保护模式》，载《法学》2021年第3期：孙平：

《系统构筑个人信息保护立法的基本权利模式》，载《法学》

2016年第4期；蔡培如：《个人信息保护原理之辨：过程保护和

结果保护》，载《行政法学研究》2021年第5期。

②《个人信息保护法》就“数据立法公私之争”的特征总

结，可参见赵宏：《〈民法典〉时代个人信息权的国家保护义

务》，载《经贸法律评论》2021年第1期。有关个人信息保护法

应该突破民法、行政法等领域形成“领域立法”的观点，可参见

王利明：《和而不同：隐私权与个人信息的规则界分和适用》，

载《法学评论》2021年第2期。

③有关个人信息保护法应该突破民法、行政法等领域形
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成“领域立法”的观点，可参见王利明：《和而不同：隐私权与个

人信息的规则界分和适用》，载《法学评论》2021年第2期。

④从立法目标和调整对象看，与《网络安全法》《数据安全

法》等偏向于特定领域“安全监管”的立法不同，《个人信息保

护法》以“保护个人信息权益”为首要目标，并且明确“根据宪

法，制定本法”。

⑤这种观点已经属于共识。参见周汉华：《探索激励相容

的个人数据治理之道——中国个人信息保护法的立法方向》，

载《法学研究》2018年第2期；张新宝：《从隐私到个人信息：利

益再衡量的理论与制度安排》，载《中国法学》2015年第3期。

⑥欧盟《通用数据保护条例》(GDPR)申明：“保护个人数据

的权利不是一项绝对权利，应考虑其在社会的作用，并跟进比

例原则与其他基本权利保持平衡”；德国联邦宪法法院在处理

“信息自决权”的概念时就指出：“对其自身信息，个人并不具

有绝对或无限的控制”。

⑦有学者提出在确立“现代隐私权”背景下讨论隐私或

者个人信息，必须仅仅针对计算机、现代科技以及与此相

结合的权力对个人的威胁。参见Alan F. Westin, Privacy and
Freedom, Atheneum, 1967, p. 346, 348-349, p. 355。

⑧参见丁晓东：《个人信息权利的反思与重塑——论个人

信息保护的适用前提与法益基础》，载《中外法学》2020年第 2
期。周汉华教授也通过“信息控制者”的概念，表达过个人信

息保护法的规范对象不是一般的组织或者个人的观点。参

见周汉华：《个人信息保护的法律定位》，载《法商研究》2020
年第3期。

⑨根据学者考证，从美国等国家和地区的司法实践看，法

院主要以“合理预期”标准来确定执法机构是否侵犯公民隐

私，即政府执法过程的搜查或信息收集是否违反了一般理性

人的合理预期。丁晓东：《个人信息保护：原理与实践》，法律

出版社2021年版，第28、30页。

⑩从网络安全法到民法典，再到数据安全法，对个人信息

保护权益的设置存在差异。民法典对个人信息保护的条款虽

然在很大程度上照搬了网络安全法，但作为监管法，网络安全

法的规制对象主要局限于“网络运营者”，因此有关个人信息

收集和使用的相关规定无法直接适用于国家机关；但《民法

典》第111条不受类似限制，《数据安全法》第38条则直接对国

家机关个人信息保护义务作出规定。

这也符合《个人信息保护法》第 33条的规定：“国家机

关处理个人信息的活动，适用本法；本节有特别规定的，适用

本节规定。”

一般认为，告知同意规则的理论基础是偏向于个体性

权利的“信息自决权”，在法律架构上更贴近私域的意思自治

原则。不过，诉诸“自决”这一概念来统帅个人信息保护涉及

的各种法益，也受到很多批评。参见杨芳：《个人信息自决权

理论及其检讨——兼论个人信息保护法之保护客体》，载《比

较法研究》2015年第6期。

告知同意本身作为唯一的合法性基础存在缺陷，也不

是国际通行做法。以欧盟《通用数据保护条例》为例，“为履行

约定义务所必须”“为履行法定义务所必须”“为保护生命安全

所必须”“为维护公共利益或行使公权力所必须”“为实现数据

控制者或第三方的合法权益所必须”等都是例外情形。

法律、行政法规规定国家机关对个人信息本身需要保

密的情形，较为常见。比如《出口管制法》第29条第3款规定：

“有关国家机关及其工作人员对调查中知悉的国家秘密、商业

秘密、个人隐私和个人信息依法负有保密义务。”《契税法》第

13条第2款规定：“税务机关及其工作人员对税收征收管理过

程中知悉的纳税人的个人信息，应当依法予以保密，不得泄露

或者非法向他人提供。”

学理上，对于告知义务也可以找到这种解释路径的有

力支撑。参见程啸：《论个人信息处理者的告知义务》，载《上

海政法学院学报(法治论丛)》2021年第5期。

各类依申请事项，比如护照申请、机动车驾驶证申请，

以及身份证登记、税务登记、失业登记等。

比如按照《政府信息公开条例》第15条和第32条规定，

涉及第三人权益的个人信息，一般情况下需要取得个别同

意。这也符合《个人信息保护法》第14条的规定。

程啸、王苑：《论个人信息处理中无需取得个人同意的

情形》，载《人民司法》2021年第22期。

具体主要有以下四种类型：(1)信息处理本身就是核心

履职行为，换句话说，履行法定职能本身就是围绕着信息处理

展开。比如公安机关依据《居民身份证法》、护照签发机关依

照《护照法》的规定，收集、存储、使用个人身份信息；(2)因为履

职法定职能而自然获取的个人信息处理，比如《契税法》第13
条第 2款、《出境入境管理法》第 85条、《社会保险法》第 92等
规定；(3)因法定的行政调查行为收集的个人信息，比如《出口

管制法》第 29条第 3款；(4)特定的监督检查中获取的个人信

息，比如《旅游法》第52条。

A. Michael Froomkin, The Death of Privacy, Stanford Law
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Review, Vol. 52: 1461, p. 1461-1543(2000).
这种对信息或者数据作为资源的学理论断，在大数据

和人工智能的背景下已接近共识。如参见Martin Helbert, Big
Data for Development: A Review of Promises and Challenges,
Development Policy Review, Vol. 34(Issue 1): 135, p, 135- 174
(2016); D. Daniel Sokol & Roisin E. Comerford, Antitrust and
Regulating Big Data, Georage Mason Law Review, Vol. 23(Issue
5): 1129, p. 1129-1161(2016).

从时间角度，政府规制可以被划分为事前、事中和事

后，但“事前规制”往往最能体现出规制者的角色价值。

Ashutosh A. Bhagwat, Modes of Regulatory Enforcement and
Problem of Administrative Discretion, Hastings Law Journal, Vol.
50(Issue 5): 1275,p.1275-1332(1999).

广义的规制包含立法规制模式，以命令控制型为常见

方式，比如设立禁止性规范或者义务性规范。参见周汉华：

《探索激励相容的个人数据治理之道——中国个人信息保护

法的立法方向》，载《法学研究》2018年第2期。

比如网络通信公司的专营店在业务经营范围内存在侵害

消费者个人信息保护的行为，究竟是电信管理机构进行监管，还

是工商行政机构监管，存在差异。可参见中国联合网络通信有限

公司荆州市分公司与荆州市工商行政管理局等复议决定上诉案，

湖北省荆州市中级人民法院行政判决书(2015)鄂荆州中行终字

第00063号；高金辉诉北京市通信管理局、工信部案，北京市西

城区人民法院行政判书(2020)京0102行初127号。

从2012年《全国人民代表大会常务委员会关于加强网

络信息保护的决定》确立“有关主管部门应当在各自职权范围

内依法履行职责”之后，《网络安全法》《数据安全法》对于履职

部门的条款设计，采用的都是以国家网信办为统筹协调机构

的复合式体系。

蒋红珍、樊博：《电子政务顶层设计视角下的政府信息

共享立法研究》，载《电子政务》2009年第7期。

 Dennis D. Hirsch, Going Dutch? Collaborative Dutch
Privacy Regulation and the Lessons It Holds for U.S. Privacy
Law, Michigan State Law Review, Vol. 2013(Issue 1): 83, p. 83-
166(2013).

目前，我国具体领域立法对个人信息保护监管的职能

主体规定有三种类型：其一，明确规定某一行业主管部门的监

管权限，如邮政、电信领域由邮政部门、电信部门进行监督查

处；其二，延续“有关部门负责”的立法模式，如违反未成年人

个人信息保护规定的行为，由公安、网信、电信、新闻出版、广

播电视、文化和旅游等有关部门按照职责分工处理；其三，按

照特别法优先的方式，如《消费者权益保护法》规定法律、法规

未作规定的，工商行政管理部门享有监管职权。

质疑网信部门的核心意见，一是其组织法地位不够清

晰，导致其执法的可问责性存在缺陷；二是由于其执法资源和

执法能力有限，监管的时效性和公平性都有待提升。但也有

肯定意见认为网信部门近年来深度参与我国互联网治理规则

的形塑，更具有独立性和全球视野，执法威慑力也不断提高。

这也与独立监管机构的讨论相关，参见李慧琪：《个人信息保

护法草案稿已形成专家建议未来机构设置要明确独立性》，载

《南方都市报》2020年7月27日，第GA12版；崔梦雪：《个人信

息保护的行政法制度考察》，载施伟东主编：《上海法学研究》

集刊2020年第19卷。

现代行政法的转型也是伴随依法律行政原则、法律保

留原则、行政作为议会立法的传送带模式、禁止立法授权原则

等传统公法原理的转变开始的。

比如《个人信息保护法》第 61条第 3项新设“组织对

应用程序等个人信息保护情况进行测评，并公布测评结

果”的法定职责，但这里的“组织测评”究竟是怎样一套机

制，测评结果区分为怎样的类型，应该期待后续更为细化

的规范和标准。

周汉华教授在探讨激励相容的个人数据治理之道时，

尤其强调以培育信息控制者内部治理机制为目标、完善多元

参与和互动机制，从而实现法律规范的外在要求与信息控制

者的内在需要尽力相容的治理机制。参见周汉华：《探索激励

相容的个人数据治理之道——中国个人信息保护法的立法方

向》，载《法学研究》2018年第2期。

比如中国的网约车监管，就体现出对共享经济进行“试

验性监管”的特色。 Hongzhen Jiang & Xiaoyu Zhang，An
Experimental Model of Regulating the Sharing Economy in China:
The Case of Online Car Hailing, Computer Law & Security
Review, Vol. 35(Issue 2): 145, p. 145-156(2019).

比如《个人信息保护法》在第 58条增设的守门人义务

条款，相关分析可参见张新宝：《互联网生态“守门人”个人信

息保护特别义务设置研究》，载《比较法研究》2021年第3期。

由于现代行政的职能转变，单纯的“依法律行政”或者

“传送带理论”很难为之提供全部的合法性基础，已经有学者

强调“行政宪政主义”以补强行政合法性。参见[美]伊丽莎白·
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费雪：《风险规制与行政宪政主义》，沈岿译，法律出版社2012
年版。

此外，还有《App违法违规收集使用个人信息自评估指

南》等政策规范；关于印发《App违法违规收集使用个人信息

行为认定方法》的通知，国信办秘字[2019]191号。

对构成“未公开收集使用规则”“未明示收集使用个人

信息的目的、方式和范围”“未经用户同意收集使用个人信

息”“违反必要原则，收集与其提供的服务无关的个人信息”

“未经同意向他人提供个人信息”和“‘未按法律规定提供删除

或更正个人信息功能’或‘未公布投诉、举报方式等信息’”的

违法行为，做了列举式规定。

《个人信息保护法》第70条规定：“违反本法规定，构成

违反治安管理行为的，依法给予治安管理处罚；构成犯罪的，

依法追究刑事责任。”

尽管有时法律也会有更原则化的规定，比如《道路交通

安全法》第90条规定“机动车驾驶人违反道路交通安全法律、

法规关于道路通行规定的，处警告或者 20元以上 200元以下

罚款”。但这个条款还有其他具体细化违法类型的处罚条款

一并配套设立。

从权利角度看，个人的知情权、决定权，查阅、复制权，

携带权，更正、补充权，要求解释说明的权利，要求说明理由的

权利；从义务角度看，内部管理制度和操作规程、分类管理、安

全技术措施、安全教育和培训、应急预案、指定负责人、合规审

计、事前影响评估、补救措施，“守门人义务”等，都可以触动行

政处罚。

对直接负责的主管人员和其他直接责任人员，《个人信

息保护法》第66条第2款规定“可以决定禁止其在一定期限内

担任相关企业的董事、监事、高级管理人员和个人信息保护负

责人”。

参见周汉华：《〈个人信息保护法(草案)〉：立足国情与借

鉴国际经验的有益探索》，载《探索与争鸣》2020年第11期。

之所以相关规范会放在“履行个人信息保护职责的部

门”，也体现出《个人信息保护法》的立法特点，那就是它没有

按照惯常的立法模式，设置“监督检查”专章，而是将监督管理

措施一并放入“履行个人信息保护职责的部门”。同样关于

“约谈”机制的条款设置，在《网络安全法》中放在第五章“监测

预警与应急处置”部分，在《数据安全法》中直接放在第六章

“法律责任”部分。

之所以将反垄断法视为“将监管者纳入监管”的典型

范例，是因为反垄断法明确确立了对行政垄断的规制，涉及

对行政机关和法律、法规授权的具有管理公共事务的组织进

行监管。

由于《个人信息保护法》第68条适用的内部责任体系，

因此有必要区别内外部措施的法律效果。比如第 68条规定

的“责令改正”就与第 65条的“责令改正”有所区别。只有是

外部行政法律关系中的“责令改正”，才能够作为被诉对象引

发司法救济。

这也符合《个人信息保护法》第71条的规定。

参见周汉华：《个人信息保护法的时代意义》，载《民主

与法制》周刊2021年第32期。

比如《个人信息保护法》第 69条确立的损害赔偿和举

证责任倒置，考虑到《个人信息保护法》将监管者纳入监管的

特点，是否也同样适用于国家赔偿体系？

参见《个人信息保护法》第11条。

比如，广州市推行首席数据官制度试点实施方案，代码正义

和算法治理的观念正体现在不少平台治理结构中，“设计即隐

私”或者“通过设计保护隐私”(privacy by design)正达成共识，

仅仅通过遵守立法和事后处罚的方式已经不足以确保个人信

息保护，必须将隐私政策纳入信息技术系统、网络和业务流程

的设计、运营和管理的整体体系。参见[美]劳伦斯·莱斯格：

《代码2.0：网络空间中的法律》(第2版)，李旭、沈伟伟译，清华

大学出版社 2018 年版，第 6 页；Ira S. Rubinstein, Regulating
Privacy by Design, Berkeley Technology Law Journal, Vol. 26
(Issue 3): 1409, p. 1409-1456(2011).
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