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在大数据时代背景下，对个人信息的侵害愈

演愈烈，个人信息保护无可回避地成为焦点问

题。对信息处理者追究侵权责任是一条可能的规

范路径。《中华人民共和国个人信息保护法》(以下

简称：《个人信息保护法》)第69条规定：“处理个人

信息侵害个人信息权益造成损害，个人信息处理

者不能证明自己没有过错的，应当承担损害赔偿

等侵权责任。”该条对侵害个人信息的侵权责任进

行了特别规定，确立了过错推定原则。然而，现实

中个人信息侵权的判定仍存在不小的障碍，特别

是损害的认定困难重重。无损害即无侵权，这是

传统侵权法的经典信条，针对个人信息的侵权概

莫能外。问题的关键在于，与一般侵权相比，个人

信息侵权在很多方面具有特殊性，损害常常表现

为信息泄露后被非法使用的未来风险。①这些风

险性“损害”是否具备足够的“确定性”以满足成立

侵权责任的要求，存在巨大争议。在大量的案件

中，法院以信息主体没有遭受现实的损害为由驳

回诉讼请求。鉴于个人信息侵权的特殊性和高发

性，有必要反思与重塑损害概念，有条件地认可风

险性损害。

一、“损害”在传统侵权法上的经典界定

在侵权法框架下，“损害”对于责任的判断具

有基础性意义。侵权法的首要功能即在于填补损

害，若无损害，自无填补之必要。②于侵权责任诸

构成要件中，损害是前提性要件，损害若不成立，

便无所谓因果关系，更无须谈论过错。《中华人民

共和国民法典》(以下简称：《民法典》)第1165条第

1款规定：“行为人因过错侵害他人民事权益造成

损害的，应当承担侵权责任。”与已经废止的我国
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【侵权责任】
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《侵权责任法》第6条第1款相比，它在表述上补齐

了损害要件和因果关系要件，使侵权责任的构成

要件更加完整和明显。③

究竟何谓损害？如何认定损害？这是一个十

分复杂的问题。《民法典》及我国其他法律规范对

于损害的概念均没有进行正面的界定。从域外法

来看，《奥地利民法典》第1293条规定：“损害就是

指任何人就其财产、权利或者其人身所遭受的不

利益。”这是世界范围内明确界定损害的为数不多

的立法例。按照民法学界一般的认知，损害(dam⁃
age)就是民事主体遭受的一种不利益，包括财产上

的不利益(损失)和非财产上的不利益(伤害)。④关

于损害的本质，历来存在着差额说与组织说之争，

前者是主流学说。差额说最早由德国学者麦蒙森

(Mommsen)提出，在该学说下损害是指侵权行为没

有发生的假想情况下原告应当享有的利益状态

(被减数)和侵权行为已经发生的现实情况下原告

实际享有的利益状态(减数)之差额。⑤差额说一经

提出就被德国法院和学者广泛接受，对大陆法系

国家损害赔偿理论产生了巨大影响。其不仅在财

产损害赔偿领域中适用，而且在非财产损害赔偿

领域中逐渐被认可。构成“损害”通常要满足以下

三个条件。(1)损害是侵害合法民事权益的结果。

所谓“合法权益”包括权利和利益。(2)可补救性。

其一，损害已达到一定的严重程度，具有补救的必

要性。其二，损害需具有补救的可能性。这并非

意味着损害必须可以计量，而是要求其必须是依

据社会一般观念应予救济的不利益。(3)确定性。

损害原则上应是已经发生的客观事实，或者是有

充分的现实依据证明未来将会发生，而不能是主

观臆测的。⑥依据不同的标准，损害可作各种分

类，其中最基本的分类是根据损害的性质分为财

产损害和非财产损害。在我国法上，又将非财产

损害进一步区分为人身损害和精神损害。因此，

三分法成为损害分类的基本格局。

在广义上，损害泛指各种不利益，而危险本身

也构成一种特殊损害(即使现实的损害尚未发生)，
与之相对应的是消除危险等预防性责任方式。在

狭义上，损害则与赔偿相对，二者如影随形，被合

称为“损害赔偿”。尽管责任方式的多元化被认为

是侵权法在当代的发展趋势，不过不可否认的是，

损害赔偿在诸种责任方式中仍具有绝对主导地

位，以至于损害赔偿常常成为侵权责任的代名

词。⑦已经废止的我国《侵权责任法》第二章名为

“责任构成和责任方式”，偏重于宣示责任方式的

多元化。事实上这种多元化也是侵权责任法从传

统债法中独立出来的重要论据。《民法典》第七编

第二章则采用“损害赔偿”的表述，强调损害赔偿

在侵权责任中的核心地位，在杨立新教授看来，这

是侵权法向债法的回归。⑧在《民法典》时代，损害

赔偿的责任方式得到凸显，如果没有特别说明，损

害通常仅指那些需要以赔偿获得填补的不利益。

笔者于本文中探讨的损害，也是采用此种狭义

概念。

以上界定构成了侵权法上损害认定的法理基

础，其中“确定性”标准是最核心的要素，也是损害

认定难点之所在。确定性要求损害必须真实客观

地存在，不能是捕风捉影的主观想象。不只是大

陆法系国家将确定性作为损害认定的核心，英美

法系国家亦然。在美国，要提起诉讼必须要满足

美国联邦宪法第 3条规定的起诉资格(standing to
sue)的基本要求：(1)其遭受了“事实上的损害”(in⁃
jury-in-fact)；(2)该损害源于被告的行为；(3)该损

害有通过司法裁判进行救济的可能性。其中，“事

实上的损害”尤为重要，其判断又细化为若干具体

标准：第一，损害必须是已发生(actual)的或者是迫

近的(imminent)，不能是假设性的(hypothetical)或推

测性的(speculative)；第二，损害必须是具体的(con⁃
crete)而不能是抽象的(abstract)，必须是针对特别

人的(particular)而不能是集合性的(collective)。⑨
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这些标准与大陆法系的损害“确定性”标准异曲同

工。确定性标准对于个人信息侵权原则上亦应适

用，然而麻烦就在于：由于个人信息损害的无形

性、未知性等个性化特征，其往往看起来不那么

确定。

二、个人信息侵权中损害认定的困境

传统侵权法上关于损害的经典界定若要在个

人信息侵权领域适用，在一定程度上就会面临不

适应性之困境。如果针对个人信息的处理已发生

实际的损害后果，则侵权损害要件成立自不待

言。难点在于，如果信息泄露后尚未有现实的损

害结果发生，只是有未来被侵害的风险以及由此

带来的紧张焦虑，看起来信息主体什么也没有失

去，故损害是否成立常常引发争议。⑩

与一般侵权造成的损害相比，个人信息侵权

的损害具有明显的特殊性，突出体现在以下几个

方面。其一，无形性。与财产权或物质性人格权

的损害通常有形不同，个人信息以电子数据的形

式为常态，其损害也是无形的，本质上是尊严之损

害。这种无形损害比有形损害更加隐蔽和难以确

定。其二，潜伏性。与已现实发生的损害不同，个

人信息损害的后果通常并不马上显现，而是表现

为泄露后被他人误用的潜在威胁。􀃊􀁉􀁓这种威胁本

身能否构成损害不无疑问。其三，未知性。在大

数据条件下，个人信息被处理的频次、数量是惊人

的，不断深化的数据共享更扩张了个人信息流通

的范围。个人信息泄露后将流向何处，被何人获

取，用于何种目的，会给信息主体造成何种不利

益，很难预先判断。􀃊􀁉􀁔其四，评估和计算困难。按

照差额说，必须首先确定侵害发生后的利益状态，

才能与损害前的状态进行比较，然而对于个人信

息的潜在无形损害而言，很难加以准确评估。这

种评估计算的困难不只是体现在与财产权和物质

性人格权的损害相比较的情形，即使是在精神性

人格权内部，姓名权、肖像权、名誉权等权利损害

的评估标准也比个人信息损害明确得多。正是由

于上述特殊性，个人信息侵权案件中损害的认定

面临重重困境。在信息主体遭受现实的侵害之

前，未来遭受侵害的风险看起来就是一种对损害

的猜测而非损害本身，其是否满足“确定性”的损

害检测标准显得扑朔迷离。

从损害对应的侵权责任方式来看，对个人信

息泄露带来的风险可适用消除危险、赔礼道歉等

非赔偿性责任方式自不待言，损害赔偿的责任方

式能否适用则值得探讨。《民法典》第 995条确立

了人格权请求权，其本质是基于人格本身而产生

的固有请求权，区别于侵权损害赔偿请求权。消

除危险等责任方式不以过错为要件，也不适用诉

讼时效。􀃊􀁉􀁕对个人信息的损害风险可基于人格权

请求权适用消除危险责任方式当无疑义，关键在

于能否更进一步适用损害赔偿责任？此问题在比

较法上大概形成了两种针锋相对的观点：一种观

点认为，鉴于大数据时代的背景及个人信息侵权

的特殊性，应对损害概念作灵活的扩张解释，承认

未来风险作为损害的可赔偿性；另一种观点则固

守传统的“确定性”标准，认为所谓个人信息的未

来风险充其量只是一种主观臆测。􀃊􀁉􀁖法院在司法

实践中态度也不一致。

个人信息侵权案件损害认定难，这是大数据

时代世界各国共同面临的挑战。美国法上关于个

人信息损害认定的案例演进尤为引人注目，围绕

美国联邦宪法第 3条“事实上损害”的解释适用，

各级法院存在着严重的分歧。在 Clapper v. Am⁃
nesty International案(以下简称：Clapper案)中，􀃊􀁉􀁗原

告主张《外国情报监视法》(the Foreign Intelligence
Surveillance Act)违宪，理由是这部法律使政府部

门很容易地获得监视授权，而原告基于工作性质

不可避免地要与潜在的被监视对象存在较为密切

甚至敏感的联系，因此担心自己的个人信息在监

视下被泄露。原告提出的理由主要有两点：第一，
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在未来的某个时点对交流活动的监视将给其造成

损害具有客观合理的可能性 (objectively reason⁃
able likelihood)；第二，原告不得不采取措施预防风

险而花费了大量成本。最初，地区法院驳回了原

告的诉求。随后，在上诉审中第二巡回法院支持

了原告的主张。然而，联邦最高法院推翻了第二

巡回法院的判决，其主要论据是：首先，未来的威

胁要成立损害，必须是“确定迫近”(certainly im⁃
pending)的，而所谓“客观合理可能性”的门槛过

低；其次，原告的主张是建立在高度推测性的基础

上的，背后有各种各样的可能性；最后，采取预防

措施的花费因为是基于凭空的揣测而难以成立。

尽管美国联邦最高法院否定了原告的诉求，但并

未正面否定未来风险构成损害的可能性。法官在

判决书中使用了“实质性风险”(substantial risk)的
概念，这意味着如果在特定场景下个人信息的未

来风险满足实质性标准，也存在成立损害的可能

性，只是Clapper案的具体情况不符合该标准。美

国联邦最高法院审理的另一个重要案例是

Spokeo，Inc. v. Robins案(以下简称：Spokeo案)。􀃊􀁉􀁘

被告Spokeo是一家从事消费者信用评估业务的公

司，原告主张被告针对其作出的信用报告有多处

信息不准确，违反了《公平信用报告法案》(the Fair
Credit Reporting Act)。地区法院认为原告没有遭

受实际损害，但第九巡回法院持相反观点，认为损

害是特别针对原告的。联邦最高法院则强调，损

害不只应是特别的 (particular)，还必须是具体的

(concrete)，两个要素不能等同，缺一不可。原告的

损害确实符合特别性要件——其损害是原告个人

而非集体遭受的，但是不符合具体性要求。所谓

“具体”即损害必须是真实的 (real)，不能是抽象

的。美国联邦最高法院认为“具体”不要求一定有

形，无形的损害(intangible harm)也可能是具体的，

但是单纯的程序性违法不能认为是具体的。

Clapper案和 Spokeo案具有标志性意义，通过

它们，美国联邦最高法院试图确立个人信息侵权

案件中损害认定的基本标准，Clapper案强调“迫

近性”标准，Spokeo案则强调“特别性”和“具体性”

标准。不过，这些标准都是高度弹性的，如何解释

适用存在很大的灵活空间。对于信息泄露后的未

来风险能否构成损害，美国联邦最高法院并未给

出结论性的明确立场，虽然这两个案件都以否定

性判决收尾，但是并不排除在其他案件的特殊场

景下未来风险构成损害的可能性。各下级法院对

这两个案件树立的标准所采取的立场或开放或保

守，存在严重的分歧。其中第六巡回法院、第七巡

回法院、第九巡回法院和华盛顿特区巡回法院倾

向于对损害作扩张解释的立场，第三巡回法院、第

四巡回法院和第八巡回法院则采取了严格限制解

释的立场。􀃊􀁉􀁙在Beck v. McDonald案中，􀃊􀁉􀁚存有原告

个人信息的电脑丢失，原告主张身份窃取风险升

高的损害赔偿。为了证明风险的实质性，原告提

出了一项统计数据：33%的电脑失窃案件都会伴

随后续的身份信息失窃。不过，第四巡回法院认

为这一统计数据只是一般意义上的，不符合“特别

性”标准的要求，没有证据表明获得这些电脑的人

瞄准了其中存储的个人身份信息并用于邪恶目

的。电脑丢失后将被何人获取，为何种利用，存在

各种各样的可能性，法院拒绝对捉摸不定的可能

性作出猜测，否定单纯的对身份信息被窃取的恐

惧构成损害。第四巡回法院在判决推理中也提

出，在另外一些案件中，黑客就是以偷窃个人身份

信息为明确目的，这种未来损害的风险确实是实

质性的，但是该案的情况与此不同。2019年6月，

美国华盛顿特区巡回法院对一起政府机构泄露雇

员个人信息的案件作出判决，肯定了升高的未来

风险构成损害。该案被告美国人事管理办公室

(the U. S. Office of Personnel Management)是负责联

邦机构雇员人力资源管理的政府机构，从2009年
开始其管理下的数据库就遭遇黑客攻击，导致约
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2100万雇员的个人信息泄露，其中包括很多敏感

的个人信息 (如出生日期、指纹、社会保障号码

等)。法院认为，当黑客侵入数据库窃取个人信息

时，欺诈或身份冒用是迟早的事。被告辩称黑客

攻击是针对美国政府而非个人，但法院认为二者

并不相互排斥，在个人身份信息已被窃取并已有

部分受害人遭遇身份欺诈的情况下，讨论黑客的

意图变得无关紧要。被窃取个人信息的敏感性也

是影响法院判决的十分重要的因素。􀃊􀁉􀁛

在我国，个人信息侵权的损害赔偿同样面临

困境。由于个人信息损害的模糊性，在很多案件

中法院往往以原告没有证明遭受实质性损害为由

驳回损害赔偿的诉讼请求。􀃊􀁊􀁒与美国情况不同的

是，我国法院较少直接针对未来风险是否构成损

害的问题展开正面论证，因为在我国，现实的法律

框架下针对个人信息损害的赔偿方式主要是精神

损害赔偿，所以损害认定的困境主要体现在个人

信息精神损害赔偿适用的艰难。精神损害赔偿的

适用以精神损害的“严重”为先决条件。《民法典》

第 1183条规定：“侵害自然人人身权益造成严重

精神损害的，被侵权人有权请求精神损害赔偿。”

事实上，我国民事立法在精神损害赔偿问题上始

终坚持“严重”要件，其旨在防止精神损害赔偿的

滥用。在司法实践中，我国法院对这一要件的解

释适用持较为严格的立场。在个人信息侵权案件

中，法院常常以信息主体不能证明精神损害或者

精神损害不够严重为由拒绝支持精神损害赔偿的

诉讼请求。例如，在朱烨与北京百度网讯科技有

限公司隐私权纠纷案中，􀃊􀁊􀁓二审法院认为朱烨没有

提供证据证明百度网讯公司的个性化推荐服务对

其造成了事实上的实质性损害，朱烨虽然强调自

己因百度网讯公司的个性化推荐服务感到恐惧、

精神高度紧张，但这仅是朱某个人的主观感受，法

院不能也不应仅凭其主观感受就认定损害。在邓

立荣与北京顺丰速运有限公司侵权责任纠纷案

中，􀃊􀁊􀁔邓立荣的收件地址信息和在外兼职信息被顺

丰公司泄露，导致其被原单位解雇，但法院认为没

有证据证明邓立荣因信息泄露而遭受明显的精神

痛苦，故对其精神损害赔偿的请求不予支持。在

付全贵与北京三快信息科技有限公司等网络侵权

责任纠纷案中，􀃊􀁊􀁕付全贵因订购机票信息被泄露而

遭遇诈骗，法院支持了经济损失的赔偿，但是对精

神损害赔偿请求，因付全贵未提供证据证明明显

的精神痛苦，法院判决驳回。在这些案件中，即使

是在信息主体已遭遇诈骗、因信息泄露丢掉工作

的情况下，法院仍然认为其“不痛苦”或者不能证

明“痛苦”，可见在个人信息侵权案件中要获得精

神损害赔偿之艰难。相比之下，法院更喜欢选择

适用赔礼道歉的责任方式。赔礼道歉固然有其价

值，但与损害赔偿的救济功能是不同的。

美国法院在是否认可数据泄露造成的未来风

险构成损害问题上的纠结，我国法院对于个人信

息侵权精神损害赔偿适用的保守立场，正是数据

时代损害认定困境的缩影。当需要为遭受不利益

的信息主体提供民事救济时，寻找损害成为很难

逾越的门槛。这并非只在极少数案件中发生，而

是数据时代全球范围的典型图景和主要矛盾。面

对这样棘手的问题，裁判者常常陷入左右为难的

窘境。

三、认可个人信息风险性损害的正当性

针对前述个人信息侵权中损害认定的困境，

需探索新的解困路径，认可风险成立损害是一条

富有希望的出路。基于风险社会的背景、损害概

念扩张的国际趋势、相关领域风险损害获得承认

的既有实践以及风险与确定性标准的兼容等多维

度考量，承认个人信息的风险性损害有充分的正

当性基础。

(一)现实基础：风险社会背景下的信息风险

分配

承认针对个人信息的风险性损害，是因应风
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险社会的现实需要。风险社会的概念为德国著名

社会学家乌尔里希·贝克所首倡，他在 1986年出

版的《风险社会：新的现代性之路》一书中对风险

社会进行了系统论述。根据贝克的观点，“风险可

被定义为以系统的方式应对由现代化自身引发的

危险和不安”。􀃊􀁊􀁖“在风险社会里，‘过去’丧失了它

决定‘现在’的权力，取而代之的是‘未来’。”􀃊􀁊􀁗风险

社会的特征可大概描述为以下几个方面。第一，

风险社会是现代化和科学技术进步的产物。先进

科学技术在提高生产力、创造财富以推动现代化的

同时，也带来了环境污染、核辐射、生态破坏等一系

列“副作用”，这些风险如此恼人却又如影随形般难

以摆脱。第二，风险社会中的所谓风险具有人为性

而不同于自然风险，与人类自主的活动脱离不了干

系。􀃊􀁊􀁘第三，如果说风险社会之前的社会主要矛盾

是物质财富的短缺和分配不平等，那么风险社会的

主要矛盾则是风险损害的缓解与分配。贝克将前

者归结为“我饿”，而将后者归结为“我怕”，在风险

社会“共同的焦虑取代了共同的需求”。􀃊􀁊􀁙

风险社会大约始于20世纪中叶，大数据时代

的来临则是晚近以来的事情。大数据时代并非居

于风险社会之外而是处于其中，是风险社会的“新

版本”。数字信息技术的进步带来了新的风险元

素，使本就严峻的形势雪上加霜。在大数据时代

背景下，对个人信息的处理无时无处不在进行。

人们对数据、信息是如此依赖，以至于难以想象，

如果没有各种应用程序(App)，社会将如何运转，

是否会陷入停滞。在个人信息处理常态化的社会

条件下，风险不可避免地被裹挟而至，个人信息保

护遂成为焦点议题。动辄涉及几百万甚至上千万

人的个人信息泄露事件已经不是什么罕见的新

闻，而是频繁见诸报端。处于风险中心的信息主

体急需获得法律的庇护。问题在于，在风险转化

为现实的身份窃取和诈骗之前，信息主体可以做

什么？可以主张自己受到了损害而诉请赔偿吗？

风险社会“已成为人们生活的基本场域和现实环

境”。􀃊􀁊􀁚在此情况下，“风险”应该成为人们思考问

题和解决问题的根本出发点，法律治理的理念、模

式和手段亦应根据风险社会的特点做出因应性的

调整，其中一个最基本的问题就是风险的分配。

如贝克所言，和财富一样，风险也需要分配。􀃊􀁊􀁛具

体到个人信息保护领域，由于人们已离不开信息，

不可能因为风险的存在就放弃个人信息处理，如

何分配风险才是关键。在信息主体和处理者之间

由谁承担风险更符合法的价值？信息处理者应承

担更多的风险，理由在于：其一，处理者制造了风

险，是信息风险之源；其二，与信息主体相比，处理

者有更强的能力控制风险；其三，处理者从个人信

息处理中获益，按照权利义务相一致原则理应承

担更大的责任；其四，处理者有能力通过提高产品

或服务价格、购买责任保险等方式分散风险；其

五，令处理者承担风险有利于敦促其采取更积极

的措施降低风险，从而起到预防损害的作用。

在侵权法的视野下，将满足一定条件的风险

视为可赔偿的损害，是风险分配的具体实现方

式。当然，从风险社会概念中抽象意义的风险到

具体法律责任构成要件意义上风险的转化，尚有

许多工作要做。从世界范围来看，最新的个人信

息保护立法皆十分重视风险。例如，具有重大影

响力的欧盟《个人数据保护通用条例》(以下简称：

GDPR)将风险评估作为个人信息保护的重要方

法，《个人信息保护法》四次使用了“风险”概念，将

风险评估设定为信息处理者的重要义务。在笔者

看来，风险在个人信息保护中的意义不应止于风

险评估，而是还应包括在侵权责任判定中被视为

损害。

(二)损害概念扩张的国际趋势

损害认定的困难已经成为个人信息侵权案件

中受害人获得救济的障碍，这是世界各国共同面

临的挑战。如何破除这些障碍，为信息主体的救
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济扫平道路，成为比较法上被热议的话题。鉴于

困境源于传统侵权法上的损害认定标准对于个人

信息损害的不适应性，寻找解困之路的大方向是

因应大数据时代发展的需要，基于个人信息损害

的特殊性，对损害的概念加以革新。所谓革新并

非意味着要彻底抛弃侵权责任的损害要件或者是

确定性标准，而只是对损害的概念作更为灵活开

放的解释。事实上，作为对大数据时代挑战的回

应，侵权损害概念的扩张在国际上已经成为一种

大趋势。呼吁对损害概念作更加开放性界定的声

音日益高涨，一些国家和地区正在司法实践中实

行着这一主张，甚至已在法律条文中明确宣示这

一精神。例如，GDPR“鉴于”部分第146段明确指

出：“损害应根据欧盟法院的判例法作广义解释，

并充分反映本条例的目标。”这一表述毫不隐讳地

表明了扩张损害概念的立场，在GDPR的规则下

社会性歧视、精神痛苦、人格自由发展之障碍等皆

可成立损害。GDPR第82条规定：“由于违反本条

例的行为而遭受重大或非重大损害的任何人均有

权就所受到的损害从控制者或者处理者处获得赔

偿。”据此，可以获得赔偿的损害不需要重大，即使

是非重大损害亦可获得赔偿。在GDPR上述精神

的指引下，德国也在扩张损害解释的道路上前

行。2018年新修订的《德国联邦数据保护法》第

83条第2款规定：“信息主体可以主张对非物质性

损害的赔偿。”这一新规则改变了旧法中非物质性

损害赔偿的“重大性”条件限制。评论者指出：“侵

害人格权本身就足以构成损害。依照审判实践，

损害的概念应当宽泛地解释。”􀃊􀁋􀁒在美国，联邦最高

法院在针对数据泄露类型案件的判决中，针对未

来误用的风险能否构成损害采取了较有弹性的立

场，未来风险如果是“实质性”的、“迫近”的，仍可

能构成损害。法院系统内部存在分歧，不过有不

少法院认可个人信息的未来风险损害。

至于个人信息损害概念扩张的具体进路，国

内外学者提出了各种各样的主张。有学者认为，

个人信息的暴露本身即为损害，无须再寻找其他

的损害。􀃊􀁋􀁓有学者主张，应将数据泄露造成的风险

升高视为损害。􀃊􀁋􀁔有学者建议，应当对个人信息的

无形损害实行损害的推定。􀃊􀁋􀁕还有学者对个人信

息领域出现的新型损害进行了类型化研究，并主

张对这些新型损害应采取部分认可的立场。􀃊􀁋􀁖总

之，在个人信息侵权案件中缓和损害要件，对其作

灵活宽松的解释，已经成为大数据时代的大势

所趋。

(三)承认风险性损害的既有实践

事实上，关于风险能否作为损害的讨论不是

近些年才开始的，也不只局限于个人信息侵权领

域，而是很早就在更广阔的私法领域中存在。其

中，医疗损害责任、环境污染和生态破坏责任、毒

物侵权是风险性损害获得较多认可的三个典型

领域。

医生的不当诊疗行为往往会增加患者在未来

遭受严重健康损害的风险，在现实的危害发生之

前，风险性损害表现为在未来患病的概率。尽管

缺少认可风险损害(risk damage)的明确立法，但在

司法层面存在一些支持风险构成损害的案例。在

Petriello v. Kalman案中，􀃊􀁋􀁗医生的过失损伤了原告

的肠道，导致原告有8%到16%的在未来患肠梗阻

的风险，法院最终认可了此种风险构成损害，并判

决给予原告赔偿。在英国Hoston v. East Berkshire
Area Health Authority案中，􀃊􀁋􀁘院也认为被告延误五

天治疗使原告患缺血性坏死概率升高25%的风险

构成损害。􀃊􀁋􀁙

在环境侵权领域，加害行为对生态环境造成

的负面影响往往不会立即显现，生态损害一旦现

实发生则经常具有不可逆性，这就涉及未来的风

险能否成立损害的判断。在中国生物多样性保护

与绿色发展基金会与雅砻江流域水电开发有限公

司环境民事公益诉讼案中，􀃊􀁋􀁚法院认为被告负责的
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牙根梯级电站建成后可能存在对濒危珍稀植物五

小叶槭原生存环境造成破坏、影响其生存的潜在

风险，判决被告暂停电站建设直至环境影响报告

审批通过。在“云南绿孔雀”公益诉讼案中，法院

认定中国水电顾问集团新平开发有限公司建设的

戛洒江一级水电站淹没区对国家一级保护动物绿

孔雀栖息地及热带雨林整体生态系统存在重大风

险，判决被告中止工程建设。􀃊􀁋􀁛这两个案例的典型

意义在于将未来的生态风险认定为损害，在不可

逆的生态灾难发生之前就采取行动，避免了亡羊

补牢的被动局面。

毒物侵权类型的案件中，原告多主张因接触

有毒有害物质(如化学物质、生物物质)而遭受健康

损害威胁，不过在现实的损害发生之前接触这些

物质只是带来了患病的风险。从域外法来看，尽

管有分歧，但部分法院支持将此种风险作为损

害。例如在Barker v. Corus U. K. Ltd案中，􀃊􀁌􀁒原告

主张因其在作为被告的雇员工作期间接触石棉粉

尘而面临罹患肺部间皮瘤(mesothelioma)和其他与

石棉粉尘有关的严重肺病的风险，并主张因对患

病的恐惧而陷入焦虑。法院最终认可上述风险成

立损害。

上述三个领域树立了未来风险可成立损害的

先例，这些领域中的风险与个人信息风险虽然在

具体表现形式上不同，但在本质上是相通的，这就

为个人信息风险性损害的成立提供了有力的佐

证。需要特别指出的是，与前述三个领域相比，个

人信息侵权带来的风险性损害问题更加突出和具

有普遍性，风险化是数据时代个人信息损害的一

般特征。

(四)风险与“确定性”矛盾之解释论调和

诚然，风险概念直观传达的是一种面向未来

的可能性，因此表面看起来与损害的确定性标准

之间存在一道天然沟壑。不过，二者的冲突并非

在根本上不可调和，可通过解释论的方法予以妥

善化解。损害的确定性不能与损害已发生画等

号，满足一定条件的风险仍可能符合确定性要求。

面对大数据时代个人信息被过度处理的现

实，若将个人信息扩张保护作为政策目标，不一定

需要采取另起炉灶的方式确立一套独特的损害判

断标准，只需对传统的“确定性”标准予以“升级”，

赋予其在数据时代之新意涵。在经典的界定中，

损害原则上应是已发生的事实，现实的损害是损

害的常态。不过，未来的损害也可能符合确定性

要求，二者并不相互排斥。在法国法上，“如果存

在令人信服的理由表明损害会发生，未来损害也

是确定的”。􀃊􀁌􀁓在比利时，也认可未来损害的确定

性。􀃊􀁌􀁔所谓“确定”，不能狭隘地理解为“已发生”，

若有充分的证据证明损害“将发生”，也可以说是

确定的。在大陆法系，鲜有法条对损害下明确的

定义，更无针对风险损害的特别条文，不过辩证地

看，这也为损害的灵活解释提供了可能的空间。

正如GDPR所明确表达的立场，在大数据时代对

个人信息损害作开放性解释是可能的，也是必要

的。在司法实践中，这种开放性解释的立场正在

被越来越多的法院采纳。

当然，并非所有的未来风险都当然符合确定

性标准，那些捕风捉影的臆测不能被认为是确定

的，只有那些有据可循的“实质性风险”(substan⁃
tial risk)才可谓“确定”。实质性风险标准在一些

案件中得到了很好的诠释。在Attias v. CareFirst，
Inc.案中，􀃊􀁌􀁕被告健康保险公司未对消费者数据加

密导致其被黑客窃取。美国华盛顿特区巡回法院

基于两点考虑认可了原告事实上损害的成立：第

一，黑客获取的信息中包括银行卡号码、社会保障

号码等具有高度身份识别特征的信息，这些信息

有高度的可能被用于身份欺诈；第二，该案与美国

联邦最高法院审理的Clapper案场景不同，如果说

后者的风险是建立在各种不确定可能性的高度推

测基础上，那么前者在黑客攻击业已发生的情况

·· 91China Social Science Excellence .All rights reserved. https://www.rdfybk.com/



民商法学 2022.3
CIVIL AND COMMERCIAL LAW

下，对信息误用风险的担忧就不只是一种猜测，而

是具有相当程度的确定性。􀃊􀁌􀁖这一判决推理颇具

有启示意义。在大数据时代背景下，对损害的“确

定性”标准应作灵活解释，未来损害的风险如果是

“实质性”的，则可认为其满足确定性标准的要

求。当然，未来风险是否是实质性的，有赖于个案

中综合考虑各种因素。并非所有未来风险均构成

损害，必须区分那些毫无根据的主观臆测与客观

合理的风险。

综上所述，在个人信息侵权领域承认风险性

损害具有充分的现实基础和法理基础。认可风险

成立损害，是侵权法对大数据时代和风险社会的

真切反映，是化解前述个人信息保护困境的有效

出路。这并不是推倒重来式的法律变革，只需要

通过适度弹性地解释损害认定的标准即可实现。

四、个人信息侵权中风险性损害的认定与

适用

若认可风险具备成立损害的可能性，则需要

进一步探讨的问题是，个人信息侵权案件中究竟

哪些风险可以成立损害？须满足的条件要求是什

么？应当看到，将风险纳入损害范畴，将不可避免

地对法律的稳定性造成一定程度的冲击，引发滥

诉之忧虑。笔者虽对个人信息风险性损害持赞同

立场，但同时主张应对其适用予以严格限制。不

是所有的风险都构成损害，必须将那些过于遥远

的风险从可赔偿的风险之中排除。至于实现风险

性损害救济的路径，应通过法律解释的方法。现

实中个人信息风险的情况千差万别，通过法律条

文加以规定既不可能也无必要，而只能由法官在

个案中根据具体案情进行判断。侵权责任的一般

条款即《民法典》第1165条第1款应作为风险性损

害判断的基本依据。这一条文是高度概括的，只

提及损害的概念而未进行更细致的界定，其既未

肯定也未排除风险成立损害的可能性，这就留下

了解释的空间。事实上我国民事法律中没哪个法

律条文对损害认定的标准正面进行明确规定，诸

如确定性等标准都是学者在理论上的阐发，在纠

纷解决中则依赖法官的解释。进言之，个人信息

侵权案件中风险损害的认定大概可从两个大的面

向展开：一是寻找利益差额，将风险具象为各种类

型化的不利益；二是明确风险是否满足确定性要

求的具体判断标准，甄选若干关键考量因素，并放

在个案场景下予以灵活适用。这两者均非另起炉

灶，而是基本遵循了传统侵权法上的损害分析

框架。

(一)寻找利益差额：风险性损害的态样

按照差额说，甄别损害的基本方法是对待认

定损害发生前后的利益状态进行比较。个人信息

侵权的风险性损害亦应将寻找利益差额作为损害

认定的切入点。个人信息的风险作为无形的非财

产损害，不容易通过直观的方法计算利益差额，但

并非绝对不可评估。在进行利益差额的甄别时，

通过类型化方法将风险予以细分，有利于法律分

析的精确化。

1.个人信息暴露导致的风险升高

个人信息侵权带来的风险性损害首先体现为

信息暴露带来的风险水平的变化。在个人信息暴

露之前，信息主体面临的风险为零或者是水平极

低；而个人信息暴露之后，信息主体遭受侵害的风

险陡升。将升高后的风险与暴露前的零风险或低

风险相比较，就可窥见利益差额。以基因信息为

例，其原本天然存在于人体之中隐而不宣，故不存

在被非法处理的风险。然而，处理者通过基因检

测的手段将DNA中碱基对的排列顺序(即基因信

息)揭示出来，这就增加了基因信息被非法收集、

传播和利用的风险。这是一种真实的客观存在的

利益差，尽管其难以像有形财产损害那样精确

计算。

信息暴露带来的风险升高体现在诸多方面，

最普遍的风险就是身份窃取与诈骗。身份证号、
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银行卡号及密码等重要身份信息的泄露可能导致

银行卡被盗刷，使信息主体蒙受经济损失。偷窃

者可能冒用这些身份信息开立信用卡并恶意透

支，导致不良个人信用记录，使信息主体在买房贷

款、出行、消费等社会生活的各个方面遭遇障碍。

除了财产损失，个人信息风险性损害还体现在人

格权益方面。例如，基因信息的泄露可能导致个

人隐私受损，使信息主体在就业、保险等各个方面

遭遇歧视，还可能带来族群污名化的问题。人脸、

指纹等生物识别信息的泄露导致的风险更加令人

生畏。在现代社会个人信息面临的风险难以列举

穷尽，所谓风险，有很多已经在各种损害事件中被

证实。这些风险在成为现实损害之前看起来风平

浪静，实则暗流涌动，一旦爆发，想要补救为时已

晚。因此，有必要在悲剧发生之前认可风险本身

即是一种可获赔偿的损害。

与一般的风险相比，个人信息损害风险具有

很多方面的特殊性。首先，很多个人信息是不可

更改或删除的，例如基因信息、生物识别信息。这

些信息一旦泄露，信息主体没有办法通过更改的

方式避免风险，这是十分可怕的。其次，个人信息

风险在未来何时爆发具有不可测性。风险演化为

现实损害的时间跨度，因泄露的信息类型不同而

存在差异。银行卡信息的泄露导致的身份窃取一

般在数小时内发生，因为信息主体通常会很快通

过挂失、更换账号密码的方式避免风险。然而，另

一些个人信息风险则会潜伏更长的时间，一些狡

猾的偷窃者可能会在数年之后才非法利用这些信

息。个人信息风险就像是一颗“不定时炸弹”。最

后，个人信息风险具有继发性和广泛性。在个人

信息处理无处不在的当下，泄露的个人信息将被

多少下游处理者获取难以估计，损害可能无限多

次地发生。在一些大规模的数据泄露事件中，数

以千万计自然人的个人信息面临被不确定数量的

偷窃者反复侵害的处境。

2.预防风险的支出

在个人信息被泄露以后，身份窃用和欺诈的

风险上升，信息主体因此需要采取一些预防措施

以抵御风险，为此花费的时间、精力、金钱及其他

支出，可被视为一种特殊类型的损害。这些预防

性措施的成本在个人信息被泄露之前是不需要支

出的，在泄露发生之后则成为必要，利益差额是较

为明显的。针对这一问题，在市场上有专门的提

供风险监控和管理的商业服务如保险、信用状况

监督等等，购买这些服务需要花费金钱。在部分

案件中，保存并不慎泄露了个人信息的处理者为

信息主体在一定时间内免费提供此类服务，不过

在大部分情况下信息主体需要自己买单。􀃊􀁌􀁗此外，

信息主体采取更换银行卡或者服务商等预防性措

施也可能会产生变动成本，如定期存款的利息损

失、利率变化带来的损失。这些风险预防性措施

支出本质上是财产性损失，易于计算。有争议者

在于：这些所谓预防性支出是否建立在合理可靠

的未来风险预测基础上。在部分案件 (如前述

Clapper案)中，法官拒绝承认此类支出构成事实上

的损害，主要理由是：这些支出所据以发生的未来

风险本身是信息主体自我想象的，并不真实存在，

因此所谓预防性支出损害实为无源之水、无本之

木。不过，也有部分法院支持此类支出构成事实

上的损害。在根本上，信息泄露案件中的预防性

支出能否构成损害，还是要回归到未来受害的风

险是否是实质性的这一前提性问题上来。在我

国，对于当事人提出的成本性支出赔偿的诉讼请

求，法院也有支持的范例。例如在沈晴与上海容

蓁汽车用品有限公司姓名权纠纷案中，􀃊􀁌􀁘被告容蓁

公司未经原告沈晴许可，在办理税务设立登记时

擅自使用了沈晴的身份信息，导致沈晴的身份信

息被税务机关登记于容蓁公司的财务负责人事项

中，法院最终判决被告向原告支付包括维权成本

在内的损失2500元。维权成本通常包括公证费、
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律师费、诉讼费等等，其中有些维权措施是预防性

的，而有些在严格意义上不能等同于预防性措

施。未来我国法院对个人信息侵权案件中的预防

性支出应当持开放性立场，在未来风险满足实质

性标准的情况下，支持此类损害赔偿的主张。《最

高人民法院关于审理利用信息网络侵害人身权益

民事纠纷案件适用法律若干问题的规定》第12条
第1款规定：“被侵权人为制止侵权行为所支付的

合理开支，可以认定为民法典第一千一百八十二

条规定的财产损失。合理开支包括被侵权人或者

委托代理人对侵权行为进行调查、取证的合理费

用。人民法院根据当事人的请求和具体案情，可

以将符合国家有关部门规定的律师费用计算在赔

偿范围内。”这一条款将制止侵权行为的合理支出

明确纳入损害赔偿范围。笔者认为，对其中所称

的“制止侵权行为”“合理开支”等可作广义解释，

它们包含针对未来风险采取预防性措施的支出。

3.风险引发的焦虑

信息主体因个人信息的泄露而陷入焦虑不安

之中，焦虑不安能否作为私法上的损害而获得赔

偿值得探讨。因为焦虑是一种精神状态，所以其

损害救济主要寄希望于被纳入精神损害赔偿。在

解释论上，个人信息风险引发的焦虑能否构成《民

法典》第 1183条所称的“严重精神损害”，是法律

适用的关键。详言之，可从以下两个方面加以判

断：第一，风险性焦虑能否被解释为精神损害的一

个子类型；第二，如果前一判断成立，那么焦虑型

精神损害是否足够严重。

精神损害是一个高度抽象的概念，其具体的

表现十分复杂，侵害不同的人格权益可能带来不

同的精神损害。例如，侵害健康权造成的精神损

害直观地表现为疼痛，侵害名誉权造成的精神损

害常表现为羞辱。这些精神损害都是针对已经发

生的侵害而存在的，是法律认可的精神损害的常

态。相比之下，侵害个人信息造成的精神损害则

常表现为对未来风险的焦虑、不安，其更不容易被

认可。􀃊􀁌􀁙在真实的信息误用发生以前，信息主体的

焦虑、不安是有依据的吗？符合确定性标准吗？

焦虑、不安与疼痛、羞辱等精神损害相比，看起来

在损害的明显程度上尚有差距。与前述预防性措

施支出损害证成的困境如出一辙，焦虑与不安要

成为损害，最大的瓶颈仍在于其所赖以建立的未

来风险的确定性程度。焦虑不安究竟是信息主体

凭空制造的心理压力，还是有理有据的担忧，是判

断精神损害是否成立的关键。在大数据时代，为

了生产生活的便利，对个人信息的频繁处理不可

避免，不能令信息处理者动辄对信息主体赔偿精

神损害。然而，在一些大规模的数据泄露事件中，

已经有部分受害者遭遇身份偷窃，尚未遭受实际

损害的信息主体对于未来的担忧并非杞人忧天，

应肯定其为真实的精神损害。

“严重”是我国民法上精神损害赔偿适用的重

要限制条件，而在个人信息侵权场域下，以焦虑、

不安形式存在的精神损害往往看起来不那么严

重。严重性条件的本意是对精神损害赔偿的适用

作出限制，以防止滥用。不过，这种限制的合理性

正在受到越来越多的质疑。􀃊􀁌􀁚从民事权利的位阶

理论来看，人身权高于财产权。􀃊􀁌􀁛然而吊诡的是，

在财产权领域里侵权损害赔偿责任却不以重大为

要件，而是奉行全部赔偿原则，即使是轻微损害也

给予赔偿。按照举轻以明重原则，侵害人身权益

的损害赔偿不应弱于财产权。在传统侵权法对损

害的经典界定中，轻微的不利益不构成损害。不

过当法律条文中出现“损害”字眼时，就意味着已

达到需要救济的程度，换言之，在民法条文中出现

的“损害”自然蕴涵着“严重性”。按照《民法典》第

1183条，在“精神损害”前加上“严重”二字，有画蛇

添足之嫌。这一表述在逻辑上还可能推导出构成

损害却不赔偿的结论，与侵权法填补损害的宗旨

相违背。在个人信息侵权案件中，如苛求精神损
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害的严重性，则对于信息主体的保护构成障碍。

从司法实践来看，在一些个人信息侵权案件中法

院判决支持的精神损害赔偿数额很低，例如在李

志刚与上海商数信息科技有限公司网络侵权责任

纠纷案中，􀃊􀁍􀁒被告未经原告同意使用了原告淘宝账

户的相关信息，法院判决被告向原告支付人民币

一元的精神损害赔偿。法院既然支持了精神损害

赔偿请求，就意味着认可其严重性，然而对应一元

赔偿的精神损害能有多严重是值得怀疑的。低数

额的精神损害赔偿判决并不鲜见，这从一个侧面

反映了“严重”要件事实上的不合理性。在域外法

上，放宽精神损害赔偿的条件限制是一个重要动

向，前述新修订的《德国联邦数据保护法》摒弃旧

法中精神损害赔偿的严重性要件就是一例。在我

国，既然《民法典》短期内不可能修改，要破除精神

损害赔偿“严重性”条件的障碍，只能通过法律解

释。笔者认为，可将“严重”解释为损害概念中本

来具有的损害救济必要性要素，而非额外限制。

针对个人信息侵权中精神损害隐蔽化和难以

证明的困境，一个潜在的解决思路是实行限额酌

定赔偿。由法官在限额内对不易证明和计算的个

人信息精神损害酌定赔偿数额，可以有效化解困

境。我国法上也存在限额酌定赔偿的相关规定，

不过只适用于财产损害赔偿，未来有必要将其扩

展至精神损害赔偿领域。

(二)认定风险性损害的考量因素

为应对大数据时代的挑战，应当对个人信息

损害的概念加以扩张，承认前述若干形态的风险

性损害。然而，损害概念的扩张也不能毫无边界，

应当看到，除了填补损害，数据的利用、产业经济

发展及公共利益的维护也是不可忽视的价值。过

于严苛的法律责任可能使信息处理者因频繁的赔

偿而背上沉重的包袱，从而阻碍新兴数字经济的

发展。作为侵权责任成立的首要条件，损害认定

的门槛不能无限降低。就风险性损害而言，只有

那些“实质性”风险才能成立损害。然而，某一风

险究竟是实质性的还是非实质性的，在认定上有

一定困难。事实上，对风险的实质性是不可能预

判的，由于现实中个人信息侵权的情况千差万别，

实质性风险的标准难以整齐划一，只能放在个案

的具体场景中进行甄别。风险的实质性是一个应

由法官裁量的事项，因而裁量时需要考虑的因素

至关重要。个人信息风险性损害的认定应以场景

化为基本思路，甄选若干关键考量因素，由裁判者

在个案中综合判断。

1.个人信息的类型

自然人的个人信息是海量的，其类型多种多

样。这些信息的性质与内容不同，对维护人格尊

严而言的重要性不同，因此在损害的认定标准上

也存在差异。一般而言，个人信息越重要、越敏

感，其被侵害后成立风险损害的可能性就越高。􀃊􀁍􀁓

《民法典》和《个人信息保护法》皆对个人信息进行

了分类，《民法典》中最重要的分类是私密信息和

非私密信息，《个人信息保护法》则将个人信息分

为敏感个人信息和非敏感个人信息。在数据开发

利用的视角下，自然人对一般个人信息被处理有

更高的容忍义务，私密信息和敏感信息因重要性

更高，而受到更高层级的特别保护。张新宝教授

曾提出，应当对个人信息实行分而治之的策略：一

般信息强调利用，私密信息强调保护。􀃊􀁍􀁔私密信息

(通常也是敏感信息)的泄露或非法处理将给自然

人造成严重后果，故其损害成立的门槛理应更低。

比较法上一种颇具代表性的观点认为，私密

信息的暴露(exposure)本身即是损害，无须再费力

地证明其他损害。􀃊􀁍􀁕笔者对此深表赞同。私密信

息的特质就在于“不愿为人知晓”的隐私属性，而

加害行为使这种本来的私密状态丧失，必然使信

息主体的尊严受损，其损害的确定性是明显的。

试想个人的身份证号码、银行卡号码及密码被泄

露，必然引发诈骗或身份窃取的疑虑，即使真实的
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诈骗或银行卡盗刷尚未发生，仅仅是信息失密及

其所引发的风险本身，亦有高度的可能成立损

害。相比之下，如果只是个人姓名、网上浏览记

录、购买记录等一般个人信息泄露，则往往难以仅

凭泄露本身认定风险损害成立。在不少案件中，

法官都将个人信息的私密(敏感)性作为重要的考

量因素。􀃊􀁍􀁖

私密信息损害的宽松解释在立法上也不乏依

据。《民法典》第1033条规定：“除法律另有规定或

者权利人明确同意外，任何组织或者个人不得实

施下列行为：……(五)处理他人的私密信息……”

据此，只要无法律特别规定或未经权利人同意，处

理他人私密信息本身即构成侵权，是否造成其他

实际的损害后果在所不问。已经废止的我国《侵

权责任法》第62条曾规定：“医疗机构及其医务人

员应当对患者的隐私保密。泄露患者隐私或者未

经患者同意公开其病历资料，造成患者损害的，应

当承担侵权责任。”《民法典》第 1226条规定：“医

疗机构及其医务人员应当对患者的隐私和个人信

息保密。泄露患者的隐私和个人信息，或者未经

患者同意公开其病历资料的，应当承担侵权责

任。”经对比可以发现，《民法典》第1226条删除了

前者规定的“造成患者损害的”要件。在解释论

上，这一修改并非意味着侵权的成立不需要损害，

而是泄密本身即构成损害，无需其他危害后果。

在这里，损害扩张的思想体现得尤为明显。另外，

根据《个人信息保护法》第28条，敏感个人信息的

处理以禁止为原则，以许可为例外，除非具有特定

的目的和充分的必要性，否则处理敏感个人信息

本身即构成损害。

侵害敏感个人信息造成的风险更容易成立损

害，对此不乏案例支撑。在著名的 Rosenbach v.
Six Flags Entertainment Corporation 案中，􀃊􀁍􀁗原告因

被告游乐园未经同意对其未成年儿子进行指纹识

别而起诉。根据《伊利诺伊州生物识别信息隐私

法》(Illinois' Biometric Information Privacy Act，BI⁃
PA)，伊利诺伊州最高法院认为，鉴于生物识别信

息的高度敏感性，被告单纯违反法律的行为本身

即足以构成损害而得诉请赔偿。在另一起被全球

瞩目的案件中，Facebook公司擅自对用户上传的

照片进行了人脸识别，引发规模浩大的集体诉

讼。􀃊􀁍􀁘2021年1月，联邦法院正式批准了Facebook
与原告达成的和解协议，Facebook同意向伊利诺

伊州约160万名原告每人支付338美元赔偿，合计

6.5亿美元(约 42亿人民币)。在这些案件中，原告

方看起来都并没有遭受什么现实损害，但仍旧索

赔成功。这表明，尽管风险性损害要获得普遍认

可尚步履维艰，但起码在生物识别信息等特殊个

人信息领域取得了局部胜利。由此推之，笔者认

为，我国若要承认风险性损害，可率先从敏感个人

信息入手，针对一般个人信息的风险暂不宜认可

其成立损害，这样有利于平衡个人保护与数据利

用的关系。

2.信息处理的方式和目的

个人信息以何种方式被非法处理，对于损害

的判断非常重要。在数据泄露类型的案件中，身

份窃用的风险是主要的担忧。最终真实的信息误

用是否会发生，与未知的加害行为人获取数据的

目的息息相关。在找到实际的加害人并查实其获

取数据的目的之前，该目的只能通过间接的方式

推知。

在有形的财产失窃(例如存有客户信息的电

脑、手机、存储磁盘丢失)导致信息风险中，加害行

为直接针对的对象是有形的财产而非信息，然而

偷窃者实施该行为的目的究竟是获得这些财产，

还是窃取其中的个人信息并冒用个人身份信息实

施诈骗，尚难从该行为本身进行判断。存在风险

的个人信息的命运有各种可能性，其中也包括被

用于诈骗或身份窃取，但这只是众多可能性之一，

推测的色彩较为强烈。在这样的场景下，将未来
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的风险认定为损害的难度较大。Beck v. McDon⁃
ald案的情况就是如此，对于丢失的电脑里存储的

个人信息将被如何处置，法院拒绝猜测，故不认可

损害的成立。􀃊􀁍􀁙

在泛网络化时代，更多的数据泄露事件是在

无形的网络空间发生的。信息泄露最典型的场景

就是黑客攻击，未知的第三方通过技术手段非法

侵入存有海量个人信息的数据库。与前述有形财

产失窃的情形不同，黑客攻击直接瞄准的对象就

是数据本身。在这种情况下，通常可以对个人信

息被误用的风险作出肯定性推断。当然，即使是

在该场景下也存在多种可能性，或许黑客攻击数

据库的目的并不在于日后使用其中的个人信息。

虽然黑客攻击与个人信息误用之间并不存在必然

联系，但是具有高度的盖然性联系，这种高度盖然

性足以支撑损害的认定。在 Remijas v. Neiman
Marcus Grp.案中，􀃊􀁍􀁚全球著名的奢侈品百货尼曼公

司的数据库被黑客攻击，其中存储的大量消费者

个人信息被泄露，法院在分析中指出：黑客攻击的

目的还能是什么别的呢，信息误用是迟早的事。

在黑客攻击的特定场景下，实施攻击者主观上存

在故意，攻击手段经过精心设计，有明确瞄准的攻

击目标，在具备这些特征的情况下，肯定风险满足

损害成立的确定性要求并不牵强。

3.信息误用的迹象

数据泄露发生后，随着时间的推移，个人信息

误用的端倪会逐渐显现，其对于损害的认定具有

佐证意义。从近些年世界范围内发生的若干重大

数据泄露事件来看，泄露涉及的受害者人数众多

是一个突出特征。从诉讼程式来看，数据泄露常

常引发集体诉讼，其中部分受害者已遭遇身份窃

取或欺诈，这表明对未来风险的担忧并非空穴来

风。对于那些在同一事件中个人信息泄露但尚未

遭受现实欺诈的信息主体而言，这些已发生在他

人身上的欺诈和身份窃取是有利的证据，表明自

己在未来也有受到类似损害的风险。以航空信息

为例，乘客姓名、电话、航班信息的泄露常常引发

诈骗，此类事件并不罕见。在庞理鹏与北京趣拿

信息技术有限公司等隐私权纠纷案中，􀃊􀁍􀁛原告庞理

鹏收到航班信息取消的诈骗短信，法院在分析推

理中提出，被告趣拿公司和东航被媒体多次质疑

存在泄露乘客隐私引发诈骗风险的情况，将此作

为重要的考量因素。实践中，航班信息的诈骗日

益高发，使信息主体对于个人信息泄露风险的担

忧看起来有理有据。上述案件中，对庞理鹏之外

的其他被泄露身份及航程信息但尚未遭受诈骗的

消费者而言，其风险切实性可从庞理鹏身上得到

印证。相反，如果随着时间的经过没有发生泄露

的信息被非法使用的迹象，这对于损害的认定起

到消减作用。在前述Beck v. McDonald案中，到诉

讼进行时存储个人信息的电脑丢失已三年多，其

间未发生任何欺诈或身份窃用的事件，也没有其

他信息误用的迹象，这成为判决的重要考量因素。

认定个人信息损害要考虑的因素众多，上述

列举不能穷尽一切。裁判者应根据个案中的具体

场景，将各种因素结合，综合考量，以判断信息主

体所遭受的不利益是否满足确定性要求而构成

损害。

五、结论

在大数据时代向纵深发展的背景下，对个人

信息的侵害问题日益突出。在以侵权法为路径对

信息主体提供保护时，损害要件不易证明成为拦

路虎。侵害个人信息造成的不利后果常常表现为

在未来遭受侵害的风险，与损害的“确定性”标准

发生抵触。如果信息泄露后，要等到身份窃取和

诈骗等损害已现实发生，受侵害人才能主张侵权

损害赔偿，则有违公平正义。要扫清挡在个人信

息保护道路上的障碍，必须对传统的损害概念及

其认定标准加以反思，承认风险在一定条件下可

成立损害。实现风险损害化的法律进路不是推倒
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重来式的法律变革，只需通过解释论的方法对损

害认定的标准予以重新解读，根据大数据时代的

需要和个人信息侵权的特点进行灵活开放的解

释。损害的确定性不能被僵化地解释为已发生，

个人信息风险客观上也存在符合确定性标准之可

能。个人信息暴露带来的风险升高、预防风险的

成本支出和风险引发的焦虑皆可成立损害。当

然，不是所有的风险都自动成立损害，必须将那些

过于遥远的风险排除出去，而只认可那些实质性

的风险。风险是否具备实质性的认定应当放在个

案的场景下进行，由裁判者综合考量个人信息的

类型、信息处理的方式目的和信息误用的迹象等

因素进行判断。损害概念的扩张和革新，将是侵

权法因应大数据时代挑战的一次升级。
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Risks as the Harm: Redefining "Damage" of Tort in Big Data Era
Tian Ye

Abstract：It is difficult to recognize the "damage" under the framework of protecting personal information
through the tort law. The damage to personal information is intangible, latent, obscure and difficult to evaluate, so it is
doubtful whether it satisfies the "certainty" test. In order to meet the needs of big data era, the concept of damage in
traditional tort law should be reconsidered, and damage of risks should be recognized. The certainty in damage does
not mean that the damage has already occurred and material risks in the future can also meet the requirement of cer⁃
tainty test. The increased risk caused by information exposure, the expense for risk prevention and the anxiety caused
by the risks are the manifestations of the interest differences caused by infringement and thus can constitute damage.
The recognition of damage of risks to personal information should be made by taking the contextualization as the basic
approach and decision should be made by comprehensively considering facts such as the type of information, the pur⁃
pose and method of information processing, signs of information misuse in individual cases.

Key words：Personal Information; Tort; Damage; Certainty; Risk
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