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一、问题提出：区块链证据司法实践现状检视

疫情常态化和不稳定化给全球经济带来了不确

定性，原本的社会秩序发生重大变化。与此同时，我

国已经全面进入移动互联网时代，信息技术深刻改

变了人们的生产和生活，这也给司法带来了前所未

有的机遇和挑战。面对新要求和新挑战，人民法院

加速推进智慧法院建设，传统的审判流程从线下转

移到线上，数据信息从纸面转移到“云端”或“链上”，

审判各诉讼环节都发生了深刻变化，以计算机及其

网络为依托的电子证据在证明案件事实的过程中起

着越来越重要的作用。而电子证据的区块链固定方

法②也成为电子证据最为常用的存证手段。

(一)区块链生态逻辑的司法体现：“存”与“取”

区块链的信息储存与证明功能可以说是目前区

块链相关衍生应用中获得行业认可程度最高的功能

之一。杭州互联网法院、北京互联网法院、广州互联

网法院相继上线运行司法区块链，解决电子存证的

难题。

司法区块链并不是一个法律概念，仍属于行业

发展中形成的称谓。一般是指由法院主导建立的存

证、取证的区块链平台，大多属于联盟链，法院节点

一般为管理共识节点，也有法院作为其中一个普通

共识节点的情形。如北京互联网法院的天平链，北

京互联网法院的节点为管理节点，而北京市高级人

民法院的节点为其中一个参与接入的节点。

以天平链为例，自 2018年 9月 9日上线，截止至

2021年 5月 10日，前十名的存证接入主体和调取证

据的接入主体如下页表所示。

作者曾于2019年调研③，发现由法院参与或者主

导的区块链平台无论是业界还是法院，普遍认为可

区块链存证电子证据鉴真现状与规则完善
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信度较高，尤其是当事人通过该法院主导的区块链

平台存证的，该法院在认定该证据时，对于真实性几

乎不存在质疑。这一调研结论恰巧与天平链存证数

据所呈现出的结论一致——司法区块链证据存储率

高而调取率低。

“存高、取低”的现状，从表象上，反映出随着数

字经济和移动互联网的发展，越来越多的当事人意

识到数据及时上链或者直接让电子证据产生之初即

刻上链的必要性。实质上，反映出当事人在遵循证

据法的逻辑来有意识地准备为自己“预存”证据以应

对将来可能的诉讼风险。然而，这种“存高、取低”的

背后可能还隐藏着“多版本预留”原始恶意，即当事

人就某一事实随着发展变化形成的一系列电子证据

的多个“版本”分别上传至区块链存证，当争议发生

时，选择有利于己方“版本”的电子证据作为证据提

交法庭。

区块链技术应用于司法存证，不但冲破时间对

数据保留的掣肘，分布存储的特性还打破了空间对

数据存储的限制，然而这种技术的发展并不会遵从

证据法设定的证明逻辑来演进。

(二)区块链技术逻辑的司法困惑：“法”与“技”

截至 2021年 6月，以“区块链”为关键词对中国

表2 2018年9月9日-2021年5月10日调证TOP 10

接入方

信任度

安妮股份

百度

中海义信

京东智臻链

方圆公证处

中国搜索

国网电商

中信梧桐港

真相科技

存证总数

588596
2574890
4100402
2847843
3889550
15493
208541
8366354
51382

4213338

调证数量

5679
1749
1272
817
393
245
155
131
126
93

类型

电子合同

版权数据

版权数据

版权数据

版权数据

版权数据

接入方

国网电商

北京共识数信科技有限公司

真相科技

百度

京东智臻链

中海义信

安妮股份

信任度

京市高级人民法院电子诉讼平台

中国搜索

存证总数

8366354
6427268
4213338
4100402
3889550
2847843
2574890
588596
241870
208541

调证数量

131
1
93

1272
393
817
1749
5679
6

155

类型

版权数据

版权数据

版权数据

版权数据

电子合同

版权数据

表1 2018年9月9日-2021年5月10日存证TOP 10
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裁判文书网中生效民事裁判文书进行全文检索，文

书为 1813份。其中，以关键字排名前二名的是“合

同”690份和“侵权行为”416份，以案由排名前二名的

二级案由④是：“合同纠纷”998份，“知识产权权属、侵

权纠纷”432份；进一步细化发现“合同纠纷”项下文

书最多的案由是“借款合同纠纷”，有296份，而“知识

产权权属、侵权纠纷”项下文书最多的案由是“著作

权权属、侵权纠纷”，有341份。通过粗略的梳理⑤就

会发现使用区块链存证的案由基本集中在侵权纠纷

中的“著作权权属、侵权纠纷”。

从裁判文书出具年份来看，剔除无效样本后⑥共

涉及5个年份：2017年17份、2018年149份、2019年630
份、2020年876份、2021年140份，将2021年非整年样

本排除后发现，涉及区块链的文书样本逐年升高。

再以上述样本中高频存证平台名称作为关键

词检索并随机选取 2019年-2021年期间各地法院

的论述，剔除掉被告方直接认可的样本后如下表

所示。

IP360
真相科技

IP360
真相科技

易保全

易保全

易保全

易保全

易保全

(2019)粤 0305民

初23896号[采信]

(2018)京 73民终

2163号[采信]

(2019)湘知民终

441号[未采信]

(2019)闽民终471
号[采信]

(2020)川知民终

557号[采信]

(2020)湘 01民终

12762号[采信]

(2021)粤 0192民

初1978号[采信]

2019年11月26日

2020年12月30日

2019年12月16日

2019年6月10日

2020年12月30日

2020年12月30日

2021年3月22日

1.平台资质审查

2.环境的情节性审查、电子数据形成时间的准确性。

1.关于存证平台的资质审查：……其运营的 IP360数据权益保护平台通过了公

安部安全与警用电子产品质量检测中心和国家安全防范报警系统产品质量监

督检验中心(北京)的检验认证，具备作为第三方电子存证平台的资质。

2.关于电子数据生成及储存方法可靠性的审查：……保证了电子数据形成时

间的准确性，避免了对本地系统预先清洁以保证取证环境真实性的问题。

3.关于保持电子数据完整性方法可靠性的审查：……此种方式通过密码技术

及数字指纹异地同步，可以保证电子数据的完整性。

1.仅能证明电子副本与留存于服务器上的电子数据一致，而不足以证明其留

存于服务器上的电子数据形成过程中操作环境是否清洁，取证方式是否规范，

取证结果是否真实、完整，取证结果上传服务器之前是否经过篡改。

2.在缺乏技术说明和印证证据的情况下，不足以自证该时间就是保全行为发

生的真实时间。

3.与公证机构的公证行为相比，重庆易保全网络科技有限公司取证的证据并

不具有法律预设的证明力。

1.取证行为系依靠第三方重庆易保全网络科技有限公司的易保全《电子数据

保全平台》对互联网数据进行的保全和固化，并获得了《电子数据取证证书》。

2.太昊公司没有提供相反证据的情况下，应当认定全景视觉公司提供的证据

真实有效。

未论证

1.虽然重庆易保全网络科技有限公司并非公证机构，其出具的电子数据取证

证书也非公证书，但可按照电子数据的性质对其进行审查，经审查该电子数据

取证证书及附件视频可完整、客观的展现取证环境、取证时间、取证过程与取

证结果，在上诉人经营的网站店铺上可以清晰地看到涉案图片以及上诉人企

业信息。

2.无相反证据证实的前提下，本院认定春盛中药饮片公司在其运营的网站中

使用了被控侵权图片。

未论证
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1.“法”“技”的冲突表现

有学者总结了电子数据这一证据种类自《民事

诉讼法》修法以来与刑事诉讼领域对比的司法现状：

使用数量上、被采信程度上、法条规范上均远低于刑

事诉讼领域。同时分析认为原因在于电子证据的载

体危机。⑦随着区块链技术应用于司法领域三四年

以后，“不可篡改”“可溯源”等词汇已经为法官们所

熟知，法官们的认知状态也从“完全不懂”转变为“似

懂非懂”。在高企的审判压力下，法官对于区块链证

据的态度也因“积极”“谨慎”“固守”的不同，在判决

书中的论述分化为：“技术论证派”“不说理派”和“套

话派”。具体表现为：

(1)认证趋于虚化：由于法官在技术专业领域的

知识短板，使得司法实践中大量的区块链证据质证

流于形式，呈现出认证过程“传统化”⑧和“虚化”的现

象：部分案件中法院仅在查明阶段引用“存证函”的

内容，在未写明理由而直接采信了电子证据⑨。

(2)他项转化论证：目前对区块链证据审查及采

信过程说理较为详尽的代表性判决大都集中在“区

块链的法律性质”论述、“取证过程可信度”审查、“区

块链证据完整性”审查、“存证平台及其运营公司资

质”审查上⑩。另有将区块链证据的“保全证书”按照

《电子签名法》电子认证资质进行审查的否定性论

述；还有区块链证据按照“数据电文”对待转化，依

照《中华人民共和国电子签名法》第八条审查存证平

台的资质、电子数据生成及储存方法的可靠性、保持

电子数据完整性方法的可靠性等方面，对涉案电子

数据的效力作出肯定性认定。

(3)论证索然寡味：这类判决“形式丰满、内容

骨感”，关于平台存证的论述看似形式丰满，细读

发现通篇的“套话”：“×年×月×日原告向易保全申

请对……的文章进行取证保全，并形成电子数据文

件。……公司出具了编号为×××的《电子数据取证证

书》”“易保全于×年×月×日对被告进行了取证保全，

并作出了×××号电子数据存证证书。……上述事实，

有原告提交的侵权页面取证保全文件等证据在案佐

证。”“……由第三方网络平台通过区块链技术固

定、提取，且经勘验、核查属实，……本院确认其证据

效力。”

2.“法”“技”冲突的根源

产生这种现象的深层次原因与体制性障碍不无

关系。法官是一个法律专家，并非全知全能的“哲学

王”。在电子证据转化为公证书存证的时代，有“国

家公证”模式来转嫁司法成本。但当区块链存证到

来时，电子证据的独立性价值体现则落在了法官个

人身上。虽然《最高人民法院关于互联网法院审理

案件若干问题的规定》第 11条第 2款从电子数据生

成存储的平台资质、取证技术和数据完整性等六项

要件列明了审查判断项目，在一定程度上给出了指

引，缓解了法官审查区块链证据的压力，但这实际上

是将电子证据的真实性认定法律内涵转化为对存证

平台的存证行为论证，又将审查方法指向另一技术

领域。

在传统证据“原件标准”无法回应电子证据真实

性的情况下，区块链证据的“真实性”审查亦很难得

到明确的指引。在传统证据领域“真实性”一般指法

律真实，而电子证据的真实性更多强调要符合技术

客观和科技理性。这导致法官在判断真实性时产生

障碍，当这种障碍遭遇到案件上诉率、改判率、发回

重审率等考核指标时，法官们很难对区块链证据的

边界进行实质性突破。再糅杂进认知不足这一因

素，便导致“不说理派”和“套话派”的出现，这两派产

生的根源在于“规避心理”，近三年的集中表现为从

“歧视”区块链证据转向为“闭眼—— 一概认可”区块

链证据。

二、解析原理：区块链证据何以自我鉴真

(一)“法”：真实性的二元标准

最高人民法院在《民事诉讼程序繁简分流改革

试点问答口径(一)》第29个问题是“当事人提交的电

子化材料有何效力”，回答是：“根据《实施办法》第二

十二条，经过人民法院审核通过的电子化材料，具有

‘视同原件’的效力，可以直接在诉讼中使用，但该效
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力仅针对电子化材料形式真实性，对证据的实质真

实性、关联性和合法性必须通过举证质证程序审

查。”由此看出，司法规范性文件中明确了形式真实

性与实质真实性是电子证据真实性的两层含义。形

式真实性是证据资格(可采性)的判断标准，实质真实

性更多偏向证明力上的标准。

这样划分有助于破解电子证据的专业性与证据

采信原则之间的天然冲突。近代以来，各国基于裁

判理性的考量一般实行自由心证的采证原则。我国

近年所强调“注重证据之间相互印证”的也融合了一

部分“心证”的合理内核。

随着科技与司法融合不断深入，电子证据的采

信使得法官陷入上述体制产生的原生障碍。美国证

据法学者麦考密克曾说，让法官采信科学证据就是

要他做“力所不能及”的裁判。大陆法系的德国证

据法学者罗科信也曾说，“当用自然科学的知识可以

确定事实时，此时法官的心证即无适用之余地”。

但当把真实性用二元标准划分后，便为法官逾越这

种原生性体制障碍提供了有力抓手。

(二)“法”：真实性的三个层面

区块链证据真实性认知的障碍本质上与电子

证据真实性的认证困境是同源的，恰又因区块链技

术的存在和介入为破解这种障碍提供了一个特殊

的途径。有学者认为，电子证据的真实性有三个层

面：电子证据载体的真实性、电子证据数据的真实

性、电子证据内容的真实性。在司法实践中判断

这三个层面的真实性，是翻越真实性认知障碍的重

要途径。在讨论区块链证据是如何以其特殊技法

来逾越障碍之前，先来看下现行规范对于真实性认

定的路径指引。

1.载体真实的二元归属：电子证据载体的真实性

可以细分为载体来源真实性和载体流转真实性。

(1)载体来源真实性讨论中，我们以北京互联网

法院司法区块链电子证据存证及验证流程为例(见
下图 1)：当事人在接入了司法区块链的第三方平台

上使用电子合同、版权登记等业务，其在签订电子合

图1 司法区块链与第三方平台对接存证验证流程图
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同、登记版权的时刻，数据哈希值就已经同步在司法

区块链存证。此时，第三方平台和当事人获得该链

返回的存证编号。当事人发生诉讼时向法院提交存

证过的证据时，同时提交对应编号文件，司法区块链

后台自动解析存证时的哈希值进行对比，如果哈希

值相同，该数据没有被篡改即验证成功，如果二者哈

希值不同，则意味着其被篡改过，并将上链标识、区

块链验证状态、存证时间、存证内容、验证成功/失败

等信息推动给法官，从而辅助法官判案，提升法官对

于电子证据的采信效率。

不难看出，原生区块链证据的载体来源真实性

是有区块链系统来保证的；而非原生(当事人上传)的
区块链证据其载体来源真实性是由上传前的载体来

保证。

(2)对载体流转真实性的讨论，我们可以借鉴

香农在《通信的数学原理》中提出信息论的基本论

点——形式化假说(即，通信的任务只是在接收端把

发送端发出的消息从形式上复制出来，消息的语义、

语用是接收者自己的事，与传送消息的通信系统无

关)。“形式化假说”对区块链系统存证同样适用：区

块链保证了电子证据一旦写入，就全网可见、不可

篡改。可见，不论原生区块链证据还是非原生区

块链证据其载体流转真实性都是由区块链技术保

证的，本文作者称之为“区块链形式化假说”。所

以，载体流转真实性应属于电子证据形式真实性层

面的问题。

2.数据真实的二元归属：基于区块链不可篡改

的技术特征，如果区块链外数据在源头和写入环节

能够保证真实准确，那么写入区块链内的电子证据

就意味着数据未被篡改。从这点来看，区块链系统

虽然没有提升数据的真实准确性，但却能够保证电

子证据的哈希值在封装进相应区块后不会改变，从

而确保了电子证据的数据同一性和数据完整性。可

见，区块链技术存证这一特殊的电子证据固证方式

使得电子证据的数据真实完全由技术来保障完成，

因此也是形式真实性层面的问题。

3.内容真实的二元归属：区块链证据能否与其

他证据形成印证关系、能否反映与案件相关的法律

事实等问题都不是区块链系统所能够保障的，因此

区块链证据内容真实性应属于电子证据实质真实性

层面问题。需要拆解说明的是，“实质真实性”中蕴

含了关联性的部分内容。证据必然是由“载体”承

载了反应案件的信息，而电子证据中的“信息”又可

以分为数据和内容。“数据”更多需要客观认定是否

真实，可以如同上文在真实性范畴讨论；“内容”更加

需要结合案情进行关联性认定，因此“内容真实”无

法由区块链系统保障。这点上与传统证据审查是无

异的，而“关联性”并非本论文讨论的重点。

有学者曾提出“只要法律承认区块链技术的合

法性(或不禁止区块链技术的社会化应用)，那么基于

区块链技术所提供的证明就具备证据的合法性要

件”。本论文作者认为这一论断改为“只要法律不

禁止区块链技术的社会化应用，那么基于区块链技

术固定的电子证据就具备了形式真实性的合法要

件”更为恰当。

(三)“技”：五技法成就自我鉴真能力

我国司法实践通常所说的“证据相互印证”，是

指两个以上的证据所包含的事实信息得到相互验证

的状态。这种证据相互印证的观点是司法实践长

期的一种经验总结。从刘品新老师在《论电子证据

的真实性标准》一文中所进行的田野调查结果来看，

电子证据通常是通过与其他证据组合的方式而被采

信，这也符合“证据印证”这一司法认知惯性。印证

体系的证明方法具有以下特点：“证据的多数性”“可

重复检验的特性”“客观性”和“稳定性”。而区块链

证据这一特殊的电子证据存证形式，因为借助了区

块链系统进行数据固定，因此天然具备了系统性。

这种系统性的天然存在几乎完美的覆盖了印证体系

的上述四个特点。

1.区块链证据的多数性和载体内部可印证性

孤证不能作为定案依据是印证模式的基础，即

必须有两个以上不同来源的证据，它们之间环环相

··80 China Social Science Excellence .All rights reserved. https://www.rdfybk.com/



诉讼法学、司法制度2022.7
PROCEDURAL LAW AND JUDICIAL SYSTEMS

扣共同指向一个事实。相较于传统证据及其他电子

证据，区块链证据会让同一行为在不同节点留下相

关的数据簇，这些数据簇之间是依据约定的决策机

制自动达成共识，共享同一份数据。

具体来说，是以区块为单位的链状数据块结构：

区块链系统各节点通过一定的共识机制选取具有打

包交易权限的区块节点，该节点需要将新区块的前

一个区块的哈希值、当前时间戳、一段时间内发生的

有效交易及其梅克尔树根值等内容打包成一个区

块，向全网广播。

这种全网广播的数据簇中的数据之间虽然是传

来取得，但是因为有了算法保证，可以在转递过程中

不失真(无损传递)，且在执行算法过程中会同步生成

一些附属信息(如创建、修改、访问的时间、制作人、

路径、临时文件等)及关联痕迹(数据文件、数据流文

件、临时文件等)，这些都从印证理论上使得区块链

证据形成了印证模式的“内部证据链”自洽状态。

2.区块链证据的可重复检验性

(1)可重复检验性的宏观层面，可以通过“蓝牛仔

公司与华创汇才公司侵害作品信息网络传播权一

案”进行说明：其一，蓝牛仔公司之前曾向版权家

(第三方存证平台)申请被侵权证据电子数据存证，并

获得版权家电子数据存证证书，经版权家可信存证

系统进行保管。版权链通过跨链操作将版权链区块

的摘要数据在“天平链”上存证，“天平链”返回给版

权链一个天平链存证编号，版权链再返回给用户一

个包含在天平链上的存证编号以及在版权链上的存

证编号的文件。其二，通过版权大数据监测，发现本

案中涉及的原告在其平台上存证的电子数据被侵

权，即收集相关的侵权图片线索，将侵权线索存证上

版权链，版权链通过跨链操作将版权链区块的摘要

数据在天平链上存证，“天平链”返回给版权链一个

天平链存证编号，版权链再返回给用户一个包含在

天平链上的存证编号以及在版权链上的存证编号的

文件。其三，当诉讼发生时，原告蓝牛仔公司通过北

京互联网法院电子诉讼平台进行网上立案，同时提

交起诉状、用户身份验证信息、确权存证原文件、侵

权线索原文件及包含区块链存证编号的文件。北京

互联网法院电子诉讼平台调取天平链进行自动验

证，验证结果显示涉案证据自存证到天平链上后，未

被篡改过，得出区块链存证“验证成功”的结果。

(2)可重复检验性的微观层面，是由哈希值来保

证的：每份电子证据(数据)经由哈希算法计算得出

的数据指纹都是唯一的，只有相同的输入数据经哈

希算法计算后的结果输出才是同一的。由此保证了

微观层面的可重复检验。

3.区块链证据的客观性

区块链证据的客观性主要体现在防篡改的“技

术”上：链式结构中的哈希算法和分布记账融入链式

结构中。

数学计算，哈希算法应用于链式结构产生客观

性：在区块链中，每个新区块都包含上一个区块经过

科学方法算出来的数据指纹——哈希值。这个值让

一个个区块之间形成了有着严格顺序关系的链条结

构，一旦某个区块中的任何数据被篡改，该区块在下

一个区块头部的数据指纹(哈希值)就会变动，后续所

有区块的数据指纹(哈希值)都会变动，所有人都能发

现数据被篡改，并丢弃且不认可这种无效数据。这

就保证了区块链数据的不可篡改。

结构方式，分布记账融入链式结构产生客观性：

在区块链系统中，根据一套竞争规则，选出记账人

(节点)，参与竞争的人都有机会获胜当选记账人(节
点)。一次记账完成，就是一个新区块被挖出，这个

区块信息是固定的，它有自己独有的数据指纹(哈希

值)。在下一轮记账中，新的节点记录新一页账单

(挖出新区块)，新的账单的头部(区块头)需要记录上

一页账单的数据指纹(上个区块的哈希值)，这就保证

上一页账单和当前账单建立有明确顺序的紧密关

联。若上一页账单数据被修改，那它的数据指纹(哈
希值)会发生改变，就无法与下一页账单中记录的哈

希值对应上。所有链上节点就能识别出这是个被篡

改的无效链，并将其抛弃。而上个区块的头部也记
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录了上上个区块的哈希值，这样整个区块链环环相

扣，有严格的先后顺序，且只要某个区块数据被篡

改，其后所有区块的记账数据就会发生改变，可谓

“牵一发而动全身”。这就是区块链记账的第三大特

点：链上所有区块，环环相扣，通过算法保证全链信

息无法篡改。

4.区块链证据的稳定性

稳定性寓于区块链溯源中：加入区块链中的记

录被永久存储，区块链的链式结构，使得即使在某

时某刻发生了变更，也会被完整记录，这样就可以

追溯到发生变更的区块(从而定位到修改的时间和

位置)，从而保证不可被篡改。区块链的特点使得

“作恶”的成本大为增加，从而使得没有人(节点)会
去作恶。

以天平链为例客观性与稳定性体现在：基于天

平链的数据哈希存证的业务特点以及天平链各节点

安全管理的现状，同时考虑到效率问题，当前配置的

是基于Kafka的高速共识算法。共识分为三个阶

段：背书阶段、排序阶段和验证阶段。该算法对总节

点数没有特定要求，能容忍半数以下节点发生故

障。背书节点对交易请求包背书(签名)、排序服务对

被认可的交易进行排序，确保交易顺序的一致性、记

账节点获取有序事务块并验证其结果的正确性，包

括检查背书策略和重复提交攻击。

5.区块链证据的痕迹可补强性

区块链的分布式结构，是通过点对点通信技术，

实现各主体间点对点的信息传输。由于每一个区块

都是与前续区块通过密码学证明的方式链接在一起

的，当区块链达到一定的长度后，要修改某个历史区

块中的交易内容就必须将该区块之前的所有区块的

交易记录及密码学证明进行重构，这不但从技术上

加大了篡改成本，进而有效实现了防篡改，同时还使

得痕迹得到补强。

以天平链为例，是采用基于账户的数据记录方

式，基于账户的数据模型可以更方便的记录、查询账

户相关信息。而三种账本——区块账本、状态账

本和历史账本使得区块链证据在印证体系下能够

自我痕迹补强。

通过以上分析可以看出，区块链证据在印证证

明体系下具备自我鉴真的技术能力。

三、认定路径：规则运用及完善

(一)区块链证据的原件属性获得

综观当今世界，对电子证据原件的理论认知和

立法例实践主要有：功能等同法、拟制原件说、混合

标准说、复式原件说、结合打印说。这五种学说发

端于不同类型的电子证据，在各自的领域都有恰当

的切入点，但很难普适于当下全类别电子证据。单

就区块链电子证据来说，笔者认为能够非常恰当契

合适用的是复式原件说以及混合标准说的理论原

理内核。

1.微观节点间的复式原件属性：区块链的分布

式结构和通过点对点通信技术实现各节点间信息传

输的技术特性，使得数据几乎在同一时间传遍全链

各个节点。从各个节点的数据来看，难以分辨谁是

“原件”谁是“复本”；而分布结构的传输路径，使得难

以区分哪个节点是“原始取得”哪个节点是“传来取

得”。这种特性像极了司法实践中当事人签订合同

时往往制作同一内容的一式二份，分别签字盖章后

双方各执一份的“复式原件”。可见，如果区块链证

据从区块链节点作为微观切入观察，不难发现各个

节点上的数据均具备“复式原件”的属性。借由此，

区块链证据在跳出微观观察后，整体对外获得了一

种可自我鉴真的原件属性。

2.宏观系统上的复式原件属性：如果以区块链

系统宏观作为一个整体看待，对其存储的数据直接

证明完整性和准确性难度是非常大的，因此可以考

虑从计算机服务器的系统可靠性来替代数据记录的

可靠性，以此来完成检验完整性和准确性的任务。

如果直接源于区块链系统的数据能够作为一个“整

体物”而精准输出，那么这种“精准输出物”即为数

据原件。必须强调的是，这句看似与“拟制原件说”

相同的结论的前提是区块链系统的可靠性，而这个
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可靠性是由宏观层面国家标准或行业标准认定的符

合存证要求的区块链系统来保证的。

(二)“3+2”鉴真范式

同是法条独立的情况下，对比刑事诉讼，绝大多

数裁判文书在对电子证据的形态和取证过程描述

后，最终都采信了该电子证据。参考刑事诉讼领域

证据认定路径，类比民事诉讼领域，区块链证据以法

庭示证为分水岭认定路径总结为“3+2模式”。

1.“3”：存证三方面标准建设：存储方法“合法”

性、存储程序合法性、证据表现合法性。

(1)正面主体：存储方法“合法”认定条件

在现行法律未对区块链存证平台设定准入门槛

的情况下，区块链证据鉴真首先需要考察的是平台

提供的存证技术方法的合法性。具体来说：

①存证平台安全应从以下 6个层面考察：系统

安全、运行环境安全、存储安全、通信网络安全、数据

安全、系统软件安全。

②存证数据应满足双“可”：数据可追溯、时间可

信。如前所述，数据可追溯是区块链证据可重复检

验性的技术基础，是客观性的技术保障。时间可信

是指时间戳应唯一地标识某一刻时间的字符序列，

该标识不仅可以标识出行为的发生时间，还可以通

过时间的先后顺序构建带时序的证据链条。这是区

块链证据通过技术在印证理论下实现的自我鉴真。

③数据存证服务提供者应记录过程时存证平

台自身的硬件设备信息、软件系统信息、网络信息

及存证过程数据等，同时计算这些信息的完整性校

验值，并将记录的数据与对应的完整性校验值同时

进行存证。

(2)侧面过程：存储程序的合法认定条件

存证平台提供了可靠的技术和稳定运行的系统

后，还应考察当事人(即存证服务使用者)在具体操作

过程中的程序正当性：

①电子数据存证前，存证平台应对使用者进行

身份核验。电子证据存证服务使用者应检查存证行

为实施的计算机系统的软硬件及网络环境是否安全

可靠且处于正常运行状态，存证平台可以将这些信

息也进行存证，以增加证据链上的多节点印证自洽

丰满度。

②电子数据存证时，电子数据存证服务使用者

使用电子证据存证服务提供者提供的应用程序、网

站等，应将数据原文或完整性校验值及其附属信息

等数据同步传至电子数据存证平台。

(3)传输及示证过程：表现形式合法

存证后存证服务使用者需要提取存证标识码

等或在举证示证阶段需要验证时应在两个条件进

行考察：

①身份认证：数据存证平台应在使用者传输数

据前对其身份进行可信认证，并保留认证记录。

②传输完整性：应采用校验技术对传输数据进

行校验，确保传输数据的完整性。

2.“2”：六维示证及翻越“内心确认”门槛

(1)“示证-验证”6维度

存证平台至少应提供 6个维度的验证结果以保

证形式真实：存证标识码、数据原文(或原文完整性

校验值及校验算法)、时间标识、当事人信息、存证日

志信息、其他附属信息。

(2)翻越“内心确认”的门槛

“技证真实”的逻辑是通过“保留事实”以便再次

呈现，所以电子证据生成、存储、传输所依赖的区块

链软硬件系统的完整性和可靠性以及实现“保留”动

作时系统否处于正常运行状态就成为区块链证据呈

现形式真实性的关键所在。按照数据的生成、收

集、存储、传输、提取全生命周期结合前述的“条件”

来分析：

①生成上链时间节点：电子证据原生于链上还

是链外生成后再上链，是否需要适用前文论述的“区

块链形式化假说”的前提。原生于链上的数据是生

成即上链，这集成了电子证据生成和收集两个环

节。链外数据上链要考察数据上链后生成和存储

分别考虑。在存储环节可以考虑适用“校验值验

证”方法来判断真实性，即：电子证据通过公认技术
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手段得到了完整性校验就足以验证真实性。换言

之，使用特定算法对该电子证据的不同版本进行计

算得出的哈希值一致，则视为链上的副本与原本相

同。但不论电子证据属于那种上链形式，考察区块

链系统的可靠性都应满足本节的“方法合法”和“程

序合法”条件。

②区块链系统的可靠性认定：当区块链系统满

足一定标准后即存储于其上的电子证据就得到了由

该系统产生的、经证实的推定性真实。这种真实性

标准在美国《联邦证据规则(2017年)》902(13)中被称

为“电子记录验证”标准，具体译文为：下列品目的证

据是自我鉴真的证据，无须提供外在的鉴真证据即

可采纳：……(13)由电子程序或系统产生的、经证实

的记录。由电子程序或系统产生的记录，该电子程

序或系统经由符合规则902(11)、(12)要求合格人员证

实能产生准确的结果。

落到实践操作层面，电子证据生成、存储、传输

三个环节统一要考察区块链系统在系统技术指标、

数据传输方式和加密校验方式上至少应符合《电子

数据存证技术规范》。当区块链系统符合该技术规

范，可以认为区块链系统的软硬件环境具备有效地

防止出错的监测和核查手段，并且可以认为区块链

系统保存、传输、提取电子证据的方法可靠。

(三)“区块链形式化假说”的补强方法

当“区块链形式化假说”失效时，应当允许当事

人对区块链证据进行补强。

1.鉴定补强：《人民法院在线诉讼规则》第 19条
在吸收《互联网法院审理案件若干问题的规定》第11
条合理内核基础上直接将“鉴定”扩展到区块链证据

鉴真上。

2.印证补强：《人民法院在线诉讼规则》第 18条
否定性的指明无法印证补强的后果，而第19条从正

面指引可以通过“调取其他相关证据进行核对”进行

印证不强。这两条可以称为“区块链证据补强专

条”，并进一步细化，当程序合法条件不满足时，并不

必然导致真实性丧失，可以通过以下三个途径进行

印证证明体系的补强：(1)说明上链存证数据的具体

来源、生成机制、存储过程等情况；(2)提交公证或第

三方见证的其他关联印证数据来佐证真实性；(3)上
链数据是在正常的往来活动中形成和存储。

(四)结论：鉴真的实践迈进

电子证据的生成、存储、传输三个环节满足上述

“3+2”范式后，可以认为区块链系统的系统技术指

标、数据传输方式和加密校验方式上已经满足《人民

法院在线诉讼规则》第17条要求的“国家标准或行业

标准”，即：该区块链证据使用的区块链系统软硬件

环境具备有效地防止出错的监测和核查手段，同时

存储电子证据的行为和方法可靠，该区块链证据上

链后未经篡改，具备真实性。

四、结语

党的十九大报告指出，建设现代化的社会治理

能力需要构建“共治、共建、共享”的社会治理新格

局。区块链技术本身是在一个数字世界里围绕着数

据的记录、组织和传播的一种共建、共享、共治的新

技术。按照新兴技术的发展规律，当一个高端科技

推进人类文明的发展进程时，它最需要关注的问题

不是该技术本身所达到的高度，而是该技术如何影响

其他技术的革新，从而推进人类文明的整体提升。

随着《最高人民法院关于互联网法院审理案件若干

问题的规定》《最高人民法院〈关于民事诉讼证据的

若干规定〉》《人民法院在线诉讼规则》等司法解释对

区块链证据亮明了司法态度和司法实践对科技接

纳的变化，这种存证手段已经从互联网审判走向了

传统法院的针对电子证据的普适存证手段。法学界

和司法实务界均意识到，反复讨论区块链技术监管

无助于推进科技与现代法治的有机融合。学界和实

务界都应该以动态、体系化的视角来全面审视区块

链技术的理发定位、行政规制与司法裁判的问题。

区块链证据真实性的二元划分法有助于改变过度

集中关注区块链证据依托的科技载体的可信度，

从而可以提升司法效率和压缩司法成本。同时，有

助于防止法官陷入“一切皆可造假”的哲学思辨中，
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扭转受传统诉讼法学和证据法学理论影响而产生的

查明事实真相绝对化的思维定式。须强调，虽然在

最高法院的司法文件中涉及了“形式真实性”“实质

真实性”的提法，但法律和司法解释层面并未规定这

两类的审查原则。作者认为，在证据审查过程中，引

入需要补强证据规则，不但可以防范区块链证据“偏

在”于具有技术优势的一方，同时可以在法官内心形

成事实上的确认，有助于法官在判决中更好的明示

心证形成过程，最终将二元标准在现行法律框架下

实现“合二为一”的真实性审查。在对区块链技术尚

未出台相应立法层面规范的情况下，区块链证据的

司法审判规则探讨或许能够给我们带来技术与司法

碰撞后的进一步推进与更深层次的融合。

注释：

①我国法律中主要使用“电子数据”一词，域外法律中主

要使用“电子证据”一词，两者词义基本同一。本文统一使用

“电子证据”，在引用时遵从原文表述。

②本文中后续将使用“区块链证据”一词指代通过区块链

技术手段固定的电子证据。

③调研以问卷发放和举办座谈的形式与字节跳动公司、

滴滴公司、腾讯公司、安妮股份主体等进行沟通交流，了解当

前中关村企业对于区块链技术运用的需求和知识产权保护方

面的需求，问题包括：在保护知识产权方面是否有使用区块链

的需求、使用区块链的需求是什么、在保护知识产权方面是否

有自行建设区块链的需求、在维权诉讼中，取证首选的方式是

什么。

④为了能够更好地观察纠纷类别，此处将案由细化到二

级案由和三级案由。

⑤2019年 6月有研究者因样本不足，通过在中国裁判文

书网民事裁判文书项下以“IP360、易保全、美亚柏科、存证

云、保全网“等平台名称检索的方式获取样本。时至今日，论

文作者发现以“区块链”为关键词检索获得的样本已经足够

研究使用。

⑥裁判文书网显示2010年有一份“区块链”文书，打开后

案号为(2019)粤0304民初26964号，该判决为2019年作出。

⑦参见刘哲玮：《民事电子证据：从法条独立到实质独

立》，载《证据科学》2015年第6期。

⑧这里指按照传统证据的认证规则进行认证。

⑨(2021)闽 01民终 1542号民事判决书、(2021)苏 0591民

初712号民事判决书。

⑩杭州互联网法院(2018)浙 0192民初 81号民事判决书，

北京市东城区人民法院(2018)京 0101民初 4624号民事判决

书，四川省成都市中级人民法院(2019)川 01民终 1050号民事

判决书。

(2019)川01民终1050号民事判决书。

(2018)京73民终2163号民事判决书。

(2019)闽01民初436号民事判决书。

(2019)豫05民初29号民事判决书。

(2019)鄂01民初4408号民事判决书。

参加柏拉图：《理想国》，郭斌和、张竹明译，商务印书馆

2012年版，第217页。

参见[美]约翰·W.斯特龙、麦考密克：《麦考密克论证

据》，汤维建等译，中国政法大学出版社2004年版，第400页。

[德]克劳思·罗科信：《刑事诉讼法》，吴丽琪译，法律出

版社2003年版，第121页。

参见褚福民《电子证据真实性的三个层面——以刑事

诉讼为例的分析》，载《法学研究》2018年第4期。

刘学在、阮崇翔：《区块链电子证据的研究与思考》，载

《西北民族大学学报(哲学社会科学版)》2020年第1期。

伊然、董学敏：《互联网审判中区块链存证技术应用进

路研究》，载《人民司法》2020年第31期。

不可篡改的特性主要由时间戳和加密算法来保证。

参见陈瑞华：《刑事证据法学》，北京大学出版社 2012
年版，第63页：所谓“证据载体”，是指那些记载或者证明一定

证据事实的证据形式。

张玉洁：《区块链技术的司法适用、体系难题与证据法

革新》，载《东方法学》2019第3期。

陈瑞华：《论证据相互印证规则》，载《法商研究》2012年
第1期。

参见谢小剑：《我国刑事诉讼相互印证的证明模式》，载

《现代法学》2004年第6期。

目前区块链技术的共识算法主要有工作量证明(PoW)、
权益证明(PoS)、股份授权证明(DPoS)、拜占庭容错机制(PBFT)。

2014年5月10月，蓝牛仔公司发表一幅名为“快乐的年

轻人玩手机和电脑”的图片。2015年12月28日，根据申请，北

京市版权局颁发京作登字-2015-G-00625457号《作品登记证
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书》，将包括涉案照片在内的摄影作品的著作权人登记为蓝牛

仔公司。微信公众号华创资本(China Growth Capital)为华创汇

才公司开办。2017年4月20日，在被告华创汇才合作公司的

要求下，由被告合作公司提供稿件，华创资本公众号内发表一

篇名为《在帮中国人炒美股这件事上，为什么老虎证券走在了

前头》的文章。文章中使用了涉案图片。故原告蓝牛仔公司

要求被告华创汇才公司赔偿损失及合理费用。

哈希值又译作：散列值、哈希散列值。

哈希算法也叫散列算法或者数据摘要，其原理是将一

段信息转换成一个固定长度并具备以下特点的字符串：(1)如
果某两段信息是相同的，那么字符也是相同的；(2)即使两段信

息十分相似，但只要是不同的，那么字符串将会十分杂乱随机

并且两个字符串之间完全没有关联。本质上，哈希算法的目

的不是为了“加密”而是为了抽取“数据特征”，也可以把给定

数据的散列值理解为该数据的“指纹信息”。典型的散列算法

有MD5、SHA1/SHA256和SM3。
“中本聪”设计方法是，谁最先做出数学题的答案，谁就

获得记账权。这体现了区块链记账的一个特点：非中心化记

账。通过做题随机产生记账人，保证记账人不再是某个中心

化机构。每一次数学解题竞赛中，都只产生一名获胜者，由他

来进行记账，记账信息打包生成一个数据包，该数据包称为区

块(即挖出一个新区块)。其他玩家验证无误后，将这个新区块

复制(下载同步)到自己维护的区块链上，这就保证了所有玩家

虽是分布式记账，但所有人的账本数据是一致的(区块链上信

息相同)。这体现了区块链记账的第二大特点，所有节点维护

的账本一样，对账非常方便。

通过对该区块进行哈希运算，产生该区块的哈希值，该

区块发生任何变化，区块的哈希值就会有巨大改变。这样也

就保障“不可篡改性”。

即基于Zookeeper(分布式服务框架)的Apache Kafka(分
布式消息系统)的共识。

区块账本：记录智能合约的交易记录，保存在文件中。

状态账本：保存智能合约数据的最新状态，保存在KV
(Key-Value)数据库中。

历史账本：保存所有智能合约执行交易的历史记录索

引，保存在KV数据库中。

刘品新：《论电子证据的原件理论》，载《法律科学(西北

政法大学学报)》2009年第5期。

这一学说实际上是采纳了“功能等同法”和“拟制原件

说”在各自适用领域的长处形成的一套新的原件理论。典型

代表立法例是：加拿大统一州法委员颁布的《1998年统一电子

证据法》第4条。

本文作者按：复式原件说的立法例是菲律宾《电子证据

规则》第4条第2款：“……如果某一文件在同一时刻或前后不

久就同一内容执行两份或更多复本，或者该文件是通过与原

件相同的印模、或者使用同一字模、或者通过机械或者电子的

再录制或者通过化学复制方法，或者通过其他能正确复制原

件的相应技术而形成的复制件，则对该复本或复制件均应视

为原件的相当物”。

本文作者按：美国法上所说的“精准输出物”立法例为：

《联邦证据规则》1001(3)、《1999年统一证据规则》1001(3)、《加

利福尼亚州证据法典》第255条。

刘哲玮：《民事电子证据：从法条独立到实质独立》，载

《证据科学》2015年第6期。

这里的“合法”主要指符合技术规范和理性的真实观。

具体技术安全标准规范参照《电子数据存证技术规范》

(SF/T0076-2020)。
此处区分“数据”与“电子证据”概念外延，即数据大于

电子证据，以数据上链后划入电子证据范畴。

这种做法可以从 2017年美国《联邦证据规则》902(14)
中找到立法例，该法允许通过提交“从电子设备、存储介质或

文件复制而来的、经证实的数据”进行鉴真。“经证实”指复制

同时哈希算法得出的哈希值。

这种推定并不是法律推定标准的体现，而是“信息系

统完整性”标准的体现，即：通过可靠信息系统产生的电子

证据推定属实，立法例为《加拿大 1998年统一电子证据法》

(Uniform Electronic Evidence Act(1998)，sec. 4)。
参见Fed. R. Evid. 902(13)。
司法部于2020面5月29日发布和实施，属司法行政行

业标准。

参见陈立洋：《区块链研究的法学反思：基于知识工程

的视角》，载《东方法学》2018年第3期。
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