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【专题：数据的法律保护】

我们已经进入一个互联网、大数据时代，伴随着

数字技术在政治、经济和文化领域的广泛运用和不

断发展，作为数字技术核心载体的数据在社会生活

中的重要地位已经得到了广泛重视。在以互联网广

泛应用和大数据不断挖掘为背景的信息社会中，数

据日益成为重要的财富，是经济增长和价值创造的

重要源泉，甚至有学者称其为“新石油(new oil)”。①

然而，数据究竟是一种什么样的权利，是数字时代的

法律必须要回答的首要问题。近年来，学界围绕能

否以传统物权法或财产法的理念来解释数据的权利

属性展开了大量讨论，但关于数据的内容、归属等，

仍然存在重大争议。对这些问题的判断将直接影响

信息、数据的流通、再利用，甚至会影响互联网、高科

技的发展。有鉴于此，本文拟从数据权益的性质出

发，对数据权益与个人信息权益之间的关系、数据权

益与数据产品权益的界分等问题进行探讨。

一、“权利束”：作为数据权益的一种分析框架

自罗马法以来，传统大陆法国家民法的财产法

具有如下特点。一是物债二分。借助罗马法中的

“对物权”(iura in rem)和“对人权”(iura in personam)的
概念，大陆法国家民法形成了物权和债权的区分与

对立，进而又分为物权法和债权法。②二是物必有

体，即主要是以有体物(动产、不动产)为保护客体。

三是物权排他，即物权都具有排他性。大陆法系国

家民法以所有权为中心，并在所有权的基础上产生

出他物权，不论是所有权还是他物权，都具有对抗

一般人、排除他人干涉的排他性特点。③受此种观

念的影响，我国《民法典》第 114条第 2款在规定物

权的概念时，仍然采用了有体性、支配性、排他性的

表述。应当看到，此种理论体系本质上是观察物质

世界财产权的一种研究方法，但对于网络虚拟世界

的数据权益，上述理论则缺乏有效的解释力。在进

入数字时代后，传统民法中的财产发生了重大的变

化，民法上的财产已经逐渐由有形变为无形，解释

对象发生变化后，解释的视角和方法也应当相应地

发生变化。
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从词源上讲，人们一般将数据定义为数字或信

息，数据是信息的载体。④但这一定义方式显然并不

足以揭示数据的全部内涵。与技术层面不同，从法

律层面看，数据不是一个简单的信息问题，而是一个

权利问题。毫无疑问，关于数据被赋权的必要性，在

理论上是存在共识的。从权利层面观察数据，首先

需要确定其作为一项权利，在民事权利体系中处于

什么地位。⑤关于数据的权利属性，我国《民法典》第

127条规定：“法律对数据、网络虚拟财产的保护有规

定的，依照其规定。”该条对数据的保护规则作出了

规定，该条虽然将数据规定在财产权之后，但其在性

质上是否为财产权，并不明确。因为严格地说，该条

只是一个引致条款，即将数据的法律性质与保护方

式链接到其他法律规范，并宣示了对数据权益应予

以保护，但该条并没有对数据的权利属性作出明确

规定。虽然我国已经颁布了《数据安全法》《个人信

息保护法》等法律，但这些单行法对数据权益的法律

性质并没有作出明确界定。

关于数据权益的性质，学者存在不同的观点，

具有代表性的观点包括人格权说、财产权说、特许

权说等。⑥这些观点都不无道理，其都从特定的角

度相对准确地分析、总结了数据权益的某种属性。

正如卡拉布雷西曾评论的那样，“提出某种分析框

架或者模型这种方法……只是提供了大教堂的一

个图景罢了 (But this approach also affords only one
view of the Cathedral)”。⑦这些观点围绕数据权益的

性质，从某一个角度提出了各自的一套分析框架，

就其所涉及的社会生活的局部而言，不可谓不正

确。但准确解释数据权益，需要突破原有的以物理

世界为观察对象的研究范式，寻求可适用于研究虚

拟世界的新的范式和方法，以新的视角来观察、解

释数据权益。

面对数据权益的解释困境，建立在物债二分基

础上的传统研究范式受到了一定冲击。一方面，物

债二分和物权理论立足于物质世界，以有体性的财

产权益为观察对象，而在数字时代，数据权益是以信

息为载体生成的各项权益，其客体具有无形性的特

点，它是在虚拟世界中产生的各种权益，因此，传统

的物权—债权分析方式对数据权益的利用和保护难

以做出周全解释。另一方面，所有权权能分离以及

所产生的各类物权的排他性理论难以有效解释数据

权益，因为对数据权益而言，各项权益交织在一起，

形成了一种“你中有我，我中有你”的格局，无论是大

陆法系的物债二分理论，还是英美法上的“对物权/
对人权”理论，都难以解释数据权益现象。⑧此外，各

个数据权益主体利用数据权利的绝对排他性也受到

了消解，各个权利人对数据的利用权往往呈现出叠

合与并行的共赢局面。在此背景下，“权利束(bundle
of rights)”理论为我们全面观察数据权益提供了崭新

的视角，该理论充分认识到一宗财产或者一宗有价

值的经济资源上的权利主张的多样性和可分割性，

并认为同一客体上可以同时并存多元主体的多种权

益主张。只要这些权益主张之间的边界是清楚的，

那么，各权利人就可以和谐共处，并行不悖地行使自

己的权利。⑨

“权利束”理论来源于霍菲尔德(Wesley Hohfeld)
对权利的分析。早在20世纪20年代，美国著名法学

家霍菲尔德就提出了“权利束”的初步构想，他认为，

财产权的本质并不是人对物的关系，而是人与人之

间的法律关系，而且是由一系列复杂权利，即请求权

(claim)、特权(privilege)、权力(power)和豁免(immunity)
构成的关系集合。⑩根据霍菲尔德的观点，任何物权

都应被视为无数的个人之间的个人权利。因此，我

对一辆汽车的所有权不应该被视为个人之间的法律

关系，也不应被视为我和汽车这一事物之间的法律

关系，而应被视为我对所有其他人的一系列权利。

任何标准的财产权都被恰当地视为所有者针对许多

其他人所拥有的一揽子权利。此外，财产权的各项

权益内容本身也是可以分割的。􀃊􀁉􀁓这些观点后来又

发展成了“权利束”的思想，即一宗财产上发生的多

重权利关系集合在一起，构成一个权利关系的束体，

就像一束束花朵一样。􀃊􀁉􀁔“权利束”的观点深刻地影
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响了美国财产法，也为后来法与经济学的财产权理

论的发展奠定了基础。法经济学派认为，在一个科

斯所想象的零交易成本的世界中，􀃊􀁉􀁕人们可以彼此之

间就所有这些构件一一达成协议，进行多样复杂的

权属分割和让渡。这样一来，任何一种固定的权利

类型安排都将是多余的。􀃊􀁉􀁖因为人们永远可以就特

定资源的利用达成最有效率的分割和利用协议。可

见“权利束”理论成为法律经济学派重要的分析工

具。􀃊􀁉􀁗

美国学者贝克尔认为，对财产的“权利束”分析

可以作为一种“主导范式”，在这个范式的支持下，法

学家可以关注财产法中的特殊问题，包括各种无形

财产和各类新财产。􀃊􀁉􀁘这就给我们一种启示，即针对

物质世界的财产关系进行分析和解释的物债二分和

物权理论，很难解释虚拟世界的数据权益问题，因

此，讨论数据权益，需要突破传统的大陆法财产权研

究范式，寻求一种新的研究范式。虽然数据权利不

完全是财产权，但可以以“权利束”作为观察视角，分

析其权利内容和权利属性。

第一，“权利束”理论有助于解释不具有物理排

他性的各种权益的集合。传统财产法理论以所有权

为出发点和中心，强调一物不容二主以及财产权利

在利用层面的排他性功能。但随着数字时代的各种

新型财产的出现，权利人对数据这类客体的物理排

他性越来越弱，很难以物理排他性为基点的所有权

理论来解释。相反，通过“权利束”学说可以化解这

一解释困难。因为在“权利束”这样一个更具有包容

性的权利分析框架中，只要同一客体上的各权利人

之间权益主张的边界能够基本清晰，相互间就可以

同时并行不悖地利用该宗客体。这样一来，就没有

必要确定完全控制客体并享有所有权益的原初所有

人。实际上，在现代社会，很多客体从产生之时就

凝聚了多元主体的贡献，各个主体相互之间都有正

当的权益主张需要给予承认和保护，很难认定某一

主体对该客体享有绝对排他的控制权或者完整所

有权。􀃊􀁉􀁙

第二，“权利束”理论有助于解释多元权益主张

之间的复杂交织现象。在传统的物权理论看来，一

宗有形财产之上的确可以产生各种他物权。尤其

是随着社会商业模式的创新发展，财产利用方式的

多样化，所有权权能分离的复杂性越来越高，传统

的“占有、使用、收益、处分”权能四分法在解释复杂

的权能分离现象时显得力不从心、捉襟见肘。􀃊􀁉􀁚到

了数据时代，围绕数据承载的信息之上的各种权

益，更难以通过传统的权能四分法作出周延的解

释。数据本身具有无形性，其价值不同于数据载体

的价值，而是体现于数据所包含的信息内容。􀃊􀁉􀁛用

传统的物权观念就难以解释数据上多元主体的权

利交织现象。但从“权利束”的视角，我们在对一宗

客体上的诸多权益主张进行解释时，不用拘泥于四

项权能的有限划分，而可以根据法律规定或者当事

人约定的权利分配方案更弹性地认识和描述各种

不同的权益主张，从而更好地承载一宗数据之上的

复杂权益网络。

第三，“权利束”理论有助于更好地解释和更充

分地促进数据上的权能分离和流通利用。传统的物

权理论强调物理上的排他性利用，即便是从所有权

中分离出来的用益权，也可以排除所有权人的利

用。此种理论特别强调物理占有意义上的排他性利

用，但也因此限制了物理财产分离程度和样态的多

样性和复杂性。但到数字时代以后，数据作为无形

财产，不仅不用受制于物理排他性的拘束，而且还可

以鼓励复制性流通和非排他性利用。􀃊􀁊􀁒从数据要素

市场的培育和促进的角度来看，更应该从这个视角

来看待数据上的权益分离现象和发展方向。这不仅

有助于我们认识到数据上权益分离的多样可能性，

而且有助于鼓励数据处理者更积极地构想和发挥数

据要素的利用潜能。

上述三个方面，只是概要说明“权利束”理论对

于解释数据权益，具有一定的合理性，而随着大数

据、互联网的发展，“权利束”理论可能在解释不断发

展的数据权益方面，彰显出更加旺盛的生命力。
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二、数据权益构成复杂的“权利束”

(一)数据权益是信息之上产生的多项集合的

权益

传统的所有权及其排他性的理论以有体物为观

察对象，通过该理论分析有体物的权利结构，可以确

定明确的权益结构，即一般情况下，所有权权能的分

离可以形成他物权，从而在一物之上形成平行的双

层权利结构，例如，基于占有、使用、收益与处分权能

的分离，所有权、用益物权和担保物权被作为对物的

不同管领和支配方式而加以区分。在特殊情形下，

他物权之上还可以进一步分离出其他权利，从而形

成三层权利结构。例如，土地承包经营权人再次将

土地经营权进行分离，形成所有权、土地承包经营权

与经营权的三层结构。但即便是在这种三层结构的

情况下，权利的结构仍然也是较为清晰的。此种权

利分层方式具有如下特点。一是可以将权利彼此间

的边界作出相对明晰的界定。不论是上述双层权利

结构还是三层权利结构，各项权利的内涵、外延以及

权利边界都可以是清晰的。物权的这种权利结构无

非是基于所有权部分权能的不断剥离而形成，每一

项权利对应不同的权能，即便可能层级较多，但各个

权利之间的界分仍然可以是明晰的。二是各项权利

之间不存在相互包容、交融的现象，这也奠定了物权

排他性的基础。三是各项财产权利与人格权益是相

分离的，即便是在部分人格要素的商业化利用中，其

利用形态也与所有权派生出用益物权的结构存在本

质差异。

然而，以此种理论难以解释数据权益，因为数据

权益与上述物权的权利结构存在明显的不同。传统

物权依据权能分离的方式构建权利结构的方法在解

释数据权益上明显捉襟见肘，数据权益体系的构建

明显呈现出更为复杂的特点，这主要体现在以下几

个方面。

第一，从权利产生的视角看，与物权相比，数据

权益的产生更为复杂。数据权益的来源多种多样，

有的可能是已经公开的信息，有的可能来自处理人

收集的信息，甚至可能需要经由算法的知识产权人

的加工等方可形成。数据权益的形成过程中可能混

合了个人信息权益、著作权、商标权、专利权、名称权

等等不同的权利类型。

一方面，数据可能来源于数据处理者的劳动或

资金、技术等投入，􀃊􀁊􀁓因而可能具有财产权的属性。

数据处理者为处理数据投入了大量劳动和资金，由

此形成的数据产品，有可能因具有独创性而应受到

知识产权的保护。即便没有独创性，数据处理者付

出的劳动和投入的资金，也应当受到财产法的保护，

如此才有利于数据的有效利用和优化配置，促进技

术的进步和发展。􀃊􀁊􀁔例如，有的作者编写了法律汇

编，法律和司法解释本身不受知识产权保护，这些汇

编虽然不具有独创性，但是汇编者在汇编过程中进

行了大量的校对，投入了大量劳动，如果他人擅自将

这些汇编作品进行复制和发行，也侵害了汇编作者

的利益。此时，数据财产权利的意义就得到了凸显，

该法律汇编可以作为一种数据产品加以保护。虽然

数据主要是通过流通、交换进而创造出更大的利用

价值和预测价值，因而不同于有体物通过支配来分

享其权能的法律关系构造，􀃊􀁊􀁕但这并不影响数据产品

的财产权属性。

另一方面，数据也可能来自信息主体及其社会

活动，信息主体的个人信息被编译成数据后，并不因

此切断其与信息主体之间的联系，因而数据权利也

可能与人格权联系紧密。也正是因为这一原因，欧

盟保护个人信息的重要规范——欧盟《一般数据保

护条例》将个人信息包括在个人数据(personal data)
中，将敏感个人信息包括在敏感个人数据(personal
sensitive data)中，这也反映出数据权利与个人信息权

利之间的密切关联性。

第二，数据权益的主体更为复杂。由于数据来

源和处理的方式不同，数据权益的主体也更为广

泛。数据之上之所以存在复杂的权益网络，很重要

的原因在于，数据的价值来源于数据的流通与利用，

在数据的多次流通与利用中，可能形成各种利益互
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动关系，而且通过数据流动、共享，不论是针对个人

信息、企业数据还是针对公共数据，都可能逐步形成

多元主体间的复杂权益网络。􀃊􀁊􀁖数据权益可能涉及

的主体包括个人信息主体、信息处理者、算法的知识

产权人，甚至在政府等提供信息的场合还可能包含

公权力主体。企业自身在其产品上公开发布的信息

和行为动态所产生的数据，也属于企业数据。因此，

单纯以权能分离的方式划分数据权益的权利结构可

能无法适应这一局面。还应当看到，数据的外延较

为广泛，其包括政府数据、企业数据、个人数据，有的

是公开的数据，有的则是非公开的数据。同一数据

产品上的各类数据不一定都属于数据处理者。例

如，就企业数据而言，企业除了对自己活动产生的数

据享有权利外，对其他数据不能认定其享有独占的

权利，即便就已公开的信息而言，其也只是有权依法

利用，不能当然认定其归属于企业。

第三，利用方式更为多元。对于传统物权的利

用，多是不同主体分别就客体的不同权能加以利

用。例如，用益物权人对标的物进行占有、使用，且

对物的利用是排他的，因为对某一有体物的占有、使

用往往天然地排除他人同时进行占有、使用。也正

是基于这一原因，权能分离后的相互排斥使得物权

的权利结构较为单一。但是，在数据权益中，各项权

益之间不具有明显的排他性，共同利用成为常态，单

独利用反而是个例。数据是非竞争性(unrival)和非

排他性的财产。􀃊􀁊􀁗原始数据通常并不具有竞争性，只

是处理后的数据和允许数据控制者从中提取预测价

值的算法，才具有竞争性。􀃊􀁊􀁘平台上对外公开的一些

数据，任何人都可以随意浏览。􀃊􀁊􀁙有学者将数据权益

划分为不同的权利或权力，包括数据主权、个人信息

权、数据财产权、知情权和数据自由权等。􀃊􀁊􀁚此种说

法虽然有值得商榷之处，但也表明了数据权益的内

在结构的复杂性。

可见，与有体物之上形成的各个物权的平行结

构不同，在数据之上的权益往往呈现网状结构一般

的“权利束”，这就好比在数据之上长出了一束束的

花朵，而这些花朵就是“权利束”。以数据为载体的

数据权益，交叉地分散于网状结构之上，并与其他权

利相互联结，形成了独特而复杂的权利结构特征。

数据实际上是信息之上形成的各项财益的集合。可

以说，两权分离后形成的权利状态就像是树的主干

上长出的分枝，主干即为所有权，分枝为他物权，如

果在他物权之上再次产生他物权，就好比在分枝之

上再次长出分枝。而数据权益则像是长在同一花枝

之上的一束束花朵，各束花朵并开，没有像传统物权

那样形成主干与分枝的关系。总而言之，数据权益

这种网状的权利束结构，使得数据权益相较于有体

物之上基于所有权权能分离而构建的权利结构而言

更为复杂，只能用“权利束”理论来予以解释。数据

是在信息之上形成的各种权益的集合，正是由于数

据权益之上所形成的各种权益十分复杂，因此《民法

典》第127条并没有对数据性质作出规定。

以“大众点评”这类产品所包括的数据而言，在

数据之上就可以看到各种权利的分配呈现出多样性

的色彩。具体表现为：第一，“大众点评”作为一个整

体的产品，是一项无形财产，可以归属于数据的处理

者或者“大众点评”平台；第二，“大众点评”中消费者

的账户信息、消费记录、地理位置等个人信息虽然也

属于数据的一部分，但是这些可识别特定自然人的

个人信息权益就应当归属于消费者；第三，“大众点

评”的算法可能是一个商业秘密，应当归属于算法的

设计者或平台；第四，“大众点评”涉及的对各个餐饮

店的介绍、其发布的各类信息以及优惠券等，应当归

属于经营者；第五，“大众点评”许可经营者进入“大

众点评”的权利，归属于经营者；第六，“大众点评”应

用软件的各种元素，比如设计、符号等等可能涉及独

创性的作品，属于著作权保护的范围；第七，“大众点

评”的名称及其商标本身也受到名称权、商标法的保

护；第八，“大众点评”的数据架构。数据产品的架构

也是一种财产权益，包括了数据资产目录、数据标

准、数据模式和数据分布等，由数字平台通过技术和

私人规范进行塑造和控制，允许生产要素通过账户
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在其中流动并产生价值。架构财产权的出现意味着

从控制单一的生产工具和生产资料扩展至控制要素

活动的“系统”。􀃊􀁊􀁛当然，“大众点评”还不仅仅局限于

上述权益。由此可见，“大众点评”形成了一个完整

的“权利束”，很难说该数据产品是归属于谁。这些

信息的性质并不完全相同，难以作出统一的数据权

益性质和归属的认定。

综上所述，简单地将数据看作某一类单一的权

利，都显得有失偏颇。有些学者认为数据权益是财

产权，􀃊􀁋􀁒就数据产品而言，这种观点不无道理，但此种

观点忽略了数据作为个人信息载体的属性，个人信

息是一项人格权益，不是单纯的财产性权利。因此，

在这个层面上，数据又具有人格权益的属性。此外，

数据中还存在其他权益。而如果我们用“权利束”的

理念来观察数据权益，可以认为数据权益是多项权

益的集合。这就意味着，对数据权益的赋权可能来

自法律的多个领域。在侵害了数据的财产权益时，

就触发了侵害财产的损害赔偿责任；在侵害了数据

的人格权益时，就涉及侵害人格权的责任；如果以侵

害知识产品的方式窃取具有独创性的数据，就会受

到知识产权法等法律的规制。如前所述，我国《民法

典》第127条虽然将数据规定在财产权之后，但其并

没有明确将其界定为财产权，此种规定具有其合

理性。

(二)数据产品整体上是一种无形财产

讨论数据权益，还需要区分数据与数据产品。

在某些情形下，数据可能特指数据产品，其可以表现

为某个数据库，或者数据分析产品，甚至是某个平

台，等等。所谓数据产品，是指数据处理者通过合法

手段收集各种数据后依法进行处理所形成的数据产

品。诚然，数据与数据产品是很难分割的，数据产品

是数据的产物，是数据的集合体。但是通常所说的

数据是用数字化、电子化方式来承载一定信息的一

种符号。􀃊􀁋􀁓而数据产品不一定由基本符号作为单元

而构成，而是一种相对完整的作品。例如，以“大众

点评”为例，其虽然包含多种数据，但其在整体上可

以被看作是一种数据产品。许多数据是由商业公司

收集、加工整理并发布，进而开发成有价商品进行销

售，可以通过整合、计算、优化相关数据来提高商业

决策的效率与收益保障。􀃊􀁋􀁔其目的是为其他有需求

的商业公司提供潜在客户的获取渠道，帮助其他企

业开发有效客户，为中小企业提供数据服务，这些数

据产品应当归属于那些对于数据处理付出一定的财

力、物力、劳动，形成具有一定商业价值的产品的数

据处理者。区分数据与数据产品的实益在于以下几

个方面。

首先，数据权益包含复杂的权益结构，但数据产

品在整体上属于无形财产。如果数据或者数据产品

具有独创性，则其可以受到著作权法的保护。即使

数据或者数据产品不构成知识产权客体的数据，数

据之上可能成立署名权、数据携带权(或提取权)、数
据完整权、数据删除权、数据更正权等，也要受到法

律保护。例如，某个数据库将各类法律方面的书籍

汇编成集，形成了电子图书库，即便被侵害的电子图

书的内容都是已经公开的法律信息，但如果具有独

创性，就应当受到知识产权法的保护。如果某人将

这种电子图书完全转载或传播，这就有可能造成对

他人知识产权的侵害。即使不具有独创性，产品研

发者投入大量成本尤其是智力投入(例如，在校对、

编排等方面付出了劳动)，其对于数据的权益也要受

到保护。他人不得实施“不劳而获”搭便车的行为，

将其完全复制、利用。

其次，数据通常都涉及个人信息，而数据产品并

不一定涉及个人信息。数据通常包含个人信息，而

数据产品则并不当然包含个人信息。一方面，某些

数据产品可能已经对所涉及的个人信息进行了匿名

化处理，此时，该数据产品即属于单纯的财产，其所

包含的权益结构也较为单一，不涉及人格权等权

利。另一方面，如果数据产品仅开发非个人信息的

信息，如气象等数据，此时，该数据产品也不涉及个

人信息。

最后，就对数据产品中单个数据的侵害而言，要
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区分是对数据中个人信息主体权益的侵害，还是对

数据产品权利人的权益的侵害。如果数据产品归属

于企业，任何人不得非法利用企业的数据产品，否则

将构成对企业财产权的侵害。但个人信息保护的不

是产品，而是一种具有人格利益的个人信息，数据产

品无法纳入我国《个人信息保护法》的保护范畴。某

个信息即便成了已公开的数据，只要其能够直接或

间接地识别特定主体，则任何人非法处理该数据都

可能会构成对他人个人信息的侵害。因此，在侵害

数据产品的情形下，如果构成对数据产品中个人信

息的侵害，个人也可以依法请求行为人承担民事

责任。

由于理论上一直没有对数据产品的性质达成共

识，在行为人侵害他人数据产品的情形下，司法实践

中通常将其作为不正当竞争纠纷予以解决。例如，

在“淘宝(中国)软件有限公司诉安徽美景信息科技有

限公司不正当竞争纠纷案”􀃊􀁋􀁕中，法院认为，被告美景

公司未经许可利用淘宝的“生意参谋”数据产品，产

品研发者投入大量成本尤其是智力成本，能为其带

来可观的商业利益与市场竞争优势，这一数据产品

已经成为淘宝公司一项重要财产性权益。美景公司

未付出劳动创造，将涉案数据产品直接作为获取商

业利益的工具，此种据他人劳动成果为己牟利的行

为，明显有悖公认的商业道德，属于不劳而获“搭便

车”的不正当竞争行为，如果不加禁止将挫伤大数据

产品开发者的创造积极性，阻碍大数据产业发展，进

而会影响到广大消费者福祉的改善。在该案中，法

院即将侵害他人数据产品的行为界定为不正当竞争

行为，但事实上，如果承认数据产品的无形财产权地

位，则行为人侵害他人的数据产品将构成侵权，此时

就没有必要必须依据不正当竞争的规定解决相关

纠纷。

需要指出的是，即使企业开发的数据产品应当

归属于企业，但对数据产品的利用也应当尊重个人

在个人信息处理活动中的权利。有观点认为，“大公

司有技术手段来管理他们所积累的数据的访问，而

且他们还从数据所有权的模糊性中获益。他们也从

围绕着数据所有权的模糊性中获益，因为他们已经

开始围住从数十亿人中提取数据。实际上，大公司

将其获取的数据它所捕获的数据被视为无主之物，

即野生动物：不属于任何人的东西，但可以由谁先抓

到它们来索取。谁先抓到它们，谁就可以拥有”。􀃊􀁋􀁖

此种观点将个人信息认定为类似于无主财产，平台

在收集相关的个人信息后，相关的数据权利即归属

于平台。但事实上并非如此，个人信息作为数据的

重要来源之一，其并非“无主物”。因为人们在浏览

网页、网上购物时，在不经意间同意了大公司收集个

人信息的隐私政策，为大公司提供了海量的数据。

对于个人每天产生的大量个人信息，平台不能随意

收集，有学者认为，在网络环境下，对数据的确权要

采取两权分离的模式，用户享有所有权，平台拥有用

益权。􀃊􀁋􀁗其实，用户在网络购物时留下一些记录，不

能当然都归平台所有。依据我国《民法典》和我国

《个人信息保护法》的规定，个人应当对其个人信息

享有权利，应当归属于信息主体。例如，“大众点评”

APP中包含的消费者的点餐记录等个人信息，仍然

应当属于信息主体，不能认为都归属于平台，这就需

要区分数据产品与个人信息。

三、数据权益与个人信息具有不可分割性

依据传统的物债二分理论区分物权和债权，这

些财产权都与人格权是分离的。特别是以所有权为

基石的权能分离理论，认为每个客体之上必须先确

定一个所有权和所有权人，然后在所有权基础上分

离出各种他物权。而他物权与所有权之间以及他物

权之间的权利是彼此分离、相互排他的。此种观察

视角难以解释数据权益现象。有一种观点认为，发

展数据要素市场不仅需要明确数据权属，而且要以

所有权为原型确认数据财产权。􀃊􀁋􀁘数据权益和个人

信息之间是一种用益权和所有权之间的关系。如果

将个人信息权益作为“母权”，就可以将数据权利作

为“子权”，通过设定数据原发者拥有数据所有权与

数据处理者拥有数据用益权的二元权利结构，以实
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现数据权益分配的均衡。􀃊􀁋􀁙这种分析路径实际上仍

然是用传统的物权理论来观察分析数据财产权益现

象，其合理性在于揭示了数据权益产生的部分原因

和基础在于个人信息，但是这种完全以有形财产的

权利结构来观察数据财产的权益的现象，显然无法

准确解释数据权益与个人信息的相互交织关系。

诚然，确有一些数据的权利与个人信息是分离

的，可以被某个单一的数据处理者完整控制和享有，

就像传统物理世界中一个人对某个客体的完全所有

一样。例如，将个人信息进行匿名化处理且完全排

除了技术复原可能性，或者处理特定地域的气象数

据。不过，在当前的数据要素市场中，这类数据样态

及其处理过程并非常态，相反是例外。在绝大多数

情形下，数据权益和个人信息权益是难以分离的。

也正是因为数据往往是个人信息的集合，欧盟《一般

数据保护条例》(GDPR)即通过数据保护形式保护个

人信息，这就体现了数据与个人信息的紧密联系。

显然，对于数据权益与个人信息权益的不可分

割现象，难以通过以所有权为基础的权利分离理论

来解释。一方面，所有人和用益权人分离之后，常常

形成了两个不同的权利，且相互之间是独立的，相互

之间的交融性较弱。但在数据客体上，即便个人信

息主体的个人信息权益与数据处理者的财产性权益

可以分离为两种独立的权利，但是这两种权益却难

以截然分开。数据权益中常常包含个人信息权益，

因此，“最基本且看来最正当合理的排他主张来自个

人，其诉求主要是避免因数据处理遭受隐私损

害”。􀃊􀁋􀁚另一方面，所有权与用益权分离之后，两种权

利之间具有物理上的排他性。在物理控制层面，同

一客体上难容二主。就利用形态而言，同样按照排

他性理论，用益权人对物的利用必然排斥所有权人

的利用。这在数据客体上却不存在这样的相互排他

性问题。相反，各种权益主张之间可以一种非竞争

和非物理排他的方式共存。

鉴于前述特殊现象，“权利束”可以成为一种替

代性权利理论，能够有效地描述和解释数据上的此

种多元权利交融并存现象。“权利束”学说从一开始

就把一宗客体上的权利结构视为一个“束体”(a bun⁃
dle)，承认“束体”内部的权利可分性和多样性结构。

在一个客体上的权利束，不仅从一开始就可能发生

了权利分割，即该束体内容从一开始就是由多个不

同的权利块构成的(multiple sticks within the bundle)，
就像一束花果中又结出了多枚花果一样。虽然从权

利人享有的利益层面是可以分开的，但各项权益之

间不具有排他性。当然，从“权利束”视角来看，一个

权利束体内部可以发生多样性权利分割，分化出各

种不同的权利块，但并不是说这些权利块是杂乱无

章的。相反，这些权利“束体”(a bundle)又常常以成

型的模块(modules)的形式出现，如此方能便于一个

客体上的各位权利人和潜在的交易当事人能够比较

好地认识和理解相互之间可能享有的权益或者承受

的权益负担，更有助于一宗财产上的权利分割、流通

和利用。􀃊􀁋􀁛

数据权益与个人信息交织在一起，形成一种你

中有我、我中有你的交融状态。数据权利人要行使

权利，必然要受制于个人信息主体的个人信息权益

制约。反之亦然，个人信息权益的行使也会对数据

处理者的数据权益产生重大影响，具体表现为以下

几方面。

一是数据权益的享有和行使应以尊重信息主体

享有的各项信息权益为前提，并且必须在法律规定

和合同约定的权限范围内行使数据权利。例如，数

据权利人虽然在处理数据之前已经获得了信息主体

的授权，并且依据合法授权而处理信息主体的个人

信息，进而形成了数据。但这并不意味着其有权将

该数据作任意使用或者与他人共享。依据我国《民

法典》第 1038条第 1款规定：“未经自然人同意不得

向他人非法提供其个人信息。”因为共享是对他人信

息的再次利用，对被共享者而言，也是一种信息收集

行为。数据权利人行使权利不得超出信息主体的授

权使用范围。

二是信息主体行使撤回同意权。即便数据权利
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人已经依据信息主体的授权通过处理他人的个人信

息形成了数据，但信息主体仍然可享有撤回同意权

等个人信息权益。我国《个人信息保护法》第15条第

1款规定：“基于个人同意处理个人信息的，个人有权

撤回其同意。个人信息处理者应当提供便捷的撤回

同意的方式。”依据该条的规定，个人撤回同意没有

期限限制，而且信息主体撤回同意并不需要说明理

由。此外，信息主体撤回同意后，原则上没有溯及

力，也就是说，撤回同意后，不影响撤回前因个人同

意已进行的个人信息处理活动的效力。􀃊􀁌􀁒据此，此种

权利在性质上可视为任意解除权。一旦信息主体行

使撤回同意权，数据处理者不得拒绝或者不当阻

止。且这种权利的行使必然会对数据处理者的权益

产生重大影响。

三是信息主体行使信息携带权。我国《个人信

息保护法》第 45条第 3款规定：“个人请求将个人信

息转移至其指定的个人信息处理者，符合国家网信

部门规定条件的，个人信息处理者应当提供转移的

途径。”根据这一规定，信息主体享有信息携带权。

在实践中，信息携带主要是指用户将在某个平台的

数据移转至另一个平台，如将某个通讯公司中的通

话信息移转至另一家公司，又如将用户在某一电商

平台上的消费信息转移至另一电商平台。从竞争政

策的角度，信息携带权不仅有助于维护信息主体对

其个人信息的自主决定权，而且可以提升竞争并且

鼓励创新。􀃊􀁌􀁓如果不允许数据携带，则用户在移转到

另一个平台时，需要重新积累数据，这不仅成本较

高，而且用户前期积累的数据也无法利用，这显然不

利于用户对数据的有效利用。􀃊􀁌􀁔当然，依据我国《个

人信息保护法》第45条第3款，信息携带权的行使必

须符合法律规定的条件。

四是信息主体行使信息删除权，即在符合法律

规定或者当事人约定的情形下，信息主体可以请求

信息处理者及时删除相关个人信息的权利，该权利

旨在保障信息主体对其个人信息的自主决定。在信

息控制者删除信息后，应当使被删除的信息处于不

被检索、不被访问和浏览的状态；如果仍然可以被检

索、访问，则并没有完成删除行为。一旦信息主体行

使信息删除权，同样将对数据处理者的数据权益产

生重大影响。例如《征信业管理条例》规定征信机构

处理的信息保存期限为 5年。这意味着期限未满 5
年时，信息主体就不得随意请求删除。一旦5年届满

之后，则信息主体就有权请求征信机构删除相关

信息。

鉴于前述复杂的权益交织关系，我们可以打一

个形象的比方来概括数据权益与个人信息之间的关

系：它们二者之间就好像一种放飞的风筝与风筝线

之间的关系，数据处理者对其数据产品享有的权利

如同放飞的风筝一般，但是这个风筝无论放得多远，

它始终不能脱离个人信息权利人的权利而自由放

飞。它在天空中自由飞翔的时候始终都受制于个人

信息权益这一条风筝线，而信息权利人牢牢地控制

着这一根风筝线，使信息处理者的权益不能任意飘

荡。信息权利人如果要将这种权利通过行使撤回

权、删除权等权利将其信息收回或者删除，信息处理

者也必须尊重信息权利人依法享有的权利。这种现

象显然和所有权和用益权分离下相互对抗性的关系

是截然不同的。一方面，这两者之间根本不存在这

种对抗和排他的关系。信息处理者所享有的权利不

可能直接对抗信息权利人所享有的权利。另一方

面，用所有权及其分离理论来解释使得两种权益割

裂开来，反而弱化了对信息权利人的保护。

还应当指出，我们之所以放弃用所有权及其分

离理论来解释数据权益，还有一个重要的原因在于，

当信息主体行使权利时，必然会对数据权利产生重

大影响，这就形成了两种权利的相互冲突现象。笔

者认为，解决数据权益冲突现象应明确如下规则。

第一，信息主体应依法行使其个人信息权益，这

也是维护数据处理者权益的前提。如果信息主体行

使权利过于随意，自然会不当损及数据处理者的合

理预期和正当权益诉求。例如，信息主体不当行使

个人的信息携带权，则可能会影响到数据产品本身
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的流通和使用，也可能会影响到数据产品本身的数

据权益的权益完整性，还可能会影响到数据处理人

对数据权益的行使。因此，信息主体必须依据我国

《个人信息保护法》第45条，正当行使信息携带权。

第二，信息主体合法行使其信息权益，数据处理

者不得拒绝。例如，如果某用户在某个平台依法将

其个人在该平台上的留言、通话记录等数据携带到

另一个平台，这将影响到该平台对数据产品的完整

性，数据产品的处理人能否禁止该用户行使携带权

呢?显然依据我国《民法典》和我国《个人信息保护

法》的相关规定，此时，首先要判断信息主体行使权

利是否合法、正当，只要该权利行使合法，就应当优

先保护个人信息主体的权益，这就是说，虽然这两种

权益之间存在着冲突，在此情形下也应当首先依据

我国《民法典》和我国《个人信息保护法》的规定，充

分保护信息主体所享有的各项信息权益，这实际上

也就是在保障数据权益。因此，数据处理者必须尊

重和保护信息主体的个人信息权益。

第三，数据处理者应充分尊重信息主体对其信

息权益的合法行使。需要指出的是，如果法律对信

息主体的权益保护没有作出具体、明确规定，产生了

模糊地带，此时如何处理权益冲突?笔者认为，此时

应当依据权利位阶理论，基于人格尊严优先的原则，

优先保护信息主体的权利。因为人格尊严的维护要

优先于财产利益，毕竟数据主体享有的是财产性权

益，而信息主体所享有的是人格权益，人格权益直接

体现的是人格尊严，是对人的主体性的体现，财产毕

竟是身外之物，而人格权益体现了人的主体性，正如

康德所说，人是目的不能作为手段，􀃊􀁌􀁕所以优先保护

人的权益就是优先保护人的主体性和目的性。在此

情形下，数据处理者享有的对于数据产品的权利应

当受到一定的限制。当然，如果个人信息处理者对

其所处理的个人信息进行了匿名化处理，则相关的

个人信息与个人之间的关联性将被消除，其不再属

于个人信息，而应当属于纯粹的数据，此时，数据处

理者即可对该数据享有更为广泛的权利。

笔者之所以强调数据权益与个人信息之间的密

切关系，旨在说明在我国数据立法中，对数据权益的

保护首先体现在对个人信息的保护。所谓数据权属

确定，首先要确认信息主体享有的个人信息权益，然

后才应确认数据处理者的财产性权益。例如，2022
年《上海市数据条例》第12条规定：“本市依法保护自

然人对其个人信息享有的人格权益。本市依法保护

自然人、法人和非法人组织在使用、加工等数据处理

活动中形成的法定或者约定的财产权益以及在数字

经济发展中有关数据创新活动取得的合法财产权

益。”该条在确认数据权益时，首先规定要保护数据

中的个人信息权益，这是较为妥当的。如果个人信

息权益得不到保障，不仅会使得与个人的主体性维

护相关的各种隐私和信息权益得不到保护，人格尊

严也将受到损害。如此一来就背离了通过发展数据

要素市场来满足人民群众的美好幸福生活的需要这

一出发点和宗旨。同时，如果数据处理者可以随意

处理个人信息而不尊重个人对其信息的自主决定和

隐私权，那么，个人在未来的数字化生活中就可能变

得更加谨慎和保守，不会轻易同意他人处理自己的

个人信息。如此一来，数据处理者更难以获得信息，

从而会阻碍数据市场的培育和发展。􀃊􀁌􀁖尤其是在建

立大数据市场的过程中，尽管政策和立法设计的重

点是鼓励数据采集和流通，但鉴于数据采集和流通

过程必然伴随的个人信息权益受侵害风险，有必要

在促进和发展数据要素上的财产性权益的同时，注

重坚持和强调个人信息权益保护的优先性。这也是

我国数据立法所应当坚持的基础性原则和理念。

四、数据权益重利用而非重归属

采取“权利束”理论观察数据权利，一个重要原

因在于“权利束”理论不是以外在客体的归属为前提

条件。在传统大陆法系的物权制度中，以及在英美

法系国家所采纳的布莱克斯通定义的财产权框架

中，重视的均是外在客体的归属。当法律秩序将某

一外在客体归属于某一主体时，该主体就对外在客

体享有全面的法律权能，而且可以排除他人一切干
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涉。例如，我国《民法典》第240条定义的所有权，尽

管列举了占有、使用、收益和处分四项法律权能，但

是通说认为所有权人享有全面的、不受限制的积极

权能。相比之下，“权利束”理论并不将所有的法律

权能全都建立在外在客体的归属基础上，而是建立

在一一分析特定法律权能究竟归谁利用。例如，针

对某一外在客体，特定权能可以归属甲所有，但是

另一特定权能可以归属于乙。简言之，“权利束”理

论认为，应当一项一项地针对利用行为进行具体分

析，或者逐项分析利用方式，即采取所谓“use-by-
use”方式。􀃊􀁌􀁗

(一)确认数据权益的目的在于保障数据的利用

数据虽然被称为“新石油”，但事实上，这种说法

并不准确。数据与石油等有形财产利用价值完全不

同。一方面，数据具有不可消耗性。对数据而言，利

用通常不会减损其价值，反而可能因为利用而增加

其价值。􀃊􀁌􀁘数据具有无限再生的特点，􀃊􀁌􀁙数据可以每

天数亿计的数量产生，􀃊􀁌􀁚我们每天的生活也会产生各

种数据，如上网浏览网页、购物等，均会产生数据，这

些数据将被平台存储和分析，基于这些数据可以产

生有利于平台的有价值的信息。对数据的利用也不

会发生物理损耗。另一方面，与传统的财产权不同，

数据很重要的利用价值体现为预测功能(prediction)，
换言之，数据的价值不在于支配，而在于预测。现代

法律的发展在财产权方面出现了新的趋向，即从单

纯的保护财产权的归属和使用价值朝着一种可预测

性的价值的转化。因为数据权利的产生引导了一种

财产权的演化的新趋势(a new turn in the evolution of
property right)，而数据的价值也正体现于其可预期

性。􀃊􀁌􀁛例如，通过分析可以了解消费者的偏好和人们

的行为习惯，就可能产生独特的甚至是巨大的价值。

还要看到，数据的价值在于利用，只有利用才能

产生价值，而且对数据而言，其利用方式越多，就越

能体现数据的价值。大数据技术能够有效整合碎片

化的个人信息，实现对海量信息的分析和处理，从而

发挥其经济效用。与传统的财产权不同，对数据而

言，利用通常不会减损其价值，反而可能因为利用而

增加其价值。数据只在反复利用中产生价值，即越

利用越有价值。例如，同一个平台收集的大量数据，

如果只允许这一家平台进行利用，那么显然无法充

分发挥出这些数据的价值，只有让这个平台将数据

进行交易，允许其他的公司对这些数据进行挖掘、分

析、利用，这些数据的价值才能真正显现出来。数据

的非竞争性和非排他性特点也为财产共享提供了基

础。􀃊􀁍􀁒因此，在数字社会，不能用传统的所有权的概

念理解数字权利，并遵循严格的排他性原则，否则将

不利于这些新兴财产的共享、共用。此外，对数据的

利用也不受物理空间的阻隔和限制，其利用范围更

加宽泛，所以，在数字时代，包容共享成为具有共识

的价值理念，即“不求所有，但求所用”，这也符合数

据市场建立的目标，因此，正在开展的数据立法应当

将推进数据的充分利用和共享作为其重要的立法

目的。

(二)立法需要妥当平衡利用与保护的关系

如前述，数据只有在利用中才能产生价值，也只

有利用才能充分发挥数据的价值，数据本身的价值

就是在利用中实现的。但如果单纯强调数据的有效

利用，而不强调个人信息的保护，则会走向另一个极

端。在这一点上，类似于知识产权保护。曾有不少

知识产权学者强调知识产品的共享和利用，但是这

种观点却忽略了很重要的前提，即仅注重利用而忽

略保护，只能最大限度地发挥现有知识的利用价值，

但不利于知识的创新，会使得任何技术创新失去动

力。因此，保护知识产权就是尊重知识的创造、技术

的创新，激发人们技术创新的活力。林肯曾说过：

“专利制度就是给天才之火，浇上利益之油。”􀃊􀁍􀁓数据

同样如此，如果只强调利用而不强调保护，最终会妨

碍大数据的发展以及技术创新和进步，也不利于对

数字时代人格尊严的维护。另外，如果个人信息权

益不能受到必要保护，人们也不敢授权他人来利用

他们的数据和个人信息，这反过来也会妨碍数据的

利用和流通。
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随着大数据、互联网的发展，我国开始全面推动

数据立法，但无论是国家立法还是地方立法，都应当

妥当平衡利用与保护的关系。既要鼓励数据的开

发、利用和共享，以促进数据产业的发展，也要提高

对个人信息的保护关注度，完善相关保护规则。在

数字时代，如何有效地平衡数据安全、个人信息保护

与数字产业发展之间的关系，如何寻求一个恰当的

平衡点，是政府着力要解决的重点问题，􀃊􀁍􀁔也是现代

民法制度需要解决的重大难题。我国《民法典》和我

国《个人信息保护法》都没有直接使用个人信息权的

概念，而是采用了个人信息保护的概念，其根本的原

因在于，个人信息的保护要适当平衡信息主体的利

益与数据共享利用之间的关系，立法者担心采用个

人信息权的表述后，将赋予个人过大的控制其个人

信息的权利，这将妨碍到数据的共享、利用以及大数

据产业在我国的发展。􀃊􀁍􀁕从世界范围来看，数据的采

集和共享的方式正在发生日新月异的变化，而且导

致数据作为一种产业蓬勃发展，但由此带来的其与

个人信息等人格权益保护之间的冲突越来越明显。

因此，我国有关数据立法所应当秉持的一项原则是，

既要鼓励数据的开发、利用和共享，以促进数据产业

的发展，又要提高对个人信息的保护关注度，完善个

人信息保护规则。

五、结语

在现代社会，数据已经成了一种重要的生产要

素，在现代市场经济中发挥越来越重要的作用，数字

经济已经成了国际竞争的重要的组成部分，数据安

全已上升为国家安全，我国大数据战略的重要内容

是鼓励数据依法开发利用，促进数据流动，推动数字

经济发展。􀃊􀁍􀁖但促进数字经济发展首先需要解决数

据的赋权问题。􀃊􀁍􀁗数据权益的性质与权利分配规制

要求通过数据权属的清晰来促进数据利用，进而发

挥数据的市场要素的功能和作用。应当看到，与有

形财产不同，数据权益不能简单地以传统的物权理

论来解释，而“权利束”理论为我们观察数据现象提

供了全新的视角。依据这一视角观察，数据之上可

能存在网状的权益结构，在确认数据权益时，应当强

调对个人信息的保护，并注重个人信息保护与数据

利用之间的有效平衡。只有这样，才能为促进信息

数字技术有序发展提供有力的法律保障。
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On Data Rights and Interests: From the Perspective of Bundle of Rights
Wang Liming

Abstract：Since the Roman law, the property laws in traditional civil-law countries have uphold the ideas of dis⁃
tinction between rights in rem and rights in personam, the necessity of rem being tangible and the absoluteness of
right in rem, but it is difficult for such a theoretical frame to explain the data interests in the virtual world. Complex
types of interests are contained in the data, and various interests show a networked structure, especially the personal
information interest always contained in data interests is indispensable to personal information and hardly explained
in terms of the theory of separated rights based on ownership, otherwise the relevance between the data and personal
information will be cut off and the protection of information right holders will be weakened. Therefore, it is necessary
to regard the theory of "bundle of rights" as reference and use it as an analytic framework for data interests. According
to such observational perspective, data interests are a "bundle of rights" collectively resulted from the information,
and it is unable to simply regard them as a certain kind of single right. The right of the information subjects and the
right holder of the data conflict, priority should be given to the protection of personal information interest. The value of
data lies in the utilization only which can produce value, so the protection of data interest shall be carried out without
prejudice to the effective utilization of data.

Key words：Bundle of Rights; Data Interest; Intangible Property; Personal Information
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