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一、问题的引出

大数据不仅改变了政务和民生，对刑事侦查也

产生了巨大影响。人们发现，自己在网络空间留存

的各种记录可能成为对自己不利的呈堂证供，而侦

查机关正对这些记录虎视眈眈。同时，网络服务提

供者面对侦查机关的数据调取请求也呈现出不同样

态，近年来的几个国内外案例说明了这一点。国际

方面，第一个是卡彭特案，①该案中，美国联邦最高法

院最终裁定警方必须事先获得法院的搜查令才能追

踪公民的手机位置信息，而在此案之前，按照惯常理

论——第三方当事人规则②——警方完全可以径直

从电信服务商手中获得该定位信息。第二个是韩国

“N号房”事件。案发后，面对警方要求提供非法视

频上传者个人信息的诉求，运营商 Telegram一直未

予配合。Telegram创始人Pavel面对记者询问缘由时

谈道：“我认为个人隐私，以及我们保护个人隐私的

权利要比我们所畏惧的事情更为重要，比如恐怖主

义。”③在他看来，这顶多算是“技术的黑暗面”。事实

上，国外警方要求网络服务提供者协助侦查的案例

已有不少，尤为出名的是苹果三次向 FBI说“不”事

件。国内方面，第一个是 2017年深圳共享单车肇事

逃逸案，深圳一名女性骑行 ofo单车将一行人撞倒后

逃窜，深圳交警数日后发布通报称：“共享单车肇事，

嫌疑人逃逸，企业拒不配合调查，交警将依法查

办”。不久，ofo发布声明，称“基于保障用户信息安

全，ofo对于内部资料查询与审核有严格的程序规
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定，虽在过程中引发双方沟通上的误解，但 ofo还是

在事发当天将所需数据提供给相关单位。”④第二个

是2018年滴滴顺风车司机杀人案，该案案情简单，争

议焦点在于平台能否以保护用户隐私为由，迟延或

拒绝向侦查机关披露个人信息。滴滴公司事后发布

声明：“恳请与警方以及社会各界探讨更高效可行的

合作方案，共同打击犯罪……如何在保护用户隐私

的同时，避免延误破案的时机。”⑤

上述案件各有意义，卡彭特案说明法院已经意

识到警方径直向网络服务提供者调取个人数据的行

为需要予以规范，“N号房”案则表明某些网络服务

提供者认为保护用户隐私和数据权利比协助侦查更

为重要，ofo案表明网络服务提供者与侦查机关间的

协查机制不健全，滴滴案则表明网络服务提供者已

经认识到协助执法义务和保护用户隐私及数据权利

义务间的冲突，并渴望在对话的基础上达成一种平

衡保护方案。“记录改变了一切”，“记录”使得网络服

务提供者深刻地改变了刑事侦查模式，尤其是参与

侦查主体结构，“形成了国家—社会—个人三方参与

的新型侦查主体分布模式，社会力量而非侦查机关

在侦查权行使过程中的作用愈发重要。”⑥

然而，刑事侦查中向网络服务提供者调取数据

行为的常态化也带来一系列问题。实践层面上，如

平台在履行数据报送义务时，数据报送事项过多、范

围过宽、报送程序不健全、报送安全性保障滞后等多

种因素的存在，导致平台数据存在实践困境。⑦更常

见的是，为防止数据遗漏或多次调取，网络服务提供

者往往会选择扩大数据调取范围，如“顺亨汽贸公司

走私普通货物案”所反映的情况，网络服务商向侦查

机关披露了30个涉案邮箱中20万封电子邮件，而这

些邮件并不都和案件具有关联性。⑧规范层面上，主

要体现在数据保护类法律与刑事诉讼类法律的脱

节。换句话讲，《个人信息保护法》《网络安全法》及

《数据安全法》中规定的数据处理规则能否适用于刑

事侦查？举例而言，数据侦查行为是否同样遵循《个

人信息保护法》规定的合法、正当、必要、诚信、公开、

透明、质量等原则？侦查机关是否是该法第三节规

定的“国家机关”？究其根源，在于当前数据治理架

构主要是从个人主义视角出发，而忽略了其中的社

会性问题。⑨这种理解角度的差异使得我国的数据

治理和数据保护立法不注重区分公私领域，如将《个

人信息保护法》中的“权利束”理解为个人自主控制

范式下的一组民事权利，⑩基本上忽略了刑事司法机

关对个人信息调取的特殊性，并由此导致适用的模

糊。欧盟这方面的法律实践给我们很多启示。《一般

数据保护条例》(以下简称GDPR)第2条第2款d项将

“有关主管部门为预防、调查、侦查、起诉刑事犯罪、

执行刑事处罚、防范及预防公共安全威胁而进行的

个人数据处理”排除在适用范围之外。欧洲议会和

欧盟理事会在通过GDPR不久发布了《针对警察和

刑事司法机关的数据保护指令》(以下简称(EU)2016/
680)，专门用以规范刑事司法领域的数据处理，其核

心宗旨是：在预防、调查、侦查或起诉犯罪以及执行

刑事处罚时，仍应尊重并保障自然人的基本权利和

自由。主要条款如第4条(数据处理的主要原则)、第
6条(对数据主体进行分类)、第7条(区分基于事实的

数据和基于评估的数据)、第 10条(敏感个人数据的

处理)、第25条(执法机关记录日志义务)以及第47条
(监管机构的权力)等都与GDPR有所不同。

我国刑事司法领域数据处理规则的模糊性使得

网络服务提供者经常陷入合规困境，如有学者指出

面对协助执法义务和用户数据保护义务，“刑事合规

面临的现实且急迫的挑战并不在于因违法违规行为

触发刑责的风险，而在于规则本身因缺位、错位等使

得企业面临进退维谷的合规义务冲突。”互联网企

业往往通过隐私政策在多种义务间作出安排，如《微

信隐私保护指引》规定“履行法定义务或法定职责所

必需”时，处理用户个人信息无须事先征得信息主体

的同意。这种“同意的例外”表明了网络服务提供

者协助执法义务的优先性，公民的隐私及数据权利

被平衡掉了。但问题在于，网络服务提供者仅是用

户个人数据的持有者，而非基本权利拥有者。即使

基于合法事由进行数据披露，也要考虑数据主体根

据其与网络服务提供者之间的关系而提出的“合理

预期”，要充分考量个人数据的类型及对用户的影

响，“能否适用平衡条款在很大程度上取决于案件的

··55China Social Science Excellence .All rights reserved. https://www.rdfybk.com/



诉讼法学、司法制度 2023.5
PROCEDURAL LAW AND JUDICIAL SYSTEMS

具体情况。然而，隐私和数据保护的基本权利始终

是平衡的一个因素，它们不可能被轻易地超越，而且

应该占据较高的权重。”面对刑事数据调取，网络服

务提供者应有更多的考量，扮演更重要的角色。

二、刑事数据调取中网络服务提供者的角色定

位及相关义务

作为刑事数据调取的“数据池”及数据保护义务

的当然主体，网络服务提供者理应成为刑事侦查的

重要参与力量而非仅是配合者。而要实现此转变，

需探讨网络服务提供者在刑事侦查中所扮演的角

色，并由此界定其义务。之所以遵循这个分析路径，

是因为不同的身份(或角色)跟特定的权利、义务、权

力、责任相连，“身份体是人们赖以生存和发展的组

织或群体……身份体作为利益配置单位，通过确定

成员身份界定身份体内外关系，实现其内部身份关

系的制度安排。”在基本法律要素配置方面，依“身”

定“份”是公平正义的体现，下将立足于“经营者”“公

共服务提供者”和“网络规则重要缔造者”三重角色

并展开其关联义务之阐述。

(一)经营者——隐私及数据保护义务

网络服务提供者的初始角色就是经营者，通过

提供网络服务以获取利润，即使是“免费”使用的

App，经营者也能通过获取用户的海量个人信息并经

“个性化推荐”赚取利润。与“经营者”身份相对应，

网络服务提供者的主要义务是保障用户的隐私及数

据安全。具体而言，可以从以下三个方面予以分解：

第一，法律条文中涉及网络服务商“应当如何”“不得

如何”的内容，都是“义务”。前者如《民法典》第1035
条，规定了处理个人信息处理应当遵循的基本原则，

就是典型的义务总纲；后者如《民法典》第1038条，规

定了信息处理者不得泄露、篡改或向他人非法提供

个人信息。《网络安全法》《数据安全法》《个人信息保

护法》等也都规定了网络服务提供者的隐私及数据

保护义务。这种义务，从个人信息处理的各个节点

出发，大体上可以分为数据收集阶段的义务(如充分

告知并取得授权、必要性义务等)、数据存储阶段的

义务(如安全保管、限期持有义务等)、数据处理阶段

的义务(如合目的性义务等)、数据转移、披露或共享

阶段的义务(如限制共享、重新取得授权义务等)。此

外，贯穿个人信息处理各阶段的，还有数据安全义

务、数据分级、分类保护义务、数据质量义务，以及尊

重数据主体的各项数据权利等义务。第二，“从设计

着手隐私”义务。今天的数字经济已经告别了野蛮

生长，开始强调秩序。今天的数字经济已经从“追逐

效率与利润”转向追求公平合理的制度设计。毫无

疑问，消费者隐私及数据保护肯定是其中重要一

环。历史地看，隐私及数据保护正在经历一个“先伤

害、后弥补”的过程，未来的互联网企业隐私及数据

保护义务应从设计着手隐私，“把隐私主动地嵌入数

据开发与挖掘技术、商业操作、网络架构中，把隐私

保护看作是数据资源利用的核心问题之一而不是依

从性问题”。第三，重要、敏感数据披露与共享时的

“评估”及“告知”义务，这也是与协助执法义务最为

相关的一项。《个人信息保护法》第55条规定，个人信

息处理者应当对“向其他个人信息处理者提供个人

信息、公开个人信息”及“其他对个人权益有重大影

响的个人信息处理活动”两种情形事前进行风险评

估。显然，刑事侦查中的个人数据调取对当事人影

响及风险不可谓不大，网络服务提供者在协助执法

过程中应评估数据披露带来的可能后果，并在重要

或敏感数据披露后，在排除“保守国家秘密”“不利于

后续侦查”等事由的前提下，向相关数据主体履行告

知义务。

需要说明的是，上述三个层面的分解都是基于

法律义务而非道德义务，即使是“从设计着手隐私”，

也应放置在“数据合规”的背景下，将其定性为法律

义务。《数据安全法》第27条和第28条就鲜明地体现

了这一点——数据处理前就应考虑隐私及数据权利

问题。

(二)公共服务提供者——协助执法义务

通过考察相关法律文本，我们发现网络服务提

供者背负的法律义务大致包括协助执法、数据留存、

保护用户信息、管控违法信息和违法活动四类。这

四类涵盖了对“私”和对“公”两方面，尤其是对“公”，

从社会治理角度讲，“企业某种程度上转化为监管者

的延伸，集中表现为政府监管职责的下移；其所承担
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的信息收集、存储、审查、监控、披露、报告义务直接

服务于执法活动。”张新宝教授也指出，“守门人”企

业借助技术和管理优势在互联网生态系统中具有强

大控制力，在权力结构上具有“公”的属性。此即网

络服务提供者基于另一种身份而背负的义务——公

共服务提供者及其协助执法义务。一方面，新公共

行政理论改变了以往的“单一决策”而与其他行动者

共同决策，从以“政府为中心”转向“以公众为中心”，

其路径正是通过合作、协商、伙伴关系，共同实现对

公共事务的治理；另一方面，网络服务商具有资本、

技术、数据、平台等方面的优势，由其协助执法具有

便宜性。

具体而言，该义务可分解为如下三种：第一，信

息收集及存储义务。依发现嫌疑的主体不同，分为

辅助和主动的信息收集及保存义务。前者指执法机

关发现特定嫌疑后，网络服务提供者的辅助执法义

务。如《网络安全法》第50条规定网络运营者在收到

有关部门就违法信息停止传输的命令后，要保存相

关记录；后者指网络服务商主动发现违法违规信息

时，在向有关部门报告的同时，负有保存相关记录的

义务。如《互联网群组信息服务管理规定》第11条规

定，服务提供者除依法采取处置措施外，还要保存有

关记录，并向有关主管部门报告。此外，信息收集及

存储也有时限规定，如《互联网直播服务管理规定》

第16条、《互联网群组信息服务管理规定》第13条也

分别规定了六十日、不少于六个月的留存期限。第

二，审查监控义务。这可分为一般审查监控义务和

特殊审查监控义务两种，前者指网络服务提供者在

日常经营中承担的信息审查监控义务，如《网络安全

法》第47条，当出现监控不力时，还可能引发《刑法》

第286条的“拒不履行信息网络安全管理义务罪”；后

者是针对个案，对已形成嫌疑的特定主体进行的信

息审查监控。第三，信息披露与报告义务。此义务

与前述两种义务相连，同样可分为“基于一般信息收

集与审查监控所产生的违法信息报告义务”和“个案

执法中的信息披露义务”。综上，三种义务在“常态”

与“特殊状态”两个语境下是一脉相承的，而特殊状

态时的数据收集、审查监控及披露义务正是刑事数

据调取中网络服务提供者协助义务的典型样态。

(三)网络规则重要缔造者——参与塑造自由与

开放的数字生态义务

除经营者、公共服务提供者外，网络服务提供者

还有一层重要的身份，即网络规则重要缔造者。换

言之，数字时代的网络服务提供者不是在反映而是

在塑造某种社会规范，其工具便是“代码”。“代码构

筑了网络空间，空间使个人和群体能或不能。”那

么，网络服务提供者如何通过代码规训互联网的

呢？主要分两步：第一步，通过“缺省性规则”事先设

定网络空间的权利义务分配。缺省性规则的意义在

于，其对于权利义务的初始分配将自动生效。“缺省

性规则的内容及其偏袒性问题是先契约的，即存在

于当事人通过谈判达成契约去做出修改之前。”在

民众进入网络空间之前，初始权利义务的分配已经

设定完成。第二步，通过协议。“协议造就了管理

数字生活的法律制度……服务条款、保密条款、授

权协议和其他法律文件都是数字生活中的指导性工

具……同时也是新法律制度的起点。”各类协议事

实上承担了数字生活中“法律”的地位，民众进入

网络空间之后，二次权利义务的分配以“协议”方

式完成。就此而言，今天的互联网和智能产品企

业就像是一个世纪前的铁路公司和电报电话公

司，它们“创造和统治着我们的交流空间，并因此控

制着我们的生活，这种控制程度远远超过其他任何

私人群体。”

如果现实世界的首要主体是自然人，那网络空

间的首要主体就是网络服务提供者。网络服务提供

者在“提供新的服务方式的同时，也确立了该服务方

式下基本的信息交换规范和网络社区的基本伦

理。”尤其是互联网巨头们倾力打造的数字平台，更

是汇集成一个个功能强大的生态系统。那么，迅速

扩张的互联网巨头们，负有何等相应的义务呢？代

码既可以创造一个自由的世界，也可以创造一个沉

重且充满压迫的世界。作为一种治理模式的代码，

它“不能简化为法律，也不能简化为市场……这种治

理模式应该认可并允许以下情况：各种人造物品和

架构以种种方式对用户进行‘设定’，其中涉及的方
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式应该受到检查”。不同的(网络空间)版本支持不

同的梦想，对网络服务提供者来说，参与塑造自由、

开放的数字生态环境是其应承担的商业伦理和法律

义务。

具体而言，提出两个层面的要求：第一，遵循合

法性，将现代法的价值当作网络服务提供者们数据

处理活动的最高准则。《数据安全法》第8条规定，数

据处理应当遵守法律、法规，尊重社会公德和伦理，

遵守商业道德和职业道德，承担社会责任。事实上，

该条对网络服务提供者提出了超越法律义务范围的

要求，目前虽没有明确的条款或文件指明这些伦理

内涵有哪些，但不能否认，互联网的本性就是自由和

开放，网络服务提供者有义务将其作为行动纲领，而

不得肆意违反。第二，保障个体民主参与网络治理

和网络生态建设的权利。网络服务提供者往往通过

算法进行社会治理，将个体视为算法治理的对象。

英国有个发生于 2013年的案例，41岁的残疾人马

克·海明斯拨打了急救服务电话“999”，并立刻向接

线员反映了他的病情。接线员先是问了一个问题：

“还有其他症状吗？”接下来询问了更多问题：“你有

腹泻或呕吐吗？”“你的上腹部有没有压迫感或刺痛

感？”“你先前有没有诊断出其他病症？”在病痛的煎

熬中，海明斯无奈又痛苦地回答了所有问题，并第三

次请求派救护车。通话结束前，接线员得出结论：

“从你反馈的情况看，你不需要救护车。”两天后，海

明斯被发现且不久就去世了，死因是胆结石阻碍胰

管引发的心脏病。原本只需要一个常规手术就可救

治的病，却因救助中心的算法分诊系统而丧命。海

明斯的遭遇点明了一个残酷的现实，就是在算法世

界中，“事态的发展方向，已经为他设定好了。他不

能拒绝与接线员交谈，也不知道‘需要急救’和‘不需

要急救’(这样的算法分类)的存在。他只是在事先安

排好的‘水体’中生活。”这就是公民话语在数字生

态建设过程中的参与缺失。

三、刑事数据调取中网络服务提供者多重义务

的对立性并存

网络服务提供者“三位一体”的身份，决定了其

在刑事侦查中必然产生各类义务的并存。欧洲刑警

组织于2021年发布了SIRJUS项目第三次报告，报告

指出，当前欧洲各国向企业调取数据时，企业延迟或

拒绝配合的理由主要有九种，既有实质性原因如缺

少法律依据或依据不准确、调取请求中相对人错误、

没有相关数据，也有程序性原因如申请不符合企业

程序、申请内容过于宽泛、申请缺乏案件性质的必要

信息、缺少有效的身份验证等。这些理由典型地反

映出刑事数据调取中附着于网络服务提供者身上的

多重义务以及在多重义务间的权衡。而之所以在网

络服务提供者身上聚集多重义务，根本原因在于个

人信息承载了多种价值和追求。需要保障的权益类

型如此多，需要履行的义务种类也随之产生，并以一

种对立性并存的方式体现出来。

(一)数据披露与数据保护

刑事数据调取中网络服务提供者背负的典型对

立性义务就是数据披露和数据保护，前者指向“公”，

后者指向“私”，前者的典型行为是“向侦查机关披露

个人信息”，后者的典型行为是“限制共享、保护隐

私”。两类义务的冲突性对立既有观念层面的，又有

具体义务履行层面的。

观念层面上，数据披露与数据保护背后的考量

是安全与隐私的对立。人们往往将隐私与安全置于

天平的两端，并认为在打击犯罪面前无隐私。确实，

恐怖袭击、绑架、儿童买卖与儿童色情犯罪、毒品交

易等严重犯罪无时无刻不在触动人们的神经，立法

者深知：“选民们对刑法理论知之甚少，但大致能够

明白自己乐意看到何种结果：即犯下选民们所畏惧

之罪行的人，他们应受到定罪和惩罚。因而人们可

以合理地假设，立法者乐于制造这些结果，从而继续

获得选民的推举。”换言之，在刑事诉讼领域，立法

者“并不在乎被追诉人的权利”，立法机关无法创造

出能够保护他人隐私的刑事诉讼规则，因为大多数

选民是将自己视为潜在的犯罪受害者，而不是犯罪

者。“许多人愿意接受在政府面前隐私越来越少的事

实，因为对那些害怕的人而言，隐私是可有可无的奢

侈品”。但我们也该清醒地认识到，在案件侦破与

隐私的利益衡量中，前者并不是压倒性考量因素。

2013年斯诺登事件后，《华政顿邮报》联合美国皮尤
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研究中心进行了一份调查，其中 56％的调查者认为

为了应对恐怖主义允许国家安全局追踪美国人的通

话记录；波士顿马拉松爆炸案后，《时代周刊》联合

美国有线电视新闻网又发起一次民意调查，61％的

美国人表示，与反恐相比，他们更担忧政府借用反恐

名义制定新的安全政策，49％的受访者表示不愿意

为了反恐而牺牲自由和隐私。更值得重视的是，隐

私是一种基础性价值，隐私本身意味着一种安全。

试想打着“公共安全”的名义牺牲不特定多数人的隐

私，这是不是用“安全”换取“安全”？现代社会是风

险社会，“不确定性的丧失给人们带来漂浮感和焦虑

感，使得人们越来越期待未来的风险能在当下获得

解决……随着人类掌握信息能力的提升，往往导致

人们越来越倾向于将风险当作危险来加以处理……

这导致了一种极为强烈的对未来进行全面控制的

妄念。”

具体义务履行层面的对立性并存表现更多，这

里以“加密”为例。加密是保障在线隐私及安全的重

要因素，也是网络服务提供者履行“设计和默认的数

据保护”义务的体现，该义务不仅体现于一般性的数

据保护法，也适用于专门性的刑事司法，(EU)2016/
680第20条即规定了该义务。但在是否为国家安全

机关开放应用程序权限或给加密系统开后门的激烈

争议中，网络服务提供者往往陷入选择的两难。

2022年9月16日，联合国发布了名为《数字时代的隐

私权》的报告，报告中指出：“联合国大会和人权理事

会在一些决议中强调了加密技术在保障人权方面的

重要性，呼吁各国不要干涉加密技术……但各国政

府时常会限制加密的使用”。通常情况下，网络服

务提供者既可以采用托管加密，也可采用端对端加

密，两者的区别在于是否存在通信双方以外的包括

服务提供者在内的第三方拥有通信密钥。一般来

说，托管加密因拥有更多的知情方，其加密系统被入

侵的风险更高。但若服务商统一采用端对端加密，

那不可避免会阻碍刑事数据的调取及案件的侦破。

除加密技术外，网络服务提供者还常通过限制用户

数据留存期限来提升用户的隐私和数据水平，如钉

钉“密聊”、支付宝“悄悄话”等采用“阅后即焚”模式，

这也给刑事数据调取带来“提供不能”的可能。

(二)辅助监控与信任维持

协助执法义务是一项框架性义务，既指向个案

侦破中的数据披露，也指向常态下与预测警务相关

联的辅助监控。网络服务提供者辅助监控义务凸显

了当前国家在数字治理中的两个倾向：一是“储存一

切”而非“有需要时再去获取”，二是政府与互联网企

业的协作共治。在“国家管平台，平台管用户”的数

据治理模式下，公权力机关对特定主体的监控，离

不开网络服务提供者的协助。尤其是预测警务的出

现，这一新型数据治理方式因缺乏必要的法律规制，

使得以下观察至为重要：“公共和私人数据正在走向

混合……数据的丰富也使得个人和非个人数据之间

的区别变得毫无意义……更重要的是，不同类型(个
人)数据与授予它们的保护水平之间的法律差异正

在被掏空”。Douglas法官严肃地向社会发出警告：

“社会越来越容忍政府利用公民的体己获得公民的

私人信息：我们生活在一个危险的社会中，政府随时

可能侵入公民秘密的私生活领域。”

而一旦企业数据库向政府开放，民众可能对两

者都失去信任。信任在数字治理和数字经济中占据

重要地位。就前者而言，如德国 1983年进行的人口

普查，公众的抗拒心是如此之强，以至于这项普查四

年之后才真正展开。接下来的一次人口普查则生生

推迟到了2011年，还充满了虚假的注册信息。就后

者而言，信任缺失对数字经济带来致命打击。原本，

用户基于“相信企业会保护且不会滥用”才将个人信

息提供给网络服务提供者，这种“数字信任”蕴含着

用户对数字产品与网络服务提供者利用个人数据是

使其受益而非致损的基本信念。这种信任也是部

分学者在数据隐私保护领域引入“信义义务”的根基

之一。信义义务是作为强势一方的网络服务提供

者对那些因为接受信任邀请而处于不利地位的用户

产生的关照、保密和忠诚义务，越是平台型网络服务

提供者，对用户的控制度越高，对信义义务的要求度

越高。而信任维持义务之证成除“信义义务”理据

外，还可从《个人信息保护法》中的“诚信原则”及数

据治理的“法律与伦理”并举(如《数据安全法》第 8
··59China Social Science Excellence .All rights reserved. https://www.rdfybk.com/



诉讼法学、司法制度 2023.5
PROCEDURAL LAW AND JUDICIAL SYSTEMS

条)推出。就此而言，信任维持义务的具体指向是在

“法律”和“协议”的范围内收集、使用用户数据，不能

超出用户提供个人数据时的合理预期。商业实践

中，保护消费者隐私、赢得客户信任成为众多互联网

企业塑造品牌形象的良机。2006年，美国司法部以

传票形式要求谷歌披露用户近两个月的搜索记录，

遭到谷歌拒绝。谷歌富有创造力地提出，“失去用户

信息的潜在风险”对谷歌而言是一种“负担”。苹果

公司也曾因拒绝政府请求披露用户信息而广受赞

誉。2015年12月，美国加州圣贝纳迪诺发生严重恐

怖袭击，FBI查获了犯罪嫌疑人赛义德·法鲁克的苹

果手机，苹果总裁蒂姆·库克不仅拒绝给手机解锁，

还发布公开信称FBI的要求“破坏了我们的政府旨在

保护的那种权利和自由”。

(三)权力遵从与权利制衡

现实生活中，鲜有网络服务提供者能抗拒基于

刑事侦查需求而进行的协助执法义务，直观原因就

在于刑事侦查行为的“权力属性”。2013年，雅虎首

席执行官玛丽莎·梅耶尔在解释为什么雅虎没有保

护其用户隐私时称，“如果你不遵守，这是叛国罪。”

可见，“权力属性”比“义务设定”更容易让网络服务

提供者配合，“权力”因素也比“权利”事宜更受到网

络服务提供者的重视，因为违抗权力的后果是显而

易见的。但必须指出，这种基于“利害得失”的行为

倾向虽合乎“常情”却不符合“法理”。面对刑事数据

调取行为的扩张趋势，网络服务提供者是不加考虑

地配合，还是审慎地决定每一次披露，这个选择不仅

关系到刑事司法中的隐私及数据保护，也关系着如

何“将权力关进制度的笼子里”。换言之，网络服务

提供者在刑事数据调取中既应遵从权力，又应保障

权利，并力图用权利制衡权力。

这里的权利既包括网络服务提供者自身的经营

权利，也包括刑事侦查中的公民实体性权利(以隐私

权和数据权利为典型)和程序性权利(以知情权为典

型)。在数据法领域，相关法律规定了数据主体的各

项权利，但“权利诉求的扩张并未同步强化权利主体

实现该诉求的能力，相反，信息革命使得这种能力无

论在识别侵害风险方面，还是在有效救济方面，均不

断弱化。”当然，这是世界范围内个人信息保护的难

题，著名学者施瓦茨早有清醒认识：“数据挖掘与数

据比对等大数据技术是对已经留存于社会各领域的

海量数据进行后续深度应用的过程，只规范收集不

规范使用的第四修正案及搜查法规范，导致在美国

数据挖掘式的侦查行为基本上不受规范。”相比个

人，网络服务提供者的技术优势和社会资源更强，更

容易在数据侦查中保障权利和制衡权力，比如它们

可以通过技术设计、完善协助执法机制、程序性义务

履行或舆论政策等来实现这一目标。

除对网络服务提供者抱有期待之外，也应正视

网络服务提供者自身的权力及义务之违犯。平台型

的企业权力在当代社会中有新的形式和特点，“它们

不靠权利，而靠技术；不靠法律，而靠正常化；不靠惩

罚，而靠控制。”再者，掌控信息者拥有权力，因为信

息是个人认知、判断和行为的前提，一方主体可以通

过占有信息并控制另一方主体获取信息的渠道和程

度，构成信息性权力的来源。因此，在刑事数据调

取中，网络服务提供者既不应盲目披露，又不应强强

联合，而应清醒认知自己的多重义务，并在个案中审

慎地作出决定。总之，在权力与权利的碰撞中，突出

的一个表现就是“不平等”，这正是导致网络服务提

供者三种义务中，协助执法义务是最容易被接受和

执行，而一旦出现网络服务提供者拒绝向侦查机关

披露用户数据事件都会引起广泛关注的原因。

四、网络服务提供者多重义务间的优先性及有

限性

我国当前立法并未关注网络服务提供者在协助

执法事宜中的义务协调问题，原因在于我国“一体调

整”的立法模式，“立法者注意到了对国家机关处理

个人信息的活动进行法律控制的必要性，但对国家

机关处理个人信息的行为如何进行法律控制，仍是

一个未完成的命题。”个人信息的行政处理如此，个

人信息的司法处理同样如此，这也是欧盟在制定

GDPR不久随即出台(EU)2016/680指令的原因。相

关规则的缺位必然使得网络服务提供者面临多重义

务冲突，继而需要考虑多重义务间的优先性和有限

性问题。
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(一)多重义务履行的优先性探讨

对这个问题的探讨从2008年欧洲人权法院审理

的K.U. v. Finland案说起。该案中，嫌疑人在网站

上虚构了一名未成年女孩(年仅 12岁)的性交易广

告。侦查人员要求服务商提供嫌疑人的注册信息，

服务商以芬兰相关立法中存在“保密条款”为由拒

绝提供。受害人在穷尽本国救济无果后，诉至欧洲

人权法院。法院认为，本案中服务商基于隐私权保

护所产生的保密义务不足以阻却侦查机关获取相

关信息的诉求。显然，本案中隐私保护义务与协助

执法义务之间，后者胜出。该案件的最终处理结果

是芬兰修改了相关法律，2021年欧盟制定条例授权

特定网络信息业者为打击网络儿童色情之目的，主

动监测、评估和报告可疑信息或行为，同时规定企业

关于此类用户个人信息处理的活动不适用 GDPR
相关规定。

在我国，《民法典》和相关数据保护类法律都有

“基于国家安全、重大社会公共利益等”个人信息保

护义务的例外条款，这些例外条款所要保护的价值

构成了信息保护义务的限制因素。换句话说，“例

外”成为义务冲突时的首要选择——网络服务提供

者的协助执法义务与数据保护义务并非平行关系，

而是存在优先性。这很容易理解，GDPR第6条规定

了六种合法性基础，GDPR第 9条第 1款规定了禁止

处理特殊类型个人数据，第2款就规定了例外情形。

形式上看例举了数据处理的正当理由，实质上却是

法律要保护的多种法益以及优先顺序——所要保护

的法益越重要，该行为背后的义务越是具有优先

性。由此，义务履行之优先顺序转换成了利益衡量

问题。

法律规定的“例外条款”之本质就是为了保护国

家利益或社会公共利益而暂时对企业或个人利益进

行限制，也因此，对网络服务提供者而言，如果协助

执法义务有助于实现国家安全或社会安全，那该义

务自然优先于隐私及数据保护义务。这也符合大多

数人的日常判断——安全胜于隐私，因为只要触及

刑事犯罪，就与“安全”脱不开干系。事实上，人们很

少将“安全”与“隐私”放在同一个天平的两端，总是

下意识地“用隐私换取安全”。但是，这是一种“一刀

切”式的权衡。一方面，“不安全的代价是真实且触

目惊心的，失去隐私的代价则是抽象而模糊的。并

且只有在某人面对泄密后果时，这个代价才会变得

具体明确。这就是为什么当我们拥有隐私的时候，

会低估它的价值，而当我们失去时，才认识到它的真

正价值。”另一方面，在刑事侦查中探讨公共利益，

不能仅指向案件受害者利益，也不单指向案件的顺

利侦破和打击犯罪，更非迅速抓到坏人后、消除恐惧

的公众安全感，而是要糅合各种利益于一身，并在此

过程中提炼公共利益。从这方面讲，公共利益的认

定需要“可能被牺牲或限制的一方利益主体”的积极

参与和对话，否则，其“公共性”会受到质疑。

所以，一切并非想象的那么简单。首先，国家利

益、公共利益和个人利益都是“不确定性概念”，存在

大量的模糊地带，需要在个案中发现、论证和阐释。

再加上时机处于刑事侦查阶段，任何一种义务的履

行对国家、社会、经营者或个人都可能产生重大影

响。第29条工作组(欧洲数据保护委员会前身)曾出

具一份“为预防、调查、侦查或起诉刑事犯罪或执行

刑事处罚目的”而进行数据处理的意见，认为“对本

宪章承认的权利和自由的任何限制都必须由法律

明文规定，并尊重其本质。在遵守相称性原则的前

提下，可以并仅在必要且真正符合普遍利益的目标

时进行限制……对私人生活的干扰、对个人数据的

干预应仅限于必要且与可预见的普遍利益目标相

称，即预防、调查、侦查或起诉刑事犯罪或执行犯罪

处罚……这些例外或限制条款应作狭义解释，尤其

是事关公民的基本权利。处理个人数据应有充分的

保障，并保证完全的问责制和透明。”可见，尽管欧

盟也认可数据控制者或处理者有协助执法的义务，

但该义务之履行并非没有条件，当该义务之履行不

符合“相称性”、对“公共利益”做任意扩大性解释或

者“问责制缺失”时，数据控制者有正当理由拒绝履

行义务。(EU)2016/680指令更是在29条工作组意见

的基础上，将刑事司法领域的个人信息处理规则进

行了细化，尤其是第三章“数据主体权利”、第四章

“控制者和处理者义务”和第六章“独立监管机构”，
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权力与权利明确，义务与责任清晰，当执法机关做出

违背该指令的数据处理行为时，网络服务提供者有

充足的理由拒绝披露，或者转向独立的监管机构寻

求有效救济。其次，从行动来看，网络服务提供者多

种义务间的优先性考量应纳入“数据保护影响评估”

中来，并在评估中作出判断。无论GDPR(第35条)还
是我国《个人信息保护法》(第55条)都规定了数据处

理者该义务，(EU)2016/680指令第 27条亦规定了该

义务——如果某种类型的处理，特别是使用新技术，

并考虑到处理的性质、范围、背景和目的，可能会对

自然人的权利和自由造成高风险，数据控制者和处

理者应进行数据保护影响评估，同时应考虑为应对

这些风险而设想的保障措施、安全措施以及其他确

保保护个人数据和证明遵守本指令的机制。基于权

力扩张的天性，寄希望于侦查机关自缚手脚、保守谦

抑是不可能的，唯有网络服务提供者(尤其是守门人

企业)积极参与到刑事数据调取中来，设置协助机制

的审查门槛，对数据调取的法律依据、案件性质、当

事人适格、法律程序、数据类型、数据影响、权利告知

等作出判断，更好地履行其法律义务。

(二)多重义务履行的有限性界定

对网络服务提供者而言，义务的履行有先后，义

务的履行也有限度。以加密为例，2020年初，苹果公

司第三次拒绝在其加密服务中为刑事执法机关开设

后门，一方面是这种后门设置需要调整 iOS系统进而

影响所有用户，另一方面是后门一旦存在，将不可避

免地为犯罪分子所利用。联合国《数字时代的隐私

权》报告也就此发表意见：第一，对加密的管制有可

能损害人权，试图限制加密的政府通常无法证明它

们所施加的限制对于满足特定的合法利益是必要

的，因为有各种其他手段和方法为执法或其他合法

目的提供所需信息；第二，大多数加密限制对隐私权

和相关权利的影响不符合比例原则，因为此举不仅

影响目标个人，还会影响到广大民众；第三，加密工

具中的强制“后门”所产生的责任远远大于其被认定

为犯罪嫌疑人或安全威胁的特定用户的用处。可

见，尽管各方对加密及管制的立场和看法有所不同，

但有一点是确定的，即网络服务提供者应在多重义

务间进行平衡，义务的履行要适度，不可轻易牺牲任

何一方正当权益。

第一，刑事司法中的数据保护义务有限。尽管

一再强调刑事数据调取中的数据主体权利，但不容

置疑的是，这种强调更多的是一种防御性权利，体现

在侦查机关和网络服务提供者身上就是一种消极保

护义务。亦即，刑事侦查领域中的数据主体权利

克减是案件侦破、打击犯罪的必然现象，“保护受

刑事调查或参与刑事调查的人的基本权利并没有

错，但暗示(通过引入数据主体权利)他们可以控制

并同意或反对处理其数据的建议是不合适的”。

此外，在“隐私与安全”的背景下讨论刑事数据调取，

采用更严格的规则和更有效的方式处理用于执法目

的的个人数据，才有可能实现更高的隐私和数据保

护标准。

第二，网络服务提供者的协助执法和数据披露

义务也有边界。Holmes谈到，刑事司法义务并非毫

无边界，也并非以泛化的“打击犯罪”目的即可取得

合法性，而是需要针对具体的刑事司法举措进行合

比例的规制，并体现为刑诉法的明确规定。这种限

度可以从以下几个方面展开：首先，目的限制和法律

依据方面，侦查机关在调取数据时，必须在《调取证

据通知书》上载明案件大致情形、所调取数据与案件

侦破之间的关系以及数据调取行为的法律依据，而

网络服务提供者需对上述要素进行形式上的审查，

网络服务提供者不能接受模糊的表述，如“打击犯

罪”“保护公共利益”“打击恐怖主义”等，要有明确的

指向。其次，所调取数据的类型、主体、事项需在《调

取证据通知书》上阐明，这既是刑事数据调取合比例

原则的要求，也是网络服务提供者履行协助执法义

务的适当标准。数据类型方面，《数据安全法》第 21
条规定的数据分级、分类保护应有所体现；调取数据

主体方面，嫌疑人、罪犯、被害人、证人等应有不同程

度的数据披露范围；调取数据反映的事项方面，应与

案件事实有高度关联性。最后，勇于拒绝侦查机关

不合乎程序规范的数据调取请求。《数据安全法》第

35条规定公安机关、国家安全机关调取数据需经“严

格的批准手续”。2022年8月30日，最高法、最高检、
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公安部联合发布《关于办理信息网络犯罪案件适用

刑事诉讼程序若干问题的意见》，第14条也规定了个

人信息刑事调取行为的程序性规范，侦查机关应依

规范而行。

第三，参与塑造网络空间数字生态义务应有

底线与坚守。还是以韩国“N号房”事件为例，英国

前首相特蕾莎·梅曾公开批评 Telegram等小型平台

可能会迅速被罪犯和恐怖分子占据。面对质疑，

Telegram团队称：“近年来，像 Facebook和谷歌这样

的大型互联网公司已经成功劫持了隐私的话语权。

他们的营销人员让公众相信，保护隐私最重要的是

让帖子对特定对象不可见这类表面工具，从而让公

众不去深究私人数据被交给营销人员和其他第三方

的潜在问题。”Telegram强调，它的隐私理念中最重

要的两点分别是保护私人谈话不被第三方(政府、雇

主)窥探，以及保护个人数据不受第三方(如营销人

员、广告商等)侵害。Telegram团队对隐私的重视、

对隐私规则的理解非常深刻，但也要认识到，隐私权

从来就不是一项绝对性权利。刑事司法中，网络服

务提供者片面地强调一种义务而完全忽视另一种义

务都不可取。《数据安全法》第28条规定，开展数据处

理活动以及研究开发数据新技术，应当有利于促进

经济社会发展，增进人民福祉，符合社会公德和伦

理。该条既是网络服务提供者数据保护义务的体

现，也是其参与塑造网络空间数字生态的底线。这

些数字生态主要涉及数据生命周期设计、加密系统

是否应当为公权力机关开后门、数据控制主体对数

据主体个人数据处理的限度、公私合作与公私独立

的尺度、定期发布透明度报告等问题。

综上，网络服务提供者多重义务履行的优先性

和有限性探讨都旨在规范刑事数据调取行为，核心

目标是保障用户的正当权益及规制大数据侦查权，

若“政府对于来自第三方的私人信息的处置被划到

保护范围之外，其结果是，当政府搜查或起获由第三

方持有的私人信息时，政府的行为既不需要具备合

理性，也不需要任何司法授权。”刑事数据调取中，

网络服务提供者仅是个人信息的控制主体，不能替

代用户(权利主体)决定是否放弃个人信息上所承载

的基本权利。相关法律和实践将调取数据视为一种

任意性侦查措施，无疑会对数据主体的隐私及数据

权利等带来巨大危害。对网络服务提供者而言，协

助执法仅是其履行法律义务的一个方面，作为网络

空间规则的重要结构者和海量个人信息的持有者，

不能对与其身份相关联的其他义务视而不见。
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Role Orientation and Related Obligations of Network Service Providers
in Criminal Data Retrieval

Li Yanshun

Abstract：It has become the new normal for criminal investigation that Investigative agencies access data from
Internet service providers, but also brings a series of practical operation and normative level problems, and endanger
the privacy and data rights. To solve these problems, in addition to repositioning the attributes of data access investiga⁃
tion measures in the criminal procedure law, we can also start by regulating data disclosure practices. By defining the
role of internet service providers in data investigation and clarifying their associated obligations, criminal data access
behavior is thereby regulated. Internet service providers play three roles: operators, public service providers and
important network rule makers, and accordingly assume three obligations:"privacy and data protection""public service
and assistance to law enforcement", and "participation in shaping a free and open digital ecology". Among them, the
coexistence and game of different obligations, the priority of obligations, and the limited nature of each other's obliga⁃
tions are all issues worthy of in-depth discussion. Only by clarifying the system of obligations of network service pro⁃
viders and the fulfillment of obligations can we effectively balance the "national security and social public interest",
the "privacy and data rights" of users and the "business interests" of internet service providers themselves.

Key words：internet service provider; criminal data access; data disclosure obligation; right of privacy
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