
2024.1 市场营销（下半月·理论）
MARKETING

在数字经济时代，消费者隐私保护与企业发展

之间的矛盾日益凸显：一方面，数字经济的蓬勃发展

和企业的数字化转型需要收集、使用消费者数据；另

一方面，随着企业对于消费者数据的持续收集、跟踪

分析及非授权使用，消费者越来越担心失去对数据

的控制权，由此引发了严重的消费者隐私担忧。针

对消费者隐私信息泄露问题，世界各国纷纷出台了

一系列政策法规，消费者隐私及相关话题也逐渐成

为市场营销、电子商务、信息管理以及商业道德和伦

理等领域的热门话题。相关研究尽管已经取得一系

列初步成果，但依然远远落后于对消费者隐私保护

的实践需求。而且，消费者隐私保护问题是一个跨

学科、跨领域的复杂研究问题，单一学科或细分领域

的计量分析往往无法全面勾勒出隐私保护的概貌以

及各细分领域相关研究之间的关联。因此，学界和

业界都迫切需要对既有研究成果进行总结、梳理和

系统分析，以便全面揭示相关研究的现状，剖析其关

联及不足，进而为未来的理论研究和实践探索提供

有效指引。

基于此，本文基于消费者隐私保护的态度和行

为视角，分别检索了 Web of Science 核心数据库和中

国知网数据库中的相关中英文核心期刊文献，最终

通过对 950 篇高质量英文文献和 688 篇高质量中文

文献的梳理和剖析，揭示了消费者隐私保护态度与

隐私保护行为产生矛盾的内在机制，即隐私悖论的

成因与化解，并将消费者隐私保护的影响因素归结

为隐私担忧、隐私素养及隐私疲劳三个方面，探讨了

隐私侵犯经历、心理特征、性别、年龄、收入、教育背

景及互联网使用经验等个体因素在其中起到的调节

作用。在此基础上，本文进一步从顾客、技术、企业
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和政府四个层面透视了基于多元主体协同的消费者

隐私保护路径，进而构建了消费者隐私保护研究的

整合框架，并提炼了七个重点研究主题，以便为未来

的理论研究与探索提供指引。

一、研究设计

(一)中英文文献检索

本文按照关键词对 Web of Science 和中国知网

数据库进行了检索，文献类型设定为期刊论文(arti⁃
cle)和综述(review)。第一，2022 年 4 月 21 日，本文

将“privacy”“data”“information”“content”作为与隐

私相关的关键词，与“protect”“protecting”“protec⁃
tion”“preserve”“preserving”“preservation”等两两组

合进行 SSCI 文献检索，并将检索的时间范围设定为

2011—2022 年，将英文文献主题设定为“business”
“economics”“management”“information system”四个

类别，得到 1012 篇英文文献。其中，之所以选择

2011 年作为起始年份，是因为 Smith et al.[1]和 Be⁃
langer & Crossler[2]于 2011 年已梳理了此前发表的有

关隐私的研究文献。第二，2022 年 4 月 21 日，本文

以“隐私保护”为关键词进行 CSSCI 文献检索，并将

检索的时间范围设定为 1998—2022 年，中文期刊的

文献分类限定为“经济与管理科学”“信息科技”，得

到 840 篇中文文献。其中，之所以选择 1998 年作为

起始年份，是因为中国知网的 CSSCI 数据库于 1998
年启用[3]。第三，通过聚焦中英文文章题目、摘要及

关键词展开人工排查，剔除了重复文献以及与消费

者隐私保护关联度较低的数字金融风险、企业知识

产权保护、数字服务出口、政务数据隐私、数字人民

币创新、跨境数据流动治理等方面的文献，最终获得

了 950 篇英文文献样本和 688 篇中文文献样本。

(二)样本研究分析

从图 1 所示的国内外相关文献的发表趋势和数

量对比以及有关消费者隐私保护的实践需求来看，

国内学者应更加重视对消费者隐私保护的相关探

索。正是从这个意义上讲，对消费者隐私保护的高

质量文献进行梳理并系统分析相关研究的现状、揭

示存在的问题和指明未来的研究方向具有极端重要

性，有助于推动国内学者重点聚焦相关研究中的不

足和亟须破解的实践难题展开更加全面深入的高水

平创新研究，进而帮助企业更好地在消费者隐私保

护和个性化价值创造之间求得平衡。

二、消费者隐私保护的研究脉络与综述

除技术层面的研究之外，已有关于消费者隐私

保护的研究主要基于消费者隐私保护的态度和行

为，围绕二者产生矛盾的内在机制(消费者隐私悖论

的形成与化解)、隐私保护的影响因素以及隐私保护

路径三个方面展开。在对上述研究样本进行系统梳理

和分析的基础上，本文专门构建了如图 2 所示的消费

者隐私保护研究的整合框架，从而为关注消费者隐私

保护的学者和管理者提供了相关研究的全景图。

(一)消费者隐私悖论

相关文献用隐私保护态度和隐私保护行为来解

释消费者隐私保护[1]。具体而言，隐私保护态度指对

某一隐私保护行为或隐私保护工具的全面评估，隐

图1 国内外相关文献发表趋势和数量
注：2022年数据截至2022年4月21日。
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私保护行为指人们为应对可能的隐私泄露风险、保

证信息安全而采取的具体行动和措施 [2]。然而，两

者经常出现矛盾：消费者一方面担心个人隐私信息

泄露会给自己造成人身或财产方面的损失而迫切

希望保护好个人信息，另一方面却仍在各种网络平

台或社交媒体上分享个人信息[4]。对于这些消费者

而言，他们意识到了隐私问题且持有积极的隐私保

护态度，但未采取相应的保护行为，从而出现了“高

关注、低保护”的矛盾，这种矛盾被称为消费者隐私

悖论[5]。

1. 消费者隐私悖论的形成

已有研究从不同角度解释了消费者隐私悖论的

形成原因。一是利益因素。消费者在做隐私信息决

策时，通常会权衡披露个人隐私信息可能获得的收

益与可能产生的成本，当预计收益大于成本时，虽然

会有隐私担忧，但仍会选择披露个人信息[6]。二是隐

私疲劳因素。部分消费者虽然持有积极的隐私保护

态度，但会因隐私保护行为实践的复杂性而产生无

助感和疲劳感，进而放弃隐私保护[7]。三是乐观偏差

因素。有些消费者认为好事情更垂青于自己，而坏

事情更容易发生在他人身上，所以倾向于相信自己

的隐私信息披露是相对安全的，而他人的隐私信息

披露存在较大的隐私泄露风险。这部分消费者持有

积极的隐私保护态度，因此会有向他人推荐隐私保

护措施的意愿，却对自己的隐私保护不以为意[8]。四

是幸运偏差因素。部分消费者潜意识中存在着“幸

存者偏差”，即认为自己会很幸运，不会成为隐私问

题的受害者[9]。因此，他们主观上即便有隐私保护意

愿，但行动上却不愿意投入大量精力来管理自己所

分享的信息，甚至希望仅靠运气就可以应对隐私泄

露风险[10]。五是平台信任因素。当对社交媒体平台

的信任程度较高时，消费者尽管存在着积极的隐私

保护态度和较高程度的隐私担忧，但为了在社交媒

体上与他人互动、分享，或出于好奇、从众心理，仍然

会主动披露个人信息[11-12]。

2. 消费者隐私悖论的化解

已有研究多认为隐私悖论的问题会随着时间的

推移而自然化解，其原因主要包括以下两个方面。

图2 消费者隐私保护研究的整合框架
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一是互联网技术趋于成熟的必然结果。在社交网站

或购物网站等刚刚兴起时，消费者会出于新奇或从

众等原因，热情地把自己的个人信息公布出来。但

随着社交网站和购物网站等逐渐成为主流，各类风

险问题逐渐暴露，消费者会逐渐学会理性地应用新

兴互联网技术，做好隐私保护 [13]。二是年龄的增长

和阅历的增加会提高消费者隐私素养。随着年龄的

增长，消费者往往会拥有更多的阅历和更高的警惕

性，由计算机技能、隐私保护态度和信念共同决定的

隐私素养也会相应地得以提高，对隐私泄露的担心

也会逐渐增长，进而减少披露个人隐私信息 [14]。除

自然化解之外，学者们也对主动化解隐私悖论的策

略进行了探究，但落脚点仅停留在缓减隐私担忧、弱

化消费者对于信息敏感性的感知等方面[15]。

3. 小结

尽管学界在消费者隐私悖论问题的形成与化解

方面已有相关研究，但对这一现象的探讨和分析还

不够充分。首先，关于隐私悖论的形成，已有的大多

数实证研究基于截面数据论证了消费者隐私悖论的

形成[6，11]，但截面数据对变量因果关系推断的有效性

相对较弱。其次，关于隐私悖论的化解多侧重于自

然化解，对主动化解策略的关注明显不足。最后，社

会文化因素，如集体主义文化中隐含着严格的社会

规范和隐性的契约关系 [16]，也会显著影响消费者的

隐私决策和隐私行为。这就意味着如果有人在社交

网络中披露个人信息，那么其他消费者很可能会迫

于某种社会压力，最终也会基于互惠逻辑而倾向于

放弃对个人隐私的保护，进而主动披露个人隐私信

息[17-18]。因此，隐私披露和隐私悖论问题不仅涉及个

体消费者的理性分析，而且也不可避免地受到社会

因素(如社会规范和同伴压力)、文化因素(如集体主

义和个人主义)和相应的情感因素(如分享带来的乐

趣或厌恶感)等的影响。但遗憾的是，尚未有研究把

情感和社会、文化因素纳入相应的分析框架，人们对

不同文化背景下社会支持、社会规范和社会压力等

因素对隐私悖论的影响及其机制依然所知甚少。

(二)消费者隐私保护的影响因素

概括来说，消费者隐私保护的影响因素可以分

为隐私担忧、隐私素养及隐私疲劳三大类，并且隐私

侵犯经历、心理特征以及性别、年龄、收入、教育背景

及互联网使用经验等个体因素在其中发挥着显著的

调节作用。相关代表性文献如表 1 所示。

1. 消费者隐私保护的三大主要影响因素

(1)隐私担忧

隐私担忧指个人对因自愿或者无意识地披露自

己的信息而可能导致损失的顾虑和不安，表达了个

影响因素

隐私担忧

隐私素养

隐私疲劳

关联构念

自我披露意愿

感知隐私控制

感知风险

信息使用透明度

感知威胁

隐私保护举措

感知隐私控制

互联网知识

隐私保护法律法规

自我效能

隐私设置技术

隐私保护脱离行为

感知隐私控制

信息过载

隐私无助感

压力

代表性文献

Bandara et al.[19]，臧国全等[20]

Brandimarte et al.[21]，朱侯、张明鑫[22]

Azam[23]，Wiese et al.[24]
吴丁娟、朱侯[5]，Dinev et al.[25]
Milne et al.[26]，Wang et al.[27]，Ioannou et al.[28]
Mousavi et al.[29]，Martin et al.[30]
Park[31]，程慧平等[32]

Park[31]，Buchi et al.[33]
Boerman et al.[34]，Hong et al.[35]
朱光等[15]，Milne et al.[26]
Wang et al.[36]
Choi et al.[9]
Bright et al.[4]，程慧平等[32]

Gao et al.[37]
臧国全、董文馨[38]

Labrecque et al.[39]

表 1 消费者隐私保护的影响因素研究及代表性文献
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体对隐私安全的担忧和隐私保护的期望[7]。关于隐

私担忧对消费者隐私保护的影响，目前学界仍存在

着一定的分歧。其一，有研究认为，隐私担忧程度决

定了消费者隐私保护行为的强度[13]。随着消费者在

与企业互动过程中个人隐私保护意识越来越强，其

感知隐私风险水平逐渐提高，隐私担忧程度也相应

提高，从而表现出更为强烈的隐私保护意愿，并更倾

向于增加保护个人隐私的行为[40-41]。其二，也有研究

认为，隐私担忧是否对消费者隐私保护产生影响，会

受到诸多因素的制约，如隐私保护行为受挫经历、隐

私保护成本、安全风险感知等 [38，42]。例如，申琦 [42]发

现，只有在消费者认为隐私保护成本较低时，隐私担

忧才会转化成一定的保护行为。不过，这一结论是

以大学生消费群体为样本得到的，在其他情境中是

否适用值得进一步探究。其三，也有研究表明，虽然

许多消费者对于信息披露及隐私泄露等表达出强烈

的隐私担忧，但并没有采取应有的保护举措和应对

行为，这意味着消费者的行为受到有限理性的制约，

陷入了隐私悖论困境[5]。

综上所述，关于隐私担忧对消费者隐私保护影

响的研究已经积累了较为丰富的成果，但相关研究

中的分歧仍需更为深入的探索。首先，存在分歧的

结论可能是研究方法不同或研究样本不同导致的，

也可能是源于情境依赖性而产生的心理与行为偏

差。其次，不同类型消费者对不同类型风险，如对主

体身份进行识别和认证的侵入性风险、信息滥用风

险、感知监视风险等的风险感知程度，也会对隐私担

忧与隐私保护行为之间的关系产生影响。最后，文

化差异也可能会影响消费者对隐私的看法，进而导

致不同程度的隐私担忧和差异化的隐私保护行为。

例如，中国是一个“圈子”社会，人们在与“圈子”内的

人交往的时候往往会更加关心如何保全面子 [43]，因

此，“圈子”导致的社交隐私泄露问题，会受到“面子”

因素的影响，致使消费者即使产生了隐私担忧，也会

表现出故意的遮掩，进而导致隐私担忧的研究偏

差。然而，已有研究对上述文化差异如何影响隐私

担忧与隐私保护的探究依然十分匮乏。

(2)隐私素养

隐私素养是以隐私应对技能为基础，由计算机

技能、态度和信念决定的综合特质，可以通过教育、

学习、培养的方式得以提高 [44]。已有研究通常从程

序性知识和陈述性知识两个维度来测量隐私素

养 [45]。其中，程序性知识指消费者对如何实施隐私

保护和监管策略的了解程度(knowing how)，陈述性知

识指消费者对于互联网隐私保护技术以及法律和制

度等知识的掌握和运用 (knowing what)。有研究表

明，消费者拥有的互联网知识越多，即陈述性知识越

丰富，其网络感知往往越精准，表现出来的隐私担忧

程度也就越低，隐私保护自我效能越高，从而表现出

更积极的隐私保护态度和更频繁的隐私保护行

为[46]。也有研究认为，互联网知识了解越多，个体消

费者表现出来的隐私担忧程度却越高——他们更了

解互联网信息泄露所带来的潜在威胁，从而导致个

体采取积极主动的隐私保护态度并减少了信息分

享 [47]。形成以上两种观点的中间机制虽然不尽相

同，但基本结论趋于一致：随着消费者隐私素养的提

高，其隐私保护态度和隐私保护行为也将更加积极。

不过，上述相关研究的落脚点主要局限于隐私

素养的作用及其心理机制方面，在很大程度上忽略

了消费者隐私素养的能动性、递进性和过程性。首

先，消费者或多或少存在高估或低估自身隐私素养

的情况 [44]，而全面明确的隐私素养衡量标准可以为

消费者更加客观地衡量自身隐私素养、判断和决定

如何保护自身隐私、避免侵犯他人隐私提供依据，同

时也有利于刺激消费者提升自身隐私素养的主观能

动性。但遗憾的是，已有文献对此关注明显不足。

其次，从全球来看，消费者的隐私素养尚处于中等或

较低的水平[46]，从发展教育的视角出发，如何在兼顾

隐私素养教育的复杂性、连续性和递进性的同时全

面升级消费者的隐私素养水平，以及在消费者隐私

素养提升过程中存在着哪些关键内容和核心标准，

学界和业界还鲜有定论 [48]。最后，已有的主观隐私

素养量表和客观隐私素养测试都源于国外文献，是

否能够准确地反映和适应中国互联网用户的实际情

况仍需要进一步探究。

(3)隐私疲劳

隐私疲劳是由隐私问题引起的心理疲劳和倦怠

感，具体表现为在使用信息技术和网络服务过程中
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对隐私保护问题产生的消极情绪[9]。隐私疲劳程度

高的消费者在隐私决策上投入的精力会更少，更有

可能对滥用个人信息的现象“袖手旁观”，从而放弃

隐私保护 [49]。关于隐私疲劳的具体表现形式，学界

主要研究了“同意疲劳”和“信息泄露疲劳”。其中，

同意疲劳是指企业在提供服务之前发布的隐私声明

和服务协议的复杂性导致消费者放弃阅读和理解这

些政策，进而不经思考和分析就做出简单决定的一

种倾向[9]；信息泄露疲劳是指数据泄露和信息滥用引

发的风险导致消费者感到无能为力和失望，最终不

得不放弃隐私保护[38]。隐私疲劳负向影响消费者隐

私保护，其原因可以归纳为低估隐私保护能力或低

估隐私信息泄露风险。一方面，消费者非常清楚其

隐私被侵犯的可能性，也了解隐私泄露带来的各种

负面后果，但为了可以使用企业的某些功能和服务支

持，往往不得不放弃隐私保护的有效措施，或者认为

自己根本就不具备控制隐私的能力而产生无力感[50]；

另一方面，部分消费者不了解或低估了隐私泄露的风

险，且他们认为在互联网环境中不存在管理个人隐私

的有效手段，而防止隐私信息泄露的唯一方法是完

全退出互联网，但这种做法被认为是不现实的，因此

产生了隐私无助感并最终放弃隐私保护[51]。

综上所述，虽然已有研究澄清了隐私疲劳的具

体表现形式和隐私疲劳负向影响隐私保护行为的机

制，但关于隐私疲劳前因与后果的研究仍然存在着

巨大空间。首先，关于隐私疲劳的前因，已有研究多

侧重于个人因素，如自我效能、感知信任、人格特征、

压力等，对个体与环境交互作用而导致隐私疲劳的

具体诱因和机制明显关注不足，且对诸如社交、移动

商务、智慧医疗等不同情境下消费者隐私疲劳的诱

因是否存在区别，是否会形成其他的隐私疲劳表现

形式等，依然所知甚少。其次，关于隐私疲劳的影响

后果，已有研究的落脚点仅仅停留在隐私疲劳对消

费者行为的影响方面，但全面评估隐私疲劳对消费

者产生的多个方面的影响，如对消费者心理健康、整

体认知和情绪的影响，有利于企业制定有针对性的

信息收集政策。遗憾的是，已有研究关于隐私疲劳

影响后果的探讨相对匮乏。最后，中庸思维是影响

中国人行为的重要个体特征，中庸思维决策者习惯

于兼顾各方建议，多方面考虑问题，导致动用自身资

源过多而引发资源损耗[52]。依据资源保存理论(con⁃
servation of resources theory)，资源损耗会引发个人的

心理压力和疲劳感，那么受中庸思维影响的中国消

费者的隐私疲劳感是否更强，消费者隐私疲劳感是

否存在文化或国别差异，学界对此关注明显不足。

2. 个体因素对消费者隐私保护的调节作用

隐私担忧、隐私素养及隐私疲劳均会影响消费

者隐私保护的态度和行为，但影响程度会因差异化

的个体因素而不同。具体而言，个体因素主要包括

个体过去的隐私侵犯经历、心理特征以及人口统计

特征。相关代表性文献如表 2 所示。

(1)隐私侵犯经历

隐私侵犯经历指消费者以前遭遇过隐私被侵

犯而带来损失的情况[8]。如果以前有过隐私被侵犯

的经历并遭受较大影响或较严重损失的话，消费者

的隐私担忧程度会相应增加。为了避免再次发生

个体因素

隐私侵犯经历

心理特征

人口统计特征

定义

消费者以前遭遇过
隐私被侵犯而带来
损失的情况

消费者对于风险的
态度和信息的敏感
程度

性别、年龄、收入、教
育背景、互联网使用
经验

代表性文献

吴丁娟、朱侯[5]，Gerber et al.[7]，Chen &
Atkin[8]，Hong et al.[35]，曹高辉等[41]，Gu et
al.[53]
Tang et al.[10]，Wang et al.[27]，Ioannou et al.[28]，
Hong et al.[35]，曹高辉等[41]，Wirth et al.[54]，
Dinev & Hart[55]

Choi et al.[9]，朱光等[15]，臧国全等[20]，曹高辉
等[41]，林碧烽、范五三[46]，Mousavi et al.[56]，
Hoy & Milne[57]

代表性观点

隐私侵犯经历导致消费者隐私担忧增加，消费者
会从中吸取教训，提高隐私素养，形成积极的隐
私保护态度，并采取慎重的隐私保护行为

对个人信息敏感、风险规避程度高、更谨慎的消
费者可能会有更高的隐私担忧，并采取更多的隐
私保护行为

相对来说，女性群体的隐私担忧和隐私疲劳程度
较高，隐私素养较低；年长用户隐私保护意识较
弱，隐私担忧和隐私素养水平都较低，隐私保护
行为较少；收入和受教育程度较低的人通常呈现
较低水平的隐私担忧和隐私素养；互联网使用经
验越丰富的用户，隐私素养越高

表 2 个体因素对消费者隐私保护的调节作用研究及代表性文献
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不愉快的隐私被侵犯的经历，消费者会从中吸取教

训，提高隐私素养，并倾向于尽量减少披露个人信

息，以及采取慎重的隐私保护行为来保护自身的隐

私信息安全[35]。

(2)心理特征

心理特征主要体现为消费者对于风险的态度和

信息的敏感程度[54]。对于风险的态度主要描述了消

费者承担或规避风险的倾向 [58]，对于信息的敏感程

度主要表现为哪些信息可以披露以及哪些信息会引

发消费者更高的隐私担忧等。由于网络环境的不确

定性，对个人信息敏感、风险规避程度高的消费者可

能会产生更高程度的隐私担忧并倾向于采取更多的

隐私保护行为[27]。

(3)人口统计特征

人口统计特征主要包括性别、年龄、收入、教育

背景、互联网使用经验。一般来说，女性消费者认为

隐私信息披露的风险更大，其隐私担忧程度更高，从

而会采取更多的隐私保护行为[57]。与年长的消费者

相比，年轻消费者对数据隐私管理表现出更积极的

态度，对自己预防可能的数据滥用风险也更有信心，

并且隐私素养也更高[58]。收入和受教育程度较低的

消费者通常呈现较低水平的隐私担忧和隐私素养，

隐私保护意识较弱，隐私保护行为也较少[59]。此外，

随着互联网使用经验的增加，消费者对最新的隐私

保护技术和互联网知识的掌握就越多，其隐私素养

会得到很大提高，对隐私保护的态度也越积极，会通

过频繁地修改隐私设置来保护其隐私。

(三)多元主体协同的消费者隐私保护路径

已有研究表明，减轻消费者隐私担忧和隐私疲

劳，提高其隐私素养，进而促进其形成积极的隐私保

护态度并采取相应的隐私保护行为，往往需要发挥

消费者个体、企业和监管机构等关键利益相关者的

协同作用[59]。赵雪芹、吴鹏[60]提出了个人隐私保障和

代理隐私保障这两种隐私保障路径：个人隐私保障

指用户自己作为控制代理人来直接保护自身的信息

隐私，代理隐私保障指由第三方部门(如服务提供

商、行业自律机构和政府)充当控制代理，帮助消费

者保护其信息隐私。类似地，也有研究基于信息生

态理论视角，从人、信息、信息环境及信息技术四个

方面对消费者隐私保护路径进行了探索[61]。概括而

言，已有研究主要从顾客、技术、企业和政府四个层

面对消费者隐私保护的路径进行了研究。相关代表

性文献如表 3 所示。

1. 顾客层面：充分发挥顾客主体作用

已有研究发现顾客本身在隐私保护中发挥着主

体作用，并提出了合乎实际的引导措施。其一，消费

者提高隐私保护意识并掌握隐私保护法律法规是隐

私保护的基础和关键[35]。消费者对隐私数据价值的

正确认知，不仅可以提高其自我效能感和隐私素养，

而且有助于减轻其隐私疲劳及隐私担忧，从而促使

其主动采取保护措施 [54]。其二，了解最新的隐私保

护技术并掌握较多的互联网知识，也有助于消费者

提高隐私素养并减轻隐私疲劳和隐私担忧[35]。

2. 技术层面：提高消费者隐私保护技术

提高隐私保护技术能够增强消费者隐私保护，

这一观点得到了大量实证证据的支持。消费者隐私

保护技术的提升主要体现在三个方面。一是隐私保

护技术的定制化服务。通过从技术上定制设备的配

置来体现差异化隐私策略，实现定制化隐私管理，有

助于降低消费者的隐私疲劳感并形成积极的隐私保

护态度[62]。二是计算机技术设置的优化。在网站上

使用隐私保护印章、信息发布授权书、隐私声明或提

供其他增强隐私保护的功能，如优化隐私反馈设计

的内容(信息质量)和形式(简洁性与可视性等)，通过

主体

顾客

技术

企业

政府

代表性文献

Hong et al.[35]，Wirth et al.[54]，Dinev & Hart[55]，Xu et al.[59]

Mousavi et al.[56]，Zhou & Piramuthu[62]，Strycharz et al.[63]
Stanton et al.[49]，Mousavi et al.[56]，Walsh et al.[64]，Zeng et al.[65]
Wang et al.[36]，Stanton et al.[49]，Xu et al.[59]，Walsh et al.[64]，Quach et al.[66]

代表性观点

提高隐私保护意识；掌握隐私保护法律法
规；掌握互联网技术
应用定制隐私管理技术；优化计算机技术
设置；优化使用界面

合理实施隐私保护举措；增加消费者参与

政府立法；宣传教育；倡导行业自律

表 3 消费者隐私保护的路径研究及代表性文献

··69



MARKETING
市场营销（下半月·理论） 2024.1

提高消费者心理舒适感进而减轻消费者隐私担

忧[35，67]。三是消费者使用界面的优化。如在消费者

使用界面附上销售人员照片，或模仿实体店的布局

等，以此来提供与实体店购物同样的消费体验，引导

在线消费者产生与企业更亲近的感觉，从而减轻其

隐私担忧并激发其隐私信任[68]。

3. 企业层面：制定与实施合理的隐私保护举措，

增加消费者参与

企业是隐私保护生态体系的关键一环。已有研

究发现，企业主要通过两个方面加强消费者隐私保

护。其一，制定与实施合理的隐私保护举措。大量

研究发现：企业在实践中实施各种隐私保护举措，明

确描述其在收集、存储、使用和保护消费者个人信息

方面的责任和义务，有利于增加消费者的心理舒适

感，进而在很大程度上降低其隐私担忧并提高其信

任水平；反过来，消费者也会不断巩固和强化与企业

所形成的心理契约，并倾向于向企业提供更多的个

人信息 [67]。值得一提的是，由隐私保障机制的应用

增加的安全感，也可能会促使消费者从事更多的不

安全行为——在消费者个体觉得自己受到了更多保

护的情况下，往往会不再那么谨慎地管理风险行为，

进而减少其隐私保护行为，出现“风险补偿”现

象 [69]。其二，增加消费者参与。邀请消费者参与制

定隐私保护措施，实现隐私设置的定制化，也可以降

低消费者隐私信息泄露的风险 [56]。实际上，将消费

者个人隐私的直接控制权交给消费者自己，有利于

他们结合自身的实际隐私需求和具体情境来定制自

己的隐私选项。同时，这种消费者亲身参与的可控

型隐私保护体验，对于形成和提高消费者隐私保护

意识也有很大的作用。

4. 政府层面：健全并宣传隐私保护法律法规，倡

导行业自律

已有研究主要从三个方面指出了政府层面保护

消费者隐私的策略和措施。第一，政府隐私保护立

法是保护消费者隐私的重要基准[35]。通过立法强制

企业遵守消费者信息收集和披露规定，并严格处理

侵犯消费者隐私的行为，可以减少隐私侵犯问题的

发生；同时，消费者对隐私保护政策的感知有效性也

可以减轻其隐私担忧[67]和隐私无助感[38]。第二，政府

广泛宣传隐私保护的法律法规，使消费者明确知道

哪些隐私受法律的保护，可以提高消费者隐私素养

并减少其隐私担忧 [35]。第三，政府倡导行业自律并

帮助其建立完善的隐私保护机制 [65]，也可以增强消

费者隐私保护。

5. 小结

首先，已有研究揭示了顾客基于认知层面的隐

私保护路径，但关于隐私泄露后的消费者认知、心理

机制及行为表现等方面的研究结论仍然存在较大的

局限性。频繁的隐私泄露事件加深了信任鸿沟，进

而增加了对消费者在隐私泄露后的情感、认知和行

为方面的反应进行研究的紧迫性，这会直接影响企

业是否能够及时采取有针对性的补救措施以尽可能

地降低隐私泄露的负面影响，但已有研究对此却鲜

有探究。其次，对消费者隐私保护技术的相关研究

积累了较为丰富的成果，但隐私保护技术的成果转

化率不高，隐私保护技术尚未真正成为普惠性技

术。再次，已有关于企业如何强化消费者隐私保护

的研究，落脚点主要停留在结果效应方面，对实践层

面错综复杂的影响因素及其相互作用机制的研究不

足。一方面，依据多维发展理论，企业的隐私保护举

措能否有效减轻消费者隐私担忧，与企业目标客户

所处的国家宏观环境是隐私保护程度高还是低有很

大关系，因此企业应该依据国家法律环境和消费者

独特偏好适配相应的隐私保护举措，但学界尚未对

此展开深入研究；另一方面，服务提供商对隐私保护

举措内容的描述非常翔实和专业，但因其烦冗、阅读

耗时，较少有用户会愿意主动认真地阅读具体的隐

私保护举措 [70]，导致隐私保护举措在“充分告知”和

“简单易懂”之间依然存在困境。最后，在营造大众

化的、多样的、健康的信息环境时，政府作为缩小知

识缺口的主要推动力，应如何通过隐私监管政策来

保证消费者与企业在数据信息交换中的公平、信任

以及对违法企业实施问责等，仍值得探讨。

值得一提的是，赵雪芹、吴鹏 [60]发现，只有当用

户感知到较高的网络外部性和技术互补性时，政府

立法的感知有效性才能缓解用户在使用移动 App 中

的隐私担忧，从而揭示了从理论和认知层面深入探

究多元主体协同的必要性。消费者在与企业互动过
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程中越来越多地意识到各种隐私泄露风险，由此带

来的担忧或恐惧感可能会引发消费者保护行为，但

担忧或恐惧的程度却取决于消费者自身的隐私素

养、企业的隐私保护政策和政府的监管程度等表现

出来的综合资源特性 [66]，从而进一步凸显了基于多

元主体协同对消费者隐私保护进行研究的必要性和

迫切性。

三、未来研究展望

基于消费者隐私保护整合研究框架，本文从嵌

入研究情境、挖掘研究内容和拓展研究方法三个方

面入手，对与消费者隐私保护相关的前导性基础研

究、隐私悖论研究、影响因素研究、实施路径研究以

及跨文化与本土化研究五个主题的研究缺口进行识

别、深入剖析与阐述，归纳提炼了七个重点的未来研

究方向，构建了如图 3 所示的消费者隐私保护的未

来研究框架，以期为消费者隐私保护的未来研究提

供有效指引。

(一)加强前导性基础研究

研究方向一：辨析消费者隐私保护行为在不同

情境下的差异，构建隐私应对行为合理性的评价标

准。已有研究概括了消费者隐私保护行为的类型，

主要包括拒绝提供私人信息、伪造虚假个人信息、提

供不完整个人信息、恶意传播负面口碑、实施恶意投

诉行为等[40]。尽管消费者采取的隐私保护行为确实

起到了作用，但如果保护方式不合理，则会严重阻碍

数字经济的健康发展，同时也不利于社交网络、人工

智能生态系统等的发展。因此，对于消费者隐私保

护的研究首先需要澄清一些基础问题。一方面，鉴

于典型的隐私保护情境依赖性，未来可以比较研究

不同情境下消费者隐私保护行为，进一步揭示不同

情境下的隐私保护行为是否具有一致性，在哪些方

面存在显著差异及其产生的根源，以及消费者应如

何应对等。另一方面，对比“保护信息”的积极应对

行为和“捏造信息、隐瞒信息”的消极应对行为，探究

相关应对行为合理性的评价标准，以及这些标准是

否会受到情境因素的影响。因为不合理、消极的应

对举措虽然可以使消费者暂时获得安全感，却不利

于实现隐私安全、效率和商业价值的共存。同时，依

据隐私保护设计(privacy by design)原则，将基于企业

信息利用和消费者信息管理的信息生命周期纳入相

关应对行为合理性评价标准的探究，并充分考虑信

息运动的自然规律，以此来弥补缺乏消费者隐私应

对行为动态优化研究的不足。

对上述问题的探究可以更加全面地刻画消费者

隐私保护的具体行为，夯实隐私保护的前导性基础

研究根基，同时也有助于企业识别出消费者采取不

同隐私保护行为的情境，并在合理范围内应用消费

者隐私信息，降低消费者隐私侵犯感知，促进数字经

图3 消费者隐私保护的未来研究框架
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济健康、持续发展。

(二)完善隐私悖论研究

研究方向二：基于多个视角进一步深入挖掘消

费者隐私悖论的成因及化解策略。其一，扩展隐私

悖论形成的纵向研究，将时间序列因素纳入研究视

野并增加不同时间间隔的纵向研究设计，以便识别

出隐私悖论形成的条件，并进一步明确隐私悖论到

底是一种短暂存在的现象抑或存在长期效应。同

时，个人信息本身是具有生命周期的，而且信息的

价值和管理成本也会随着时间的变化而发生变化，

所以综合考虑信息生命周期的不同阶段是否均存

在隐私悖论及其形成机理，很可能有助于解决学界

对隐私悖论的成因看法不一的问题。其二，基于个

体化视角和社会化视角，探究隐私悖论的主动化解

策略及心理作用机制。从个体化视角来说，个体信

息分享带来的乐趣、厌恶感、信任感、倦怠感等情感

性因素对于化解隐私悖论有何作用，利益补偿的作

用机制如何，以及企业据此可以制定哪些有效的化

解策略，都值得进一步探讨。例如，根据双曲贴现

理论(hyperbolic discounting theory)，人们在评估未来

收益时更愿意选择眼前较少的收益而不愿选择长

期较多的收益，这意味着消费者明知隐私保护更为

重要，但为了获得即时利益，很可能选择披露个人

隐私信息。因此，探究经济方面与心理方面的因素

如何进行重叠和等价互换，如何设计短期导向和长

期导向的利益补偿机制等，都是值得深入探讨的关

键问题。从社会化视角来说，因为处于社交网络中

的消费者会为了寻找归属感而遵循社交网络中的

隐性行为规则[44]，所以未来可以结合结构化理论、社

会表征理论、社会认知理论、社会网络理论等，综合

剖析社会支持、社会规范、社会压力(同伴压力)、从
众心理等社会性因素在化解隐私悖论中可能发挥

的作用，并深入探究其相互影响的过程与机理。

对上述问题的研究可以扩充消费者隐私悖论的

情境、形成条件、心理机制及主动化解策略研究，同

时也有助于企业依据具体情境差异化地管理消费者

的隐私信息，识别出物质和非物质的作用机制，并依

据不同情境和阈值范围来提供相应的补偿措施，进

而化解消费者隐私悖论。

(三)细化影响因素研究

研究方向三：加强对消费者隐私担忧影响隐私

保护行为的条件及情境范围的深入考察。第一，考

虑引入更多的情境变量，如不同类型的电商平台、隐

私信息的敏感性、侵入性风险、信息滥用风险、感知

监视风险、不同的补偿福利等，进一步揭示影响隐私

担忧与隐私保护行为关系的重要因素以及影响方向

和强度的变化，在此基础上探究隐私担忧对隐私保

护行为产生影响的条件。第二，扩展隐私担忧影响

消费者隐私保护的情境范围研究，如社交网络和在

线医疗服务等，有助于理解多情境中隐私问题的复

杂性。同时，依据传播隐私管理理论(communication
privacy management theory)，可以在个人层面的行为

研究基础上，纳入组织和社会层面的因素，综合考虑

消费者、平台、企业和社会环境等因素的影响，以此

来弥补以往隐私保护研究中缺乏对社会环境因素展

开综合研究的不足。

对此类问题的探究将进一步丰富消费者隐私担

忧影响的情境研究，厘清隐私担忧对隐私保护态度

和隐私保护行为产生影响的边界。此外，回答这类

问题能够帮助企业识别出运用消费者隐私信息时消

费者所产生的各种心理活动及其异同，进而采取不

同的应对行为。

研究方向四：进一步深入研究和探索消费者隐

私素养的衡量、形成及培育机制。首先，未来研究

需要围绕消费者隐私素养全面明确的衡量标准展

开深入探讨，构建包括自我评估和外部评估的多层

次、多维度衡量标准，例如消费者高估或低估自身

隐私素养的心理机制及作用后果。其次，依据日新

月异的隐私保护技术与政策，开发新的隐私素养量

表，探究主客观隐私素养差异的理论均值标准，以

便更加客观准确地衡量消费者的隐私素养水平，避

免出现高估或低估隐私素养的情况。再次，基于可

持续发展教育的视角，探究隐私素养的形成与培育

的具体内容，以及在操作层面能有效提高消费者知

识和技能的具体措施，培育并提高消费者隐私素

养。最后，未来仍需要更多的研究就消费者隐私素

养的衡量及提高进行跨文化和跨区域的比较，进一

步揭示不同文化背景下、不同网络平台下消费者隐
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私素养的衡量标准在哪些方面具有一致性，在哪些

方面存在差异，这些差异产生的根源是什么，以及

是哪些文化和环境因素在发挥作用，是如何发挥作

用的。

对上述问题的探究将进一步丰富对隐私素养随

时代变迁而产生的新的衡量、形成及培育机制的思

考。此外，回答这类问题也能够呼吁企业、政府等从

隐私知识、计算机操作技能等方面对消费者进行隐

私素养提高的再教育，识别不同群体的隐私素养现

状，并制定差异化的隐私素养提高策略。

研究方向五：加强对消费者隐私疲劳的前因与

影响机制的深入考察。第一，继续围绕隐私疲劳的

前因变量这一问题进行深入探讨：除个人因素之外，

哪些特定的情境因素也会引发隐私疲劳，此时隐私

疲劳的具体表现是什么，与已有的隐私疲劳表现有

何区别，以便全面理解和揭示消费者的隐私保护心

理与行为以及其中存在的关键因果关系。例如，由

在线社交互动引发的隐私问题或迫于社会规范而不

得不披露自身隐私信息会引发什么样的隐私疲劳，

产生隐私疲劳的心理机制是怎样的，等等。第二，探

究隐私疲劳可能产生的其他影响及相应的影响机

制，如隐私疲劳对消费者心理健康可能产生的影响

和相应的影响机制。例如，依据个体-环境匹配理论

(person-environment fit theory)，当个人期望与环境之

间的不匹配或不适应超出了一个容忍范围时，个人

心理压力就会增加。而且，频繁的信息泄露事件也

会导致消费者产生更大的心理压力。在压力的早期

阶段，消费者往往会产生较大的疲劳感，随后会达到

一种永久的心理疲劳状态，进而引发严重的心理健

康问题和心理过激事件 [54]。因此，未来需要深入探

讨隐私疲劳对消费者心理健康的影响。这直接关系

着消费者幸福感的提升，毕竟创造人类福祉才是使

用信息通信技术的终极目标[70]。

对上述研究空白的填补不仅可以更加全面地对

消费者隐私疲劳的表现形式、形成原因及影响后果

进行刻画，以完善隐私相关的理论，而且有助于企业

更加深刻地洞悉在运用消费者隐私信息时消费者的

心理活动以及表现出来的行为差异，初步打开消费

者隐私保护内在的“黑箱”。

(四)扩展实施路径研究

研究方向六：深入挖掘多元主体协同的消费者

隐私保护路径，综合考虑各方责任与利益的动态平

衡，突出协同作用。立足于协同治理理论(collabora⁃
tive governance theory)，从主体-关系层面的主体角

色、地位和关系演进等方面探究更为有效的协同路

径，以便在实践层面上增强消费者隐私保护协同治

理的可应用性和可操作性。首先，在主体角色上，伴

随着主体范围的不断扩大，主体的身份角色也日益

多元化。依据多维发展理论，人际互动无疑是影响

社会关系建立和信息隐私观念形成的重要维度之

一，那么在人们高度相互依赖的隐私环境中，如何将

消费者的信息敏感度扩展到包括信息披露者和信息

共同所有者的信息敏感度，就需要展开深入研究。

同时，技术在互联网生态中扮演着更为底层和独立

的角色，所以未来也需要探究如何保持技术支持的

与时俱进，如从动态发展的技术优化视角研究消费

者隐私设置门槛及其影响问题。其次，在主体地位

上，互联网的组织扁平化和去中心化的结构日益使

“分权”协同治理成为可能。因此，未来亟须研究如

何应用结构化理论(structuration theory)、力量-责任

平衡理论 (power-responsibility equilibrium theory)和
知识缺口理论(knowledge gap theory)，充分兼顾政府

监管规则或政策、行业标准规范和消费者个性化隐

私需求等，制定和优化操作性较强的顶层设计，从提

高全民信息能力和建设安全信息体系等方面来加强

消费者隐私保护。最后，主体角色和地位的多元化

也导致了多主体关系及其交互的复杂性，未来需要

深入探究如何在保证各方责任与利益动态平衡的前

提下充分发挥各主体的能动性、互补性和协同性，确

保协同治理的有效运行。例如，探讨在遭遇隐私泄

露之后，消费者在情感、认知和行为方面会发生怎样

的反应，企业如何据此制定并实施有针对性的服务

补救措施，因为毕竟消费者的理解和宽恕才是企业

服务补救的初心所在。此外，也要关注以下问题：其

他非涉事企业应如何应对；隐私泄露对不同行业的

企业的影响是否不同；除规范隐私保护举措的内容

结构和呈现形式并提高文本的可读性之外，企业应

该如何发挥自身的能动性来破解隐私保护举措在
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“充分告知”和“简单易懂”之间的悖论，如何在兼顾

消费者利益的同时与国家法律环境保持适配；企业

降低消费者隐私保护成本的有效措施有哪些；企业

如何应对如前所述消费者所面临的“风险补偿”现

象；等等。

厘清上述问题不仅有助于更加全面地对消费者

隐私保护的实施路径进行刻画，进而完善多元主体

协同治理的相关理论，也有助于消费者个体、企业和

监管机构等多个主体在实施消费者隐私保护时厘清

各自的职责，发挥主体合力和协同作用。

(五)扩展跨文化与本土化研究

研究方向七：扩展消费者隐私保护的跨文化与

本土化研究。第一，基于霍夫斯泰德的多文化维度

进行跨文化研究，对比分析权力距离、不确定性规

避、集体或个人主义、男性化或女性化、长期或短期

导向如何影响消费者隐私保护的态度和行为，从而

进一步揭示不同文化情境下个体行为的差异性及其

文化影响因素。第二，针对“关系”“和谐社会”“以和

为贵”“中庸”“谦和”“面子”“圈子”等中国特殊的文

化属性，未来需要更多本土化研究来解答中国消费

者隐私保护中的差异化心理机制和行为表现。例

如：中国人是否真的不如外国人注重个人隐私，中外

消费者的隐私悖论是否具有显著差异；如何基于文

化维度对隐私担忧的测量维度或问项加以改进和优

化；中国消费者隐私素养是否普遍存在自我低估的

情况；如何对主观隐私素养量表和客观隐私素养衡

量标准进行修订与优化以适应中国的互联网用户；

中国消费者隐私保护行为是否趋于保守，隐私疲劳

感是否更强，隐私悖论是否普遍存在；等等。

对此类问题的探究可以更加全面地对隐私保护

的多样性表现进行刻画，以完善隐私保护相关理论

的跨文化应用情境，从而有助于形成更具普适性和

可操作性的研究结论。而基于独特本土文化的本

土化研究往往更有助于形成更具针对性和独特的

研究结论，对在中国市场开展经营活动的企业具有

很大的指导价值。对这些问题的回答也能够协助企

业更加全面地结合文化情境差异调整隐私保护举

措，并依据不同文化情境的信息敏感边界制定差异

化的隐私信息收集措施，同时为准备开展或正在开

展跨文化营销和全球营销的中外企业提供一定的实

践指导。
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A Review of Consumer Privacy Protection and Future Directions
Wang Yonggui Liu Junqin

Abstract：In the era of the digital economy, consumer data are becoming more accessible and valuable, yet also
more fragile than ever. Correspondingly, issues related to consumer privacy protection have also received unprecedent⁃
ed attention. However, relevant research is still relatively scattered, and a series of key issues need to be further ex⁃
plored. By elaborating on the formation and resolution of the consumer privacy paradox, sorting out relevant research
on the influencing factors of consumer privacy protection, exploring the collaborative path of consumer privacy protec⁃
tion among multiple entities such as customers, technology, enterprises, and the government, this paper constructs a
comprehensive framework for consumer privacy protection research and reveals seven key research directions in the
future: (1) identifying the differences in consumer privacy protection behaviors in different contexts and establishing
the evaluation criteria for the rationality of privacy response behaviors; (2) further exploration of the causes and resolu⁃
tion strategies of consumer privacy paradox from multiple perspectives; (3) strengthening the indepth investigation of
the conditions and context of consumer privacy concerns affecting privacy protection behaviors; (4) further in-depth
research on the measurement, formation, and cultivation mechanism of consumer privacy literacy; (5) thorough investi⁃
gation of the antecedents and influencing mechanisms of consumer privacy fatigue; (6) taking into account the dynam⁃
ic balance of responsibilities and interests of all parties, highlighting the synergies, and deeply exploring the path of
consumer privacy protection through the collaboration of multiple entities; and (7) expanding the cross-cultural and lo⁃
calized research on consumer privacy protection.

Key words：consumer privacy protection; privacy concern; privacy fatigue; privacy literacy; privacy paradox
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