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一、引言

数字时代网络空间犯罪活动的复杂性不仅体现

在技术层面，也体现在其所干预的权益类型层面。

一方面，犯罪活动的危害性借由网络空间扩散，易于

出现被害人广泛分布且人数众多的情形；另一方面，

犯罪活动本身也容易呈现出规模性的特征，危害结

果可能由不同主体、多个链条、数个阶段共同形成。

犯罪的规模性与危害的扩散性不仅对正常的网络秩

序及其所承载的社会公共利益产生系统性的挑战，

同时也使得刑罚这种个案处置难以有效保障其中涉

及的个人权利和公共利益。

基于此，近年来刑事附带民事公益诉讼开始逐

步向信息网络空间拓展。以《个人信息保护法》第70
条为依托，个人信息保护最先被纳入数字领域刑事

附带民事公益诉讼的范围之中，并已经形成一系列

典型案例。2022年出台的《反电信网络诈骗法》进一

步将检察机关公益诉讼的范围拓展至电信网络诈

骗案件中“侵害国家利益和社会公共利益的行为”。

2023年10月，最高人民法院、最高人民检察院、公安

部联合发布《关于依法惩治网络暴力违法犯罪的指

导意见》(下文简称《网暴意见》)，其中明确提到“网络

暴力行为损害社会公共利益的，人民检察院可以依

法向人民法院提起公益诉讼”(第16条)，其涉及的罪

名包括但不限于诽谤罪、侮辱罪、侵犯公民个人信息
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罪、非法利用信息网络罪、拒不履行信息网络安全管

理义务罪等。这一规定将进一步扩大刑事附带民事

公益诉讼的适用范围。

根据最高人民检察院 2022年 6月发布的报告，

2019年11月至2022年6月，全国检察机关共办理个

人信息保护领域案件 4000余件，凸显新兴领域公益

保护的迫切需求。①可以预见的是，随着检察职能的

不断丰富和公益诉讼的不断拓展，未来刑事附带民

事检察公益诉讼会进一步向前推进，其所适用的数

字领域也会不断丰富。但是需要看到的是，伴随涉

网络信息技术犯罪案件刑事附带民事检察公益诉讼

扩张的趋势，实践中关于此类诉讼的适用条件、范

围、运行机制等要素仍然面临较多争议，诸如刑事附

带民事公益诉讼的正当性基础、“公益性”的判断标

准、诉权的位阶关系、损害赔偿的确定及使用、诉求

的类型以及刑事诉讼与民事诉讼的衔接等事项，实

践认知与做法并不一致，其背后折射出的是刑事附

带民事公益诉讼本身的理论架构不足，以及数字场

域中公益诉讼与传统案件类型的差异。

本文正是由此出发，以网络空间治理为宏观分

析起点，结合刑事附带民事公益诉讼普遍扩张这一

总体趋势，分析涉信息网络犯罪案件类型中检察机

关通过刑事附带民事公益诉讼维护社会公共利益的

规制特点和制度需求，并在此基础上探索匹配数字

时代网络秩序构建特征的刑事附带民事公益诉讼规

则体系。本文前两个部分分别梳理刑事附带民事公

益诉讼的制度演变，并就近年来个人信息领域刑事

附带民事公益诉讼的实践情况加以分析；在此基础

上，后三个部分分别就当前涉信息网络犯罪案件刑

事附带民事公益诉讼中的公共利益认定、刑民程序

对应以及诉讼请求类型等突出问题进行分析，并试

图提出符合刑事附带民事公益诉讼制度定位并适应

网络空间治理需求的对策建议。

二、刑事附带民事检察公益诉讼的制度演变与

建构逻辑

在刑事案件中，检察机关提起刑事附带民事诉

讼的制度在1979年《刑事诉讼法》中已经确立，主要

针对的是“国家财产、集体财产受损失”的情形(第53
条第2款)。在民事诉讼制度逐步建立和完善的背景

下，检察机关提起刑事附带民事诉讼的角色定位开

始发生调整。1994年，最高人民法院制定《关于审理

刑事案件程序的具体规定》(下文简称“1994年《规

定》”)，在1979年《刑事诉讼法》第53条第2款已有规

定的基础上，增加了“受损的单位未提起诉讼”这一

条件，明确了检察机关与受损单位之间的诉讼顺

位。可以看到的是，在此后 1996年、2012年和 2018
年《刑事诉讼法》修订时，1994年《规定》的限制条件

并未在法律层面予以体现，而是持续规定在最高人

民法院出台的司法解释之中。而从最高人民检察院

历次对于《人民检察院刑事诉讼规则》的修订来看，

相关规定并未体现这一顺位要求。

当前《刑事诉讼法》并未从法律层面对检察机关

提起刑事附带民事诉讼做太大的制度调整，“公益

性”亦未有进一步的体现。刑事附带民事检察公益

诉讼的出现，很大程度上与民事诉讼中公益诉讼的

大范围拓展有密切联系。2012年《民事诉讼法》针对

环境污染、侵犯众多消费者权益等损害社会公共利

益的行为规定的民事公益诉讼制度，彼时尚未将检

察机关单独列出。2014年，《中共中央关于全面推进

依法治国若干重大问题的决定》提出要“探索建立检

察机关提起公益诉讼制度”；2015年，第十二届全国

人大常委会第十五次会议授权最高人民检察院在13
个省、自治区、直辖市的部分市级与基层检察院开展

为期两年的公益诉讼试点工作；2015年7月，最高人

民检察院公布《检察机关提起公益诉讼改革试点方

案》。在试点探索的基础上，2017年《民事诉讼法》修

订时进一步明确了人民检察院补充性的起诉顺位。

在这一发展过程中，检察机关提起刑事附带民

事公益诉讼的思路逐渐成形。2016年，最高人民检

察院发布《关于深入开展公益诉讼试点工作有关问

题的意见》，首次提及在破坏环境资源保护罪、生产

销售伪劣商品罪中提起刑事附带民事公益诉讼，彼
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时仍要求此类诉讼应当层报省级人民检察院批

准。在试点工作基础上，2018年“两高”联合制定了

《关于检察公益诉讼案件适用法律若干问题的解

释》(下文简称《检察公益诉讼解释》)，正式确立起刑

事附带民事公益诉讼制度，其范围包括“破坏生态

环境和资源保护、食品药品安全领域侵害众多消费

者合法权益等损害社会公共利益的犯罪”。2020年
修订该《解释》时，进一步将其范围拓展至“侵害英

雄烈士等的姓名、肖像、名誉、荣誉”的犯罪行为，与

2018年制定的《英雄烈士保护法》保持一致。目前，

公益诉讼的范围已经拓展至 13类案件，②并且仍有

不断扩张的趋势。在检察公益诉讼全面整体建设的

大背景下，这种扩张趋势同样反映在刑事附带民事

公益诉讼之中。

从刑事附带民事检察公益诉讼的发展历程可以

看到，其目前形成了两种制度演进脉络的交叉。一

种脉络是以刑事附带民事诉讼为制度起点，将刑事

附带民事公益诉讼视为其特殊类型；另一种则是以

民事公益诉讼为制度起点，将刑事附带民事公益诉

讼视为其特殊类型。前者的合理性在于，可以在《刑

事诉讼法》框架下寻找到合法性依据，但缺陷则在于

与当前刑事附带民事公益诉讼的具体规则和实践做

法存在不相兼容之处，③而这恰恰是后一种解释路径

的优势。上述两种路径在近年来的规范性文件和指

导性案例中均有所体现，其核心区别即在于刑事附

带民事公益诉讼是否是民事公益诉讼的下位概念。

2021年最高人民检察院制定的《人民检察院公益诉

讼办案规则》仅规定了行政公益诉讼和民事公益诉

讼两种类型，刑事附带民事公益诉讼规定在后者的

相关条文之中，其思路明显是将其视为民事公益诉

讼的下属种类。但从最高人民检察院近年来发布的

典型案例来看，刑事附带民事公益诉讼往往又与民

事公益诉讼、行政公益诉讼并列。

不同的解释路径也为后续建构数字场景下刑事

附带民事公益诉讼的具体制度要素带来挑战，诸如

公益诉讼中的“公益性”与刑事诉讼本身承载的社会

公共利益保护的属性之间的关系问题、检察机关与

相关组织的诉权顺位问题、损害的衡量与相应诉求

问题、刑事诉讼与附带民事诉讼的实体与程序衔接

问题等，均反映出民事公益诉讼与刑事附带民事公

益诉讼之间的诸多实质性差异。

需要看到的是，相对于民事诉讼，刑事诉讼程序

的严格程度更高、参与主体类型更多、牵涉的公民基

本权利类型繁多。刑事附带民事公益诉讼无论与民

事公益诉讼的联系如何紧密，其在刑事诉讼中始终

位于“附带”地位，这一点与刑事附带民事诉讼是相

同的。④从该附带性地位出发，刑事附带民事公益诉

讼同样应当遵循“先刑后民”的制度设计逻辑，在实

体层面附带的民事公益诉讼应当与刑事案件保持较

强的关联性和一致性，从而避免因案件差异而增加

证明成本；在程序层面附带的民事公益诉讼不应当

妨碍或延迟刑事诉讼的顺利进行。

三、刑事附带民事公益诉讼在数字场域的拓展

当前刑事附带民事公益诉讼在数字场域的拓展

直接体现在三个领域：第一是个人信息保护领域；第

二是电信网络诈骗领域；第三是网络暴力领域。

个人信息保护是较早引入刑事附带民事检察公

益诉讼的领域，其依据是《个人信息保护法》第 70
条。根据该条文，检察机关提起刑事附带民事公益

诉讼的条件是个人信息处理者处理个人信息的行为

“侵害众多个人的权益”，享有公益诉讼诉权的机构

是人民检察院、消费者组织以及国家网信部门确定

的组织。目前，此类案件是数字领域刑事附带民事

检察公益诉讼应用的最主要类型。

电信网络诈骗案件中刑事附带民事检察公益诉

讼的法律依据源于 2022年制定的《反电信网络诈骗

法》，其明确授权人民检察院在履行反电信网络诈骗

职责中，对于侵害国家利益和社会公共利益的行为

可以提起公益诉讼(第 47条)。《反电信网络诈骗法》

并未明确相关公共利益保护组织，亦未明确检察机

关的诉权顺位问题。从当前最高人民检察院和一些

地方法院发布的典型案例来看，针对涉电信网络诈
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骗刑事案件，刑事附带民事公益诉讼主要针对的是

“关联犯罪”，主要对应的是“侵犯公民个人信息

罪”。⑤从这个角度讲，《反电信网络诈骗法》尚未形

成全新的公益诉讼类型。

针对涉网络暴力犯罪案件的刑事附带民事检察

公益诉讼而言，其明确提出是出现在2023年“两高一

部”《网暴意见》之中(第16条)。根据该条文，此类案

件中的刑事附带民事检察公益诉讼适用于“网络暴

力行为损害社会公共利益”的情形，相关条文并未明

确其他公共利益保护组织。同时，相较于个人信息

保护案件与涉电信网络诈骗案件，该条文将公益诉

讼的对象明确拓展至不依法履行信息网络安全管理

义务的网络服务提供者。

通过观察当前数字场域中刑事附带民事检察公

益诉讼主要适用的三类案件，我们可以总结出以下

三方面特征。

第一是构罪的积量性或聚量性特征。从犯罪的

实施特征上来看，上述刑事附带民事检察公益诉讼

适用的三种案件类型可以划分为两类。其中侵犯公

民个人信息案件与电信网络诈骗案件大致可以描述

为一种被害人众多的“一对多”类型，2017年“两高”

《关于办理侵犯公民个人信息刑事案件适用法律若

干问题的解释》(下文简称《个人信息刑事案件解释》)
中以涉及信息条数作为情节严重与否的核心判断

标准之一即为典型例证，相关罪量的确定也是此类

案件侦办的关键。与之相对应，涉网络暴力犯罪案

件则形成加害人众多的“多对一”特征，该特征与传

统侮辱、诽谤等犯罪形成显著差异，并在客观上造

成了当前网络暴力治理中确认责任主体并追究法

律责任的困难。⑥无论上述何种类型，均呈现出的是

积量在构罪中的关键性，⑦由此引发“公益性”的判断

标准问题。

第二是涉及权益的多样性与交叉性特征。当前

数字场域中刑事附带民事检察公益诉讼适用的各类

案件可能涉及多种权益。以个人信息保护为例，前

文提及的当前电信网络诈骗犯罪案件中的刑事附带

民事公益诉讼主要集中在侵犯公民个人信息罪之

中。由于个人信息的主体不同，其涉及的公益诉讼

案件类型亦可能有所差异，例如2021年“江苏省滨海

县人民检察院诉王某红侵犯孕产妇生育信息刑事

附带民事诉讼案”中，公益诉讼保护的对象除公民个

人信息以外，还涉及妇女儿童合法权益。与之类似，

《妇女权益保障法》所涉及的侵害妇女合法权益可提

起公益诉讼的情形就包括“通过大众传播媒介或者

其他方式贬低损害妇女人格”，又有可能与网络暴力

类犯罪相重叠。之所以出现这种交叉情形，一则在

于涉网络暴力犯罪和涉电信网络诈骗犯罪更多的是

在描述现象而非指向具体罪名，二则在于网络空间

犯罪行为本身的链条化、产业化特征，使得不同环节

可能会干预到不同的合法权益。

第三是网络空间犯罪实施的中介性特征。涉公

民个人信息、涉网络暴力和涉电信网络诈骗这三类

案件的共通性在于，以网络服务提供者为代表的网

络信息业者往往在其中扮演重要的中介性或枢纽性

的角色。尤为典型的是在网络暴力的传播和扩散过

程中，网络平台是重要的治理主体。因此，《个人信

息保护法》《反电信网络诈骗法》或者《网暴意见》，均

反复强调网络信息业者的治理义务，并设置不履行

相关义务时的法律责任。如前所述，《网暴意见》更

是明确将网络服务提供者列为公益诉讼对象，进一

步强化了其治理义务。这一特征是其他公益诉讼案

件类型所不具有的，同时也产生了数字场域中网络

信息业者之于公共利益保护的角色定位和义务边界

问题。

基于上述三方面的特征，我们已然可以观察到

当前数字场域中刑事附带民事检察公益诉讼三种案

件类型在制度建设与实践应用中可能面临的独特难

题，其集中体现在三个方面：一是积量构罪情境下的

公共利益判断问题；二是复杂利益体中的公共利益

保护组织与诉权顺位问题；三是网络信息业者作为

刑事附带民事公益诉讼被告人的适格性问题。以下

分别予以分析。

··32



诉讼法学、司法制度2024.4
PROCEDURAL LAW AND JUDICIAL SYSTEMS

四、涉信息网络犯罪刑事附带民事检察公益诉

讼的“公共利益”

保护“公共利益”是公益诉讼的核心，同时也是

设置公益诉讼制度、明确其适用案件范围的关键。

从当前数字场域刑事附带民事检察公益诉讼中涉及

的三种案件类型相关规定来看，其对于“公共利益”

的表述不尽相同。其中，《个人信息保护法》关于“公

共利益”的表述为“违反本法规定处理个人信息，侵

害众多个人的权益”(第70条)，这一表述基本沿袭了

《民事诉讼法》“侵害众多消费者合法权益”中的受害

人数众多的公益判断标准，反映出以消费者权益保

护作为个人信息保护上位制度的保护思路。这一思

路同样延伸到《个人信息保护法》关于保护组织的确

认之上，后文将进一步探讨。相较于《个人信息保护

法》中相对具体的公益判断标准，《反电信网络诈骗

法》和《网暴意见》的表述则较为模糊，同时二者也存

在表述差异，其中前者关于电信网络诈骗案件中的

公共利益表述为“侵害国家利益和社会公共利益的

行为”，后者则表述为“损害社会公共利益”。

从当前三类案件的公共利益的表述差异可以看

出，立法对于不同案件公益诉讼涉及的公共利益判

断本身尚未形成较为一致的认知。考虑到刑罚本身

即先天带有的保护国家和社会公共利益的性质，这

种关于公共利益模糊性的判断在刑事附带民事公益

诉讼中则更为明显。⑧同时可以看到的是，《网暴意

见》中增加了侮辱、诽谤等自诉案件转变为公诉案件

的规定(第13条)，其条件是“严重危害社会秩序”，这

一表述似与“损害社会公共利益”之间又有所重叠。

此外，前文论及的三类涉网络信息案件的积量构罪

特征，也进一步关乎《个人信息保护法》中的“众多个

人权益”之于公共利益评价的关系问题。基于此，有

必要明晰数字场域中刑事附带民事公益诉讼的“公

共利益”的衡量标准。这里主要涉及三个问题：一是

“国家利益”与“社会公共利益”的关系；二是其与刑

事诉讼本身承载的公益性的关系；三是具体涉信息

网络犯罪案件中的公共利益构成要素。

(一)社会公共利益与国家利益

就“国家利益”与“社会公共利益”的关系问题而

言，其相对于“公共利益”界定的差异源于民事公益

诉讼与行政公益诉讼的表述不同。《民事诉讼法》中

采用的表述是“损害社会公共利益”(第58条)，而《行

政诉讼法》中则表述为“致使国家利益或者社会公共

利益受到侵害”(第 25条)。从条文的表述来看，“国

家利益”更多地适用于行政公益诉讼之中，也在一定

程度上可以解释行政公益诉讼检察机关原告资格的

排他性特征。⑨

由这一解释出发，并基于两个主要理由，刑事附

带民事公益诉讼的“公共利益”判断应当集中于“社

会公共利益”。第一，无论从何种制度进路解读刑事

附带民事公益诉讼，其主要嵌合于民事诉讼制度，在

公共利益的判断上应当更为贴近民事公益诉讼的表

述。第二，针对国家、集体财产遭受损失这一侵犯国

家利益的情形，《刑事诉讼法》规定了检察机关提起

刑事附带民事诉讼(第 101条第 2款)，其与刑事附带

民事公益诉讼之间应当适当分工。

基于此，《反电信网络诈骗法》中的“侵害国家利

益和社会公共利益”的表述，可以理解为同时涵盖三

类公益诉讼，其中“侵害国家利益”主要指涉及电信

网络诈骗案件中的行政公益诉讼。⑩

(二)公益诉讼之公益性与刑事诉讼的公益性

就公益诉讼之“公益性”与刑事诉讼之“公益性”

的关系而言，尽管二者在内涵上存在竞合，但两项

制度在制度目的上又存在差异。刑事附带民事公益

诉讼究其本质仍然是一种民事诉讼，其目的不在于

惩罚而在于“填补不法行为造成的损害”。公益诉

讼与刑事诉讼在公益性的保护方式上也存在差异，

刑事诉讼之于公共利益的保护具有回溯性的特征，

即以事后打击达到保护目的；而公益诉讼制度本身

具有较强的未来面向的治理思路，是对受损的公共

利益以及其背后承载的正常社会公共秩序的修复，

因而也就形成“社会公共利益”多指向“不特定多数

人”的，同时也形成特定公共利益保护组织介入的制
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度空间。有学者提出在恢复性司法的视角下解读和

建构检察公益诉讼。

我们可以进一步从以下方面理解刑事附带民事

公益诉讼语境下“公共利益”。第一，对于公共利益

的判断是个案判断，而非指向犯罪行为所具有的概

括性的对社会秩序的破坏。第二，区别于刑事诉讼

中所指向的具体的、明确的、特定的权益主体，刑事

附带民事公益诉讼所保护的对象在社会群体中具有

开放性的特征，这也是社会公共利益区别于个体权

益的关键。第三，“社会公共利益”是对“个人利益之

中抽象出来的最一般性的、相对稳定的并且能够不

断重复的价值”。第四，“社会公共利益”的开放性

使得其损害包含抽象性的危害，同时包含面向社会

其他成员的损害风险。

(三)数字场域中公共利益的判断

延续刑事附带民事公益诉讼的“公共利益”界

定，数字场域相关案件类型因其区别于传统公益诉

讼案件类型的特征，其在“公共利益”的判断标准上，

亦具有其独特性。

首先，在积量构罪的特征基础上，“社会公共利

益”不等同于“人数众多”，后者仅构成前者评价的标

准之一。从这个角度来看，尽管《个人信息保护法》

第 70条未采用《民事诉讼法》中“行为特征+公益受

损”的表述，仅表述“侵害众多个人权益”，但是否启

动刑事附带民事公益诉讼，仍然需要对相关行为侵

害社会公共利益做实质性判断。

其次，基于公益诉讼与刑事诉讼之公益性的区

别，我们可以更好地理解《网暴意见》中自诉转公诉

的“严重危害社会秩序”与涉网暴类案件刑事附带民

事公益诉讼中“公益性”的关系问题。可以明确的

是，即便侮辱、诽谤等刑事案件因为“严重危害社会

秩序”而从自诉案件转变为公诉案件，也并不必然引

发刑事附带民事公益诉讼，其判断核心应当在于社

会公共利益受损与否及其可修复性。

再次，数字场域刑事附带民事公益诉讼所具有

的权益多样性与交叉性的特征，意味着具体犯罪活

动所损害的社会公共利益可能有所差异。仍然以侵

犯公民个人信息案件为例，其既可能落入《个人信息

保护法》第70条所涉及的案件类型，也可能因为主体

的特定性而与未成年人保护、妇女保护等公共利益

联系在一起。同时，信息的汇聚也可能进一步形成

与网络安全或数据安全相关的公共利益，进而在未

来可能衍生出新型的公益诉讼案件类型。

五、涉信息网络犯罪刑事附带民事公益诉讼中

的刑民衔接

刑事附带民事公益诉讼的复杂性在于，其介于

刑事诉讼与民事公益诉讼之间，而二者间的对应关

系是程序间顺畅衔接的前提。从刑事附带民事公益

诉讼的附带性和公益诉讼的公共利益界定出发，结

合当前数字场域中三类案件的规则特征，刑事附带

民事公益诉讼在具体制度设计上需要衔接刑民程

序，涉及以下三个方面事项：第一是检察机关的起诉

顺位问题；第二是刑事和民事案由之间的对应性问

题；第三是刑事和民事被告人之间的对应性问题。

以下分别予以分析。

(一)检察机关的起诉顺位

根据《民事诉讼法》第 58条的规定，人民检察院

提起民事公益诉讼，以没有法律规定的机关和组织，

或者有关机关和组织不提起诉讼为前提。这一规定

明确了人民检察院在公益诉讼中的“补位”定位。但

是，在涉信息网络的三类案件中，这一职能定位体现

得并不明显。《个人信息保护法》第70条规定的起诉

主体是“人民检察院、法律规定的消费者组织和由国

家网信部门确定的组织”，其体现出三个特征：第一

是将人民检察院放置在各类起诉主体的首位；第二

是几经修改之后，将消费者组织确定为个人信息保

护案件的起诉主体；第三是将其他“机关和组织”的

确定权赋予国家网信部门。《反电信网络诈骗法》与

《网暴意见》则均只规定了人民检察院提起公益诉

讼，至于是否涉及其他机关和组织，相关规范性文件

并未进一步说明。

当前学界关于刑事附带民事公益诉讼中检察机
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关的起诉顺位存在不同观点，有观点认为应当延续

民事公益诉讼的“补位”定位，从而形成公益诉讼体

系上的一致性；也有观点认为应当以检察机关作

为此类诉讼中的主要起诉主体。结合前文论及的

刑事附带民事公益诉讼的程序定位，以及涉信息网

络犯罪的案件特征，笔者基于以下理由赞同后一种

观点。

首先，当前适用刑事附带民事公益诉讼的三类

涉信息网络犯罪案件缺少对应的承担公共利益保护

职能的组织或机关。尽管《个人信息保护法》规定了

“法律规定的消费者组织”，但从涉及侵犯公民个人

信息罪案件性质来看，其与消费关系的关联度较弱，

而个人信息所承载的利益类型并不限于消费者权

益。至于“国家网信部门确定的组织”的确定方式和

具体对象，目前也缺少相应的规范性指引。就电信

网络诈骗案件和网络暴力案件而言，其涉及的犯罪

活动更为多元。这些特征进一步意味着难以以单一

的公共利益保护组织来就上述三类案件提起刑事附

带民事公益诉讼。

其次，即便未来设置特定网络信息领域的公共

利益保护组织，其可以在民事公益诉讼中发挥主导

作用，但在刑事附带民事公益诉讼中仍然作用有

限。从起诉主体的角度来看，刑事附带民事诉讼与

刑事附带民事公益诉讼的一大区别在于，作为前者

主要起诉主体的被害人，本身即是刑事诉讼的当事

人，在刑事诉讼中享有广泛的参与权，这一点为其提

起刑事附带民事诉讼提供了便利。相反地，负有公

共利益保护职能的组织仅能在刑事附带民事公益诉

讼阶段介入，对于该程序所附着的刑事诉讼部分的

证据和事实可能认知不足，由其进一步收集证据和

承担证明责任有可能延迟诉讼进程，与刑事附带民

事公益诉讼的附带性地位相冲突。有研究发现，在

公民个人信息公益诉讼案件中，刑事诉讼是公益诉

讼线索的主要来源，反映出的是刑事诉讼对各类公

益诉讼的引导力。从这个角度讲，能够在刑事附带

民事公益诉讼中延续刑事诉讼与民事公益诉讼连贯

性的起诉主体唯有检察机关。

(二)刑事、民事案由之间的对应关系

在涉信息网络犯罪的三类刑事附带民事公益诉

讼案件中，这一关系体现得并不明显，特别是在个人

信息越来越多地成为各类犯罪的源头和工具的情况

下，刑民在案由方面的对应性进一步降低。

以涉公民个人信息类案件为例，当前相关案件

中处理刑事案由与民事案由的方式大致可以分为以

下三类。第一类是将刑事和民事案由均限缩在侵犯

公民个人信息之上，典型如上文提及的涉电信网络

诈骗犯罪案件。第二类是刑事案由并非直接指向公

民个人信息，但在刑事附带民事公益诉讼中将其作

为主要案由，例如在“宁夏回族自治区青铜峡市人民

检察院诉张某某等侵犯公民个人信息刑事附带民事

公益诉讼案”中，被告人张某某等人所涉刑事案由

是非法利用信息网络罪，而公益诉讼部分则主要针

对其在实施犯罪过程中存在的侵犯公民个人信息的

行为。第三类是刑事案件中可能牵涉多种公共利

益，检察机关基于多种案由提起公益诉讼，例如在

“浙江省绍兴市柯桥区人民检察院诉吕某某等销售

非法添加药品成分的保健品刑事附带民事公益诉讼

案”中，案件既涉及到被告人吕某某等通过网络等

途径非法获取众多病患个人信息的情形，同时又涉

及食品药品安全，因此检察机关最终就二者共同提

起刑事附带民事公益诉讼。

随着网络信息技术与各类传统犯罪的结合不断

深入，无论是同一罪名牵涉不同类型公共利益，还是

不同罪名牵涉同一类型公共利益的情形均会持续出

现，特别是对于涉电信网络诈骗、网络暴力这类以特

定现象综合治理为目标的公益诉讼案件设定，必然

会导向更为多样的公共利益类型。

对此，笔者认为，从刑事附带民事公益诉讼的

“附带性”定位出发，仍然应当确保刑事案由和民事

案由的高度关联性和对应性，从而有助于两项程序

在证据审查和事实认定上的延续性。在存在可能涉

及多个公共利益类型的情况下，原则上应当选取与
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刑事诉讼案由最为相关的公益诉讼案件类型，同时

需要结合考虑提起公益诉讼对于未来相关领域公共

利益修复与持续性保护的可能性。

(三)刑事、民事被告人之间的对应关系

之所以强调刑事、民事案由之间的对应性，在于

其将进一步影响到刑事、民事被告人及诉讼请求的

对应性问题，这二者在涉信息网络刑事附带民事公

益诉讼的三类案件中均呈现出一些新特征。

就刑事和民事被告人的对应性而言，从目前刑

事附带民事公益诉讼的案件情况来看，司法实践中

的做法较为混乱，既有二者同一这一较为常见的情

形，也有交叉、包含或被包含的情形。如前所述，涉

信息网络犯罪的一大特征是中介性，即不论是一对

多的侵犯公民个人信息罪或电信网络诈骗犯罪，还

是多对一的网络暴力犯罪，网络信息业者往往在其

中扮演通道或平台的角色。

在司法实践中，已出现将非刑事案件被告人的

网络运营者追加为刑事附带民事公益诉讼被告的案

件，有学者将其称之为追究平台企业的间接侵权责

任。例如在 2021年的“上海市宝山区人民检察院

诉H科技有限公司、韩某某等人侵犯公民个人信息

刑事附带民事公益诉讼案”中，H科技有限公司设

立的“数卖网”被韩某某等人利用，非法交易公民个

人信息，尽管该公司没有被追究刑事责任，但因其

“未履行其社会管理职责”而被判决承担民事侵权

责任。基于此，《网暴意见》将不依法履行信息网络

安全管理义务从而造成违法信息大量传播或其他

严重情节的网络服务提供者列为公益诉讼的潜在

被告，试图从网络平台层面阻断信息网络违法犯罪

活动。

考虑到《网络安全法》《数据安全法》《个人信息

保护法》《反电信网络诈骗法》等法律中均规定了大

量针对网络信息业者的信息网络安全管理义务，同

时这些义务也可能适用于信息网络案件以外的公

益诉讼案件类型，这一规定可能导致网络信息业者

广泛出现于各类公益诉讼之中。但这一程序设置

事实上可能混淆公益诉讼与行政监管的职能。在

网络信息业者并非侵权行为主体的情况下，直接对

其提起公益诉讼实则是将法院当作网络空间的监管

机构。

从刑事附带民事公益诉讼的角度来看，绝大多

数的涉信息网络犯罪案件中，网络信息业者并非刑

事案件被告人，对其提起刑事附带民事公益诉讼无

论是在案件事实方面还是在证据证明方面，均难以

与刑事案件形成有效衔接，与前文论及的刑事附带

民事公益诉讼“附带性”的定位相悖。即便是网络信

息业者自身作为刑事案件被告人的情形，也并不意

味着可以对其提起刑事附带民事公益诉讼，否则凡

是涉及拒不履行网络安全管理义务罪的案件，均可

以提起刑事附带民事公益诉讼，这明显也与前文论

及的公益诉讼之公益性与刑事诉讼之公益性相区别

的观点相悖，此处不再赘述。

六、涉信息网络犯罪刑事附带民事公益诉讼的

诉讼请求

涉信息网络犯罪案件中刑事附带民事公益诉讼

的诉讼请求主要包括赔偿损失、赔礼道歉、停止侵

害、消除危险等类型。从相关实践看，涉信息网络犯

罪刑事附带民事公益诉讼在诉讼请求方面面临两方

面的特殊问题：第一是赔偿损失额的确定标准缺失，

第二是停止侵害与消除危险的可行性。

(一)赔偿额的确定标准

在涉信息网络犯罪刑事附带民事公益诉讼案件

中，赔偿损失是常见的诉讼请求，但具体如何计算赔

偿额，目前缺少适应信息网络犯罪案件特点的标

准。这一点在当前最为常见的涉个人信息保护案件

中体现得较为明显，并且引发了一系列赔偿额计算

上的困难。

首先，大多数涉个人信息保护案件的刑事附带

民事公益诉讼，其赔偿额的确认主要与刑事案件的

罚金或没收违法所得额相同，这也因此在司法实践

中引发是否存在重复处罚的质疑。例如在前述“张

某某等侵犯个人信息刑事附带民事公益诉讼案”中，
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一审法院就提出，“刑事没收违法所得与民事公益损

害赔偿属于双罚，同时适用加重了对被告的惩罚”。

尽管二审推翻了这一观点，但并未提出刑事附带民

事公益诉讼部分具体的计算方法。

其次，相较于传统公益诉讼案件类型，数据的可

重复利用属性也进一步加大了公共利益损失的确认

难度。例如在一些案件中，尽管个人信息是非法获

取的，但后续用以正常生产经营活动，在信息主体实

际损失难以查明的情况下，概括性地以获利为赔偿

标准亦有所不妥。

再次，在涉及多项公共利益的刑事附带民事公

益诉讼中，尽管存在多项案由，但在赔偿金的计算上

并不一定会全盘考量，例如前文提及的“吕某某等销

售非法添加药品成分的保健品刑事附带民事公益诉

讼案”，其赔偿金计算主要以销售有毒、有害食品价

款来计算，并未考虑侵犯公民个人信息方面的公共

利益计算问题，同样反映出新型案件公益损失的计

算困难。

最后，依附型的赔偿额计算不利于对不同权益

主体的精准保护。2021年最高人民检察院下发的

《关于贯彻执行个人信息保护法推进个人信息保护

公益诉讼检察工作的通知》强调要突出保护重点，对

于敏感信息、特殊群体、大规模个人信息处理以及因

时空联结形成的特定对象个人信息予以严格、特别、

重点和精准保护。考虑到个人信息本身类型以及所

承载权益的复杂性，单纯以刑事案件中的罚金或没

收违法所得来确定刑事附带民事公益诉讼的赔偿

额，难以回应《通知》中对不同群体及其权益形成分

层分类的对应关照。

个人信息保护案件中面临的上述问题可能进一

步延伸至其他涉信息网络犯罪案件之中。例如针对

网络暴力犯罪案件，如果单纯以被害人所受损失来

计算公益诉讼赔偿额，难以体现案件本身的公共利

益保护属性，亦难以体现出《网暴意见》中关于特殊

群体的特殊保护。同时，鉴于网络暴力传播路径的

复杂性与参与主体的多元性特征，《网暴意见》中对

于不同参与者的区别对待也应当反映在刑事附带民

事公益诉讼的赔偿额计算方式之中。

总体而言，在涉信息网络犯罪案件中，赔偿额的

确定一方面需要建立起相对独立的计算标准，包括

引入鉴定机制来进行损失评估；另一方面则需要进

一步精细化其计算公式，特别是需要将数据的重复

利用性、网络空间信息传播的复杂性、涉案数据及信

息主体类型、消除犯罪影响及治理成本等因素考虑

在内。此外，在此类案件中也应当积极探索以行为

代替赔偿的责任承担方式。司法实践中已经在一些

案件中探索通过公益志愿服务的形式承担法律责

任。例如在2023年江苏省苏州市虎丘区人民检察院

就在一起网络游戏“过脸”案件中，针对实施了侵犯

公民个人信息罪的被告人陈某提起刑事附带民事公

益诉讼，要求其以参加公益服务等形式修复犯罪行

为对社会公共利益的损害。

(二)停止侵害、消除危险的可行性

第二种较为常见的诉讼请求是停止侵害与消除

危险，集中体现为删除涉案信息或数据，并注销涉案

通信账号、群组等。上述措施的主要目的在于一方

面停止对公民合法权益的侵害，另一方面也在于避

免相关数据或网络信息技术继续用于违法犯罪活

动。相较于传统公益诉讼案件类型，停止侵害、消除

危险等诉讼请求在涉信息网络犯罪刑事附带民事公

益诉讼中面临一些新的挑战。

首先，有观点认为，刑事诉讼中犯罪嫌疑人被捕

后犯罪行为终止，因此通常不能再提出停止侵害、排

除妨碍、消除危险等防御型侵权责任。这一观点并

未考虑犯罪嫌疑人、被告人未被羁押的情形，即刑事

诉讼程序的启动并不必然意味着侵害随之停止。在

涉及个人信息保护的案件中，对于个人信息的存储

同样属于《个人信息保护法》所定义的“处理”行为，

其不当实施同样可能违反法律对个人信息的保护，

从而触发相应的法律责任。“删除数据”本身即构成

停止侵害的内容。

其次，鉴于网络空间信息的高速传播和扩散性，
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以及数据利用的非排他性特征，涉信息网络犯罪中

的停止侵害、消除危险并非单纯依靠删除本机数据

足以实现。已经有案件在诉讼请求中采用诸如“永

久删除”“彻底删除”等表述。但何为“永久删除”

“彻底删除”，则缺少进一步的指引。例如在涉网络

暴力犯罪案件中，侮辱、诽谤言论在网络空间的传播

往往涉及多个环节、多类主体、多重渠道、多种形式，

如果将上述诉求等同于实质意义上的全部、完整、无

遗漏的删除，不仅执行成本过重，在技术层面也难以

实现。因此，有些案件中采用相对明确的指引，例如

在 2021年“李某侵犯公民个人信息刑事附带民事公

益诉讼案”中，删除的范围被明确限定为“颜某检

测”软件及相关代码、腾讯云网盘上存储的涉案照

片、存储在“MEGA”网盘上相关公民个人信息。

再次，删除的实现可能因涉及网络信息业者等

第三方主体而超出刑事附带民事公益诉讼被告人的

能力范围。这一点在涉网络暴力犯罪中尤为明显。

尽管根据法院的生效判决，网络空间传播信息的违

法性得以确认，网络信息业者等负有信息网络管理

义务的主体自然应当移除涉案违法信息，但需要看

到的是，履行上述义务会在客观上造成网络信息业

者的额外执行成本，而这一成本的产生并非基于其

自身的管理不当，而是源于其他犯罪行为，仅由网络

信息业者承担有失公允，特别是在网络服务全球联

通的背景下，其执行可能还涉及境外数据处理的问

题。同时，网络信息业者等私主体并非刑事诉讼或

刑事附带民事公益诉讼的诉讼参与人，这意味着面

向第三人的删除诉讼请求需要在诉讼与执行之间建

立起相应的信息传递通道。

面对上述挑战，涉信息网络犯罪案件的刑事附

带民事公益诉讼制度也需要进一步做出调整，以确

保诉讼请求的可执行性。第一，相关诉求需要考虑

其现实性，在最大限度保障公共利益、消除犯罪影响

的前提下，尽可能明确信息删除义务的执行范围；第

二，需要关注到删除信息诉求背后数据处理权利义

务关系的复杂性，与个人信息保护、数据安全、网络

安全等相关数字法规则形成有效衔接；第三，网络信

息业者等第三方主体在相关诉讼请求的实现上具有

重要作用，其协助执行所产生的成本应当合理地纳

入刑事附带民事公益诉讼赔偿额的计算公式之中，

并获得合理的补偿。

七、结论

刑事附带民事公益诉讼作为公益诉讼的重要组

成部分，一方面与其他公益诉讼类型一样，承担提升

社会治理、保障社会公共利益的重要职能，另一方面

又因其所处的刑事司法场域而具有制度独特性，其

本身在制度设计上就具有一定的复杂性。而物理场

域向数字场域的转换使得其复杂性进一步提升，无

论是在公共利益的判断上，抑或在刑事和民事诉讼

的衔接上，还是在通过诉讼请求以保障公共利益的

实现上，涉信息网络犯罪的刑事附带民事公益诉讼

均反映出特有的制度需求，背后折射出的是信息网

络时代社会治理整体逻辑和路径的数字化转型。未

来围绕涉信息网络犯罪案件所提起的刑事附带民事

公益诉讼案件类型仍会不断增多，亟待理论研究与

实务探索共同努力，在不断厘清公益诉讼、行政监

管、刑事司法各自的“公益性”概念的基础上，建立起

网络空间公共利益的构建要素体系，适当调整当前

刑事诉讼法的相关规则，建立起既遵循刑事诉讼基

本逻辑，又有助于推进公共利益保护，同时还能够适

应数字时代网络空间治理需求的刑事附带民事公益

诉讼制度。

注释：

①参见《最高检发布检察机关全面开展公益诉讼五周

年工作情况 五年共立案公益诉讼案件67万余件》，载最高人

民检察院官网，https://www.spp.gov.cn/xwfbh/wsfbt/202206/
t20220630_561637.shtml#1，最后访问日期：2023年6月10日。

②包括《民事诉讼法》《行政诉讼法》设立的破坏生态环境

和资源保护、食品药品安全、国有财产保护、国有土地使用权

出让等案件；《农产品质量安全法》设立的农产品质量安全案
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件(第79条)；《安全生产法》建立的生产安全类案件(第74条)；
《英雄烈士保护法》设立的英雄烈士姓名、肖像、名誉、荣誉类

案件(第 25条)；《未成年人保护法》设立的未成年人保护类案

件(第 106条)；《军人地位和权益保障法》设立的军人荣誉、名

誉、其他合法权益类案件(第62条)；《反垄断法》设立的涉垄断

案件(第 60条)；《反电信网络诈骗法》中设立的涉电信网络诈

骗案件(第 47条)；《妇女权益保障法》设立的侵害妇女合法权

益案件(第77条)。
③周晓：《侵犯公民个人信息犯罪刑事附带民事公益诉讼

案件的审理困境和规范应对》，载《法律适用》2023年第 2期，

第165-176页；石晓波、梅傲寒：《检察机关提起刑事附带民事

公益诉讼制度的检视与完善》，载《政法论丛》2019年第 6期，

第27-36页。

④刘艺：《刑事附带民事公益诉讼的协同问题研究》，载

《中国刑事法杂志》2019年第5期，第77-91页。

⑤例如 2022年最高人民检察院发布 10起打击治理电信

网络诈骗及关联犯罪典型案例之七“徐某等 6人侵犯公民个

人信息案”；2022年江西省高级人民法院发布8起打击电信网
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《中国法律评论》2023年第3期，第87-98页。

⑦皮勇：《论新型网络犯罪立法及其适用》，载《中国社会

科学》2018年第10期，第126-150页；《新型网络犯罪独立性的

教义学分析及司法实证》，载《政治与法律》2021年第10期，第
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⑧程龙：《刑事附带民事公益诉讼之否定》，载《北方法学》

2018年第6期，第117-124页。

⑨兰楠：《个人信息保护法中的社会公共利益》，载《国家

检察官学院学报》2023年第1期，第156-176页。

⑩蒋红珍：《个人信息保护的行政公益诉讼》，载《上海交

通大学学报(哲学社会科学版)》2022年第5期，第28-38页。

汤维建：《检察公益诉讼实施模式研究》，载《学术交流》

2023年第1期，第36页。
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学院学报》2022年第3期，第76-92页。

在《个人信息保护法》一审稿和二审稿中均采用的是
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傅贤国：《论个人信息保护民事公益诉讼之起诉主体——

兼论〈个人信息保护法〉第 70条之不足及完善》，载《河北法
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许身健、张涛：《个人信息保护检察公益诉讼的法理基

础与制度完善》，载《法学论坛》2023年第1期，第102-103页。
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On the Criminal Incidental Civil Public Interest Litigation of Cybercrimes:
The Logic of Construction and the Emphasis of Adjustment

Pei Wei

Abstract：With the development of the public interest litigation system, criminal incidental civil public interest
litigation has begun to expand to the digital space, and is gradually applicable to various types of cybercrimes. The
characteristics of cumulativeness, intersecting interests, and intermediation of these cases introduce distinctions from
traditional public interest litigation cases in terms of public interest judgment, criminal-civil procedural correspon⁃
dence, and the type and execution of litigation claims. Therefore, the system construction of criminal incidental civil
public interest litigation necessitates the clarification of differences between the public interest and that of the criminal
litigation on the premise of adhering to its "incidental" status. In addition, based on the characteristics of information
related cybercrime cases, it is imperative to establish appropriate correspondence between criminal proceedings and
criminal public interest litigation in terms of the prosecuting party, the scope of defendant, and the cause of action,
and meanwhile make necessary adjustments to digital governance for litigation claims such as compensation for losses,
cessation of infringement, and elimination of danger.

Key words：criminal incidental civil public interest litigation; cybercrimes; public interest; criminal and civil
procedural coordination; litigation claims
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