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混合战争的兴起是现代社会复杂环境下战争形

态的新变化，反映出现代战争的新特点和新趋势。

互联网的广泛运用极大地改变了社会系统，网络信

息传播的速度和范围大为提升，网络舆论在社会生

活中的作用极大增强。在网络信息技术迅速发展与

广泛运用的背景下，信息战、网络战等新型战争方式

应运而生，使混合战争表现出鲜明的时代特征。混

合战争中的网络舆论战是网络信息时代的产物，已

经成为给现代战争烙上时代印记的关键因素。在战

争状态下，网络舆论的重要性前所未有地突现出来，

成为战争各方争夺的重要领域，网络舆论战成为混

合战争中一种非常重要的新型军事手段。网络舆论

战的实施手段多种多样，其将信息手段作为战争武

器，极力塑造意识形态、操纵战场信息、左右民意归

属，从而使其变得与传统军事行动一样重要，对战场

走势和战争胜败具有重大影响。

一、混合战争中的网络舆论战：概念与特征

随着现代战争形态的变化，国家间的军事冲突

表现为多种冲突形式相结合的混合形态，传统的战

争概念已经无法充分解释当前发生的新现象。新型

的战争形态被称为混合战争，其典型表现是综合使

用军事手段与非军事手段，以实现政治和军事目

标。混合战争模糊了传统战争和非传统战争的界

限，使战争形态发生了根本性的变革，导致战争理念

也随之更新。网络舆论战结合了传统的心理战和现

代的信息战，是混合战争中非传统军事手段的典型

表现形式。

(一)混合战争：现代战争形态的变化

战争通常被定义为国家之间有组织的暴力冲

突。著名军事理论家卡尔·克劳塞维茨认为：“战争
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是迫使敌人服从我们意志的一种暴力行为。”①现代

战争形式发生了重大变化，由传统冲突的线性作战、

接触作战逐渐转变为多维度、多主体和多领域的综

合对抗与冲突，但其本质仍然是一种暴力征服。

2005年，詹姆斯·马蒂斯(James Mattis)和弗兰克·霍

夫曼(Frank Hoffman)在《未来战争：混合战争的兴起》

一文中提出了混合战争的概念，他们认为，出现了一

种结合常规与非常规军事力量的新战争形态，涵盖

直接的军事冲突以及游击战、舆论宣传战、网络攻

击、恐怖行动、制裁封锁等非常规的冲突形式。②詹

姆斯·威瑟(James Wither)认为，混合战争不会改变战

争的性质，暴力仍然是混合战争的核心，其目的与其

他任何战争行为相同，即利用威胁或使用有组织的

暴力来获得针对敌方身体或心理的优势。③

2007年，弗兰克·霍夫曼在其《21世纪的冲突：混

合战争的兴起》一书中对混合战争进行了进一步讨

论。他认为，未来战争的作战形态、作战对象以及作

战技术存在不确定性，战争形态向着多样化和复杂

化的趋势发展，因此产生了混合战争。具体而言，混

合战争是由国家或非国家行为体发起的利用多种战

术手段展开的战争形式，其包括“常规军事行动、非

常规战术以及二者的组合，以及无差别强制暴力和

无序犯罪的恐怖主义行动”。④卡特里·平诺涅米

(Katri Pynnöniemi)和米娜·乔克拉 (Minna Jokela)认
为，目前对混合战争的界定存在一定争议，其主要被

用来描述国家安全受到威胁时，针对威胁增加的不

可预测性和多样性采取的一种混合行动模式。由于

不存在对混合战争的确切衡量标准，一切隐蔽的、公

开的冲突都可被归类为混合战争。⑤

弗兰克·霍夫曼对混合战争的阐述具有一定的

说服力，其主要贡献在于将非军事手段提升到了与

军事手段同等重要的地位，并将其定义为一种新型

的战争形态。如果仅从战争手段的综合性运用角度

而言，混合战争早已出现。传统冲突理论认为，非军

事手段在达成战略目标上仅起到辅助作用，但是，就

当前情形而言，随着网络信息技术以及其他新技术

的发展与运用，政治、外交、经济、文化等非军事手段

能够起到与军事手段相同甚至更重要的作用。这是

现代混合战争与传统战争对非军事手段综合运用的

重要差别之所在。正如瓦列里·格拉西莫夫(Valery
Gerasimov)所言，信息技术的进步大大缩短了军队和

指挥机构之间的空间、时间和信息鸿沟，大规模部队

正面交战的形式逐渐式微，而远距离、无接触的敌对

行动正成为实现战争目标的主要手段。⑥在混合战

争中，传统军事手段如军队、武器装备仍然发挥着重

要作用，但非传统军事手段如网络攻击、网络信息

战、经济制裁等也成为重要的战争手段。

与重点关注混合战争运用综合性手段不同，布

林·奈泽尔(Brin Najžer)认为，混合战争是各种低水平

冲突形式的集合体，战争发起者有目的地将常规和

非常规战争形式进行了“不透明”结合，并在一个国

家或者类似国家的行为体之下的单一中央权威的指

导下进行战争。弗拉基米尔·巴特丘科 (Vladimir
Batyuk)则认为，混合战争的参与者将技术、能力和资

源混合在一起以实现自身目标。虽然战术是不透明

的，但是战略目标极其明确。混合战争中可能包括

具有非国家身份的军事力量，例如克里米亚危机中

的瓦格纳集团军，伊拉克战争和叙利亚战争中的极

端主义组织。⑦混合战争的目标不仅仅是摧毁敌方

军事力量，还包括破坏敌方政治、经济、社会、文化等

系统，以达到全面削弱甚至完全战胜敌方的目的。

除了从战争手段、对抗程度、冲突透明度出发进

行分析外，还有学者观察到混合战争的参与主体之

间存在多层次互动现象。正是主体间多层次互动现

象的存在，导致现有研究很难通过单纯区分主体关

系对混合战争做出较为确切的定义，在这种情况下，

试图通过构建一个多元的互动模式来归纳出具有普

遍代表性的概念便成了混合战争研究的一种趋势。

在过去几十年间发生的混合战争中，除了常见的国

家行为体和非国家行为体之外，以技术公司、国际资

本和国内利益集团等为代表的行为主体也开始活跃

在混合战争的舞台。学术界也出现了许多从参与主

体出发对混合战争进行研究的成果。随着战争形态

的演进，学者们试图通过案例将研究向前推进。诚

然，案例研究为混合战争在国内层次的解释提供了

较好的探讨空间，但对战争的一般性解释仍然不

足。这是因为，战争最核心的部分仍然是军事冲突，

混合战争并非简单的混合的战争，更不是单纯战争
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主体的扩大。

可见，现有研究尚没有对混合战争进行准确定

义，混合战争的诸多重要特征也没有被充分揭示出

来。从广义上讲，混合战争就是传统战争手段与非

传统战争手段的综合运用；从狭义上讲，战争只有混

合了除军事冲突外的其他手段才可以被称为混合战

争。正如扬·阿尔曼(Jan Almäng)所提出的，从本体论

的模糊性以及认识论的透明性两个角度看，可以把

冲突分为正常战争、透明与模糊战争、隐蔽战争、隐

蔽与模糊战争，除了正常战争以外，其他均可归为

“混合战争”。⑧这种分类方式有助于理解混合战争

的概念。从战争根源上分析，关于混合战争的研究

从本体论和认识论上存在两种不同的观点。实证主

义认为，正因为战争施动者发生了变化，所以战争的

手段和形式也发生了变化，可以通过观测战争施动

者的行为来对战争进行解释。而建构主义认为，混

合战争是一种语境式的战争叙事，对混合战争研究

出发点的不同必然会带来多重意义的解释。

总的来说，混合战争是一种综合运用传统军事

手段和非传统军事手段的战争形态，其参与主体打

破了国内与国际、军事与民用、国家与非国家行为体

之间的界限，将战争领域扩展至政治、经济、社会、信

息、文化等多重领域，并特别重视通过非军事手段来

实现战争目标，从而使战争边界变得模糊，给敌方造

成更大的战略压力和困扰。混合战争是一种全新的

战争形式，其强调隐蔽行动与公开行动并用、跨越实

体空间与虚拟空间、统筹传统与非传统战争手段，对

各种战争手段加以综合性应用，导致战争的战术、战

略和理念等发生了重大变化。

(二)混合战争中网络舆论战的产生及内涵

无论是传统战争还是非传统战争，社会舆论之

争都是非常重要的因素。这是因为，社会舆论明显

影响公众对战争的认识，从而影响公众是否支持战

争，进而影响战争进程。如果不重视引导社会舆论，

在现实战争中，很可能出现“打赢战场，输掉战争”的

局面。在混合战争中，利用网络舆论战来损害敌方

的声誉、动摇其内部稳定以达到政治、经济和军事目

标，这种情形已经十分常见。⑨混合战争尽管会综合

运用多种手段，但其关键在于对公众情感、信仰与价

值观的争夺。从目标指向来看，混合战争并不寻求

大国间的正面冲突，而聚焦于如何争取人心。⑩也就

是说，战争双方会十分重视人心向背问题，会特别重

视占领社会观念领域的阵地。在互联网广泛运用的

背景下，网络舆论成了社会舆论的重要组成部分。

在战争时期，如何通过网络舆论战占领社会观念领

域的阵地，成为战争双方都必须高度重视的问题。

在混合战争中，网络舆论战打破了战争与冲突

的单维军事界限，体现了现代战争的多维性和多领

域性特点。在政治领域，网络舆论战可以用来影响

选举结果、操控政策制定过程或者左右公众对政府

的看法。冲突国家可以通过网络平台传播特定的政

治信息或虚假新闻，从而改变公众的政治态度和行

为。在经济领域，网络舆论战可以通过影响市场信

心和投资者行为来对经济造成影响，达到破坏金融

市场的稳定性、传播经济危机等虚假信息引发恐慌

的作用，还可由网络舆论进一步演化为网络恐怖主

义。在外交领域，网络舆论战可以创设或者破坏国

家形象，影响国际舆论的走向。在军事领域，网络舆

论战可以用来削弱敌方士气，干扰敌方指挥控制系

统以及通过传播虚假信息来误导敌方决策。在信息

领域，网络舆论战通过公共舆论，包括利用社交媒体

展开宣传，以及通过黑客攻击获取和泄露敏感信息

等手段塑造公众认知。

网络舆论战背后的逻辑机制主要基于心理战和

信息控制。心理战的目标是通过影响和控制敌方的

思想和情绪，以求达成战略目标。心理战的主要手

段包括传播虚假消息、制造恐慌、破坏士气、引发混

乱等。心理战可以在没有直接军事冲突的情况下造

成敌方社会混乱和经济瘫痪，从而大大削弱敌方战

斗力。在网络舆论战中，冲突国家可利用网络平台

广泛覆盖和快速传播的特征，通过信息控制来实现

自身战略目的，其优势在于隐蔽性好、发动成本低、

影响范围广、传播速度快。它不仅能够在没有直接

冲突的情况下产生重大的社会影响或者攻击能力，

还能够在不被直接识别的情况下实施攻击和破坏

行动。

从已有的战争案例来看，网络舆论战经历了从

“信息对抗战”到“全域认知战”的过程。作为现代战
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争的重要形式，网络舆论战引起了许多研究者的关

注。陈翔认为，混合战争涵盖正式战争门槛之下的

非常规军事行动、代理人战争、政治战、外交战、经济

战与信息战等全谱系的对抗方式。梅迪亚·阿吉尔

(Media Ajir)和威力特·贝瑟尼 (Vailliant Bethany)认
为，俄罗斯在与西方国家的混合战争中使用了网络

信息战，主要通过国家资助全球社交媒体网络、与部

分西方媒体合作和直接游说西方社会等途径来加以

实施。随着网络舆论战参与主体和使用手段的增

加，加之战争环境的虚拟化和战争目标的宽泛化，

“战争迷雾”状态呈指数级增长。维克霍德茨(R. S.
Vykhodets)和潘捷列夫(K. A. Pantserev)认为，网络舆

论会对公共舆论造成重大影响，网络舆论战导致普

通民众难以分辨信息真假，进而影响其投票和政治

信仰，还可以增强利益集团尤其是商业利益集团掌

握和操纵公共舆论的能力，从而影响政府的政策制

定和民主决策。

一些学者对网络舆论战的作用进行了分析，提

出了具有启发性的观点。安德鲁·道斯 (Andrew
Dowse)和萨沙·巴赫曼的研究从对抗网络舆论战中

的虚假信息出发，强调了网络舆论战的重要性。他

们认为，应该重点关注、识别和应对虚假信息的传

播，从而减少冲突过程中的战争损失。对于网络舆

论战如何成为混合战争的一部分，萨沙·巴赫曼(Sas⁃
cha Bachmann)、德瑞斯·普特(Dries Putter)和盖伊·杜

琴斯基(Guy Duczynski)等人认为，网络舆论战是通过

夺取认知领域的高地成为混合战争的重要一环的，

其通过控制人的情感和观念达到影响战场信息的目

的，从而影响整个战局。对此，克里斯丁·格罗斯

(Christine Große)认为，在网络舆论战中，任何信息的

沟通都存在一定的风险性，这种沟通的风险性加强

了信息领域的不对称，致使冲突双方都需要严格约

束虚假信息扩散。

还有一些学者研究了人工智能在网络舆论战中

的应用。他们讨论了如何利用人工智能技术来分析

和应对虚假信息，对此，还有些学者强调了这些现

象背后的政治因素和动机。有学者认为，混合战争

是对各种现实和虚拟威胁的整合，其目的是从心理

上影响受害国，通过创造更大的不确定性来掌握主

动权，以图不战而屈人之兵，同时在本国周围建立敌

国负面形象信息场，从而向国际社会证明对其采取

不友好甚至侵略性行动的合法性。在这个过程中，

网络舆论战主要涉及政府、军事组织和非国家行为

体等主体之间的信息传播、争夺与对抗，并借此对意

识形态和战场局势产生深刻影响。

可以认为，网络舆论战是现代混合战争的重要

组成部分，是一种通过互联网传播特定信息，进而重

塑意识形态、操纵战场信息、左右民意归属影响战场

态势和战争结果，达成战争目标的新型战争手段。

网络舆论战往往需要实施者具有清晰的目标、适当

的策略、持续的舆论引导和有效的互动行为。当前，

网络舆论战构成了混合战争中不可或缺的重要部

分，涉及政治、经济、外交、军事、信息等许多领域。

(三)混合战争中的网络舆论战：主要特征及实施

手段

在网络舆论战中，冲突各方利用网络媒体和数

字平台传播特定信息，对目标群体进行有组织的舆

论宣传和舆论引导，以达到影响、控制或改变目标群

体思维模式、社会态度、价值观念和社会行为的目

的。混合战争中的网络舆论战表现出许多新的特

征，往往采取多种手段以求实现其目标。

网络舆论战的主要特征有：第一，战争空间的虚

拟性。与传统军事行动不同，网络舆论战不依赖于

实体战场，而发生在网络空间中，通过网络舆论影响

社会舆论，并对线下现实活动产生作用。其主要利

用互联网和社交媒体平台，通过发布虚假信息、操纵

社交媒体、公共舆论等手段，干扰和破坏敌对方与国

际社会的认知与情感。第二，攻击主体的匿名性。

在网络舆论战中，攻击主体一般会隐匿自己的真实

身份，以达到混淆视听的目的。这种匿名特征使被

攻击者难以追踪网络舆论战的策划和实施者，增加

了对抗的复杂性。第三，参与主体的广泛性。依托

互联网的快速传播和广泛覆盖，网络舆论战通过传

播信息覆盖大量受众，能够在不同区域或文化群体

中迅速产生影响。国家、非国家行为体都可以在互

联网上参与网络舆论战，作战双方的对抗变得非常

复杂和激烈。

在混合战争中，网络舆论战的实施手段是多种
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多样的。有学者认为，混合战争成功与否关键在于

能否获得民众的支持，因此战争发起国与目标国都

力图在避免平民伤亡的基础上，通过舆论宣传获得

最大程度的民众支持。网络舆论战通常不仅针对

认知层面，还专注于操纵个体的情感和情绪，通过制

造恐慌、愤怒、分裂和敌对情感加剧舆论分歧和社会

冲突。当前，网络舆论战正朝着一体化、军事化和协

同作战的方向发展，大数据和人工智能的应用使得

网络舆论战在技术上可以实现精确定位目标受众、

个性化定制信息，并实现操作的自动化。这使得网

络舆论战发起者能够更精准地利用算法和人工智能

等手段推送信息，从而更有效地操纵公共舆论。

网络舆论战有时会由专业化的团队发动，一些

国家设立了专门的网络攻击部门，训练网络舆论战

部队，并采取一体化的作战纲领，以达到不在物理上

消灭对手，但充分侵蚀对手合法性的目的。在2022
年开始的俄乌冲突中，俄罗斯有针对性、有计划、有

组织地开展对外宣传，在获取国内外舆论支持、反制

西方舆论等方面取得了较好成效。同时，为打破西

方操控国际舆论的局面，俄罗斯通过本国宣传平台

对外释了放诸多舆论议题，引导国际舆论，干扰和对

冲西方国家对俄罗斯的舆论攻击。

二、网络舆论战通过重塑意识形态影响公众对

战争的态度

意识形态涵盖政治信仰、价值观念和思想体系，

反映特定国家或群体的核心愿景和长期目标。在网

络空间中，话语表达形式的特殊性存在稀释主流意

识形态话语内容的阐释力、侵蚀主流意识形态话语

传播的公信力等倾向。网络空间中，意识形态问题

容易发生混乱和错位。在混合战争中，通过网络舆

论战来塑造和操纵意识形态成为一种常见手段，实

施方通过塑造和传播特定的意识形态，可以聚集支

持者、分裂反对者，为自身行动提供合法性，从而在

战争中获得战略优势。

(一)意识形态塑造的范围从实体空间扩展到虚

拟空间

舆论战的演变经历了纸媒舆论战、电视舆论战

和网络舆论战三个发展阶段。在第二次世界大战

中，纸质媒介扮演着重要作用，围绕纸媒展开的意识

形态斗争格外焦灼，交战方都曾用空军投放标语和

传单，并十分重视对占领区的平民进行意识形态教

育。在冷战时期，互联网尚未普及，一些国家利用广

播电视宣传手段进行信息战的现象十分常见，美国

和苏联之间通过电视媒介展开的宣传竞赛就是电视

舆论战的最好例子。

随着互联网的普及和社交媒体的兴起，网络舆

论战与意识形态之间的互动关系在虚拟空间中变得

十分密切，网络舆论战不仅用于传播特定意识形态，

还用于扭曲和破坏敌方的意识形态。正如大卫·贝

茨(David Betz)所言，现代作战环境可以分为现实的

战术战场与虚拟的信息战场，前者指炸弹爆炸与流

血冲突等斗争，后者则指交战双方借助文字与图像

进行的斗争，国家制造引人注目的战略叙事以建构

他人对事件发展的反应。网络信息时代的来临意

味着意识形态的传播和影响更加广泛和迅速。

当前，国际冲突的关注点开始转向战场的认知

维度，国家发动战争并非仅仅要满足可见的军事目

标，也要实现既定的政治目标，由此推动了战争形态

及其特征的演变。网络信息时代意识形态的塑造

从传统的实体空间扩展到了虚拟空间，但是，传统的

舆论战模式并没有退出历史舞台，而是以辅助的身

份加入了新的网络舆论战之中。虽然网络舆论战

的互动场域主要在虚拟空间中展开，但最终影响还

是要通过现实世界体现。随着网络社交媒体的兴

起，网络平台开始成为舆论战的主要战场，网络舆论

战和意识形态塑造的互动场域发生了深刻的变化。

这也表明，社交媒体对现代战争的影响是全面而深

入的，不论是实体战场还是认知战场。

(二)意识形态塑造的广度从参战国拓宽到整个

国际社会

在混合战争中，国家、国际组织和非国家行为体

都可以是网络舆论战的发动者，但受限于主体本身

的特性，网络舆论战往往都由交战国的政府主导，其

他行为体配合，如通过官方网站、社交媒体和在线

论坛等传播相关信息，影响公众的观点和信仰，从而

塑造意识形态。由于互联网全球互联互通的特点，

由此展开的意识形态战也拓展到了整个国际场域。

第一，网络舆论战通过散布虚假信息扭曲事实、
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误导公众，以达到扰乱敌方意识形态或促使其在社

会层面建构新的意识形态。网络舆论战对国内意识

形态塑造的一个重要手段就是输出自己的思想，破

坏交战国国内民意。作为混合战争的组成部分，网

络舆论战通过建构战争叙事以影响目标国家民众的

政治观点，通过制作虚假新闻、编写偏向性评论、操

纵社交媒体平台等手段，试图将自己的意识形态强

加给敌方，从而影响他们的态度和信仰。网络舆论

战还通过塑造公众的认知体系与扰乱公众的理性政

治思维，在受众头脑中树立目标国家当局是侵略者、

无赖、敌人的形象，从而破坏其意识形态的基础。

第二，广泛使用信息泄露手段，揭示敌方隐瞒的

行为或信息，这种手段也在整个国际社会场域展

开。该手段可以通过泄露机密文件、电子邮件、通信

记录等方式实现，破坏敌方形象，引发公众不满，从

而影响民众认可度。同时，就一般情形而言，数据泄

露本来就会给国家安全和社会稳定造成很大的风

险。例如，数据泄露会导致数据进入黑色产业链，有

可能通过较长的链条分发到不同的违法主体手中，

分散性地对用户权益造成损害。不仅如此，数据泄

露还会放大现有国际社会的分歧，加剧社会冲突，使

人们接受特定的意识形态。在网络舆论战中，通过

控制社交媒体传播特定的信息和观点，控制公众关

注的焦点，有效引导社会舆论可以实现其意识形态

的需求。

第三，网络舆论战可以重塑国际舆论，进而掌握

网络话语权改变国际社会对战争的认识。随着互联

网的广泛运用，话语权出现了非常大的变化，具有鲜

明互联网时代特征的网络话语权逐渐形成。网络话

语权就是网络行为主体在网络空间中进行言论表达

的权利及其所产生的现实影响力或要求其他社会行

为主体回应的能力。利用社交媒体影响国际舆论，

提升自身网络话语权，冲突方可以塑造有利于自己

的意识形态氛围，从而改变国际社会对该场战争的

认识和看法。网络舆论战通过创建虚拟社区来吸引

支持特定意识形态的人，这些社区可以在社交媒体

平台上建立，成员在其中分享和强化彼此的观点和

信仰，从而增强人们对某种意识形态的认同感。网

络舆论战的发起者通过掌握国际媒体上的网络话语

权，影响国际舆论走势，进而影响政治决策和社会动

态，对战场态势产生作用。

(三)意识形态塑造的深度从思维方式和价值观

念拓展到政治信仰和政治情感

社会舆论不会凭空产生，它会受到引导者的影

响，并按照引导者的偏好形成并固化下来，而网络舆

论战把意识形态塑造的深度拓展到了新的层次，加

深了对意识形态塑造的力度。斐迪南·滕尼斯(Ferdi⁃
nand Tönnies)认为：“作为公共舆论以及可能像公共

舆论那样产生影响的事物，它总是像一个外在的、外

来力那样影响着每一个抱有某种意见的人。”网络

舆论不仅通过引导公众的观点改变公众的意识形

态，而且通过影响他们对战争的理解，塑造其对战争

的认识。

第一，网络舆论战引导与塑造思维方式和价值

观念，影响人们对意识形态的理解和接受程度。思

维方式是人们思考、判断和解决问题的基本方法和

规则，它对于意识形态的传播和接受至关重要。网

络舆论战可以通过信息过滤和筛选来影响人们的思

维方式，通过扭曲事实、误传论据和制造偏见来影响

公众的信息获取与认知方式。当然，在网络舆论战

中，也可以通过报道战争的背景、原因、过程和结果，

使公众对战争有更全面、深入的认识，还可以通过社

交媒体、论坛等平台，引导公众关注和讨论战争的各

种问题，从而影响他们的观点。但是，网络舆论战往

往将某一意识形态的代表者塑造成正面角色，或将

对立意识形态的代表者描绘成反社会或邪恶的形

象，通过形象的塑造影响人们对意识形态的态度和

看法。

第二，网络舆论战影响或操纵人们对特定事物

的认识，塑造人们对特定事物的政治态度和政治信

仰。政治态度是指个人或团体对于政治问题和政治

体系的立场、观点和态度。政治信仰是指个人或团

体对于政治理念、价值观念和政治体系的信仰与认

同，它体现出对政治思想和政治制度的忠诚度。信

息时代的网络舆论战对政治信仰的塑造可以改变人

们对特定意识形态的忠诚度。这其中包括强调共同

的文化、历史和身份，以及强化群体之间的对立和分

化，或者通过建立特定的道德框架引导人们形成特
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定的价值观念。这种塑造意识形态的能力使网络舆

论战成为一种强大的思想武器，改变人们的政治信

仰和政治价值观，由此影响其对战争的看法。

第三，网络舆论战通过情感操控，能够影响人们

对特定事物的政治情感。政治情感是指个人或群体

对政治问题和政治实体的情感体验和态度，反映了

人们对政治事务的情感反应和倾向。网络舆论战往

往能够激发情感，如愤怒、恐惧或同情，塑造人们的

价值观念，或者通过情感引导改变人们对战争态

度。例如，可以通过揭露战争的真实面目，揭示战争

的残酷性和无意义性，从而使公众对战争产生反感

和抵制。除此之外，网络舆论战利用情感化的语言、

图像和音乐来激发人们的情感，以增强其对特定意

识形态的认同，包括制造和强调与目标受众共同的

经历、情感体验和价值观念，使之更容易接受和信仰

特定意识形态。网络舆论战说到底是一种针对公共

舆论展开的争夺，其实施手段就在于对目标群体进

行有计划、有组织的舆论宣传和思想引导，以达到影

响、控制或改变目标群体的思维模式和政治情感的

目的。

三、网络舆论战操纵战场信息进而影响公众对

战场态势的认知

在网络舆论战中，操纵战场信息可以对舆论形

成和舆论导向产生重大影响。网络舆论战通过发布

虚假信息和误导性信息，从而实现操纵战场信息，影

响人们对战争的了解、认识和态度，改变人们对冲突

的看法，导致公众对特定议题或事件的认识反应出

现偏向，加剧社会分裂和对立，引发社会恐慌和不

安，进而影响社会秩序和公共安全。

(一)发布虚假战场信息混淆对战场形势的认识

虚假信息对于战争而言并不是新鲜事物，利用

虚假信息影响双方竞争具有很长远的社会学和政治

学根源。有学者从广义和狭义两个视角对虚假信

息进行了定义，从广义的角度来看，一切错误的信息

都是虚假信息；从狭义的角度来看，虚假信息是由新

闻媒体故意发布并可验证的虚假新闻，这些虚假信

息可包括战场状况、军事动向、人员伤亡等方面的虚

假报告。虚假信息蓄意诱导错误认识，引起社会秩

序的混乱和民众心理的恐慌，可能对国家安全和经

济发展造成极大的伤害。当虚假信息开始与网络信

息技术结合时，虚假信息传播展现出更强大的影

响力。

第一，虚假信息能够误导敌方采取错误的决策，

从而破坏其军事计划或制造混乱。虚假信息可以是

有意捏造的谣言，也可以是不实的数据或者歪曲事

实的报道，目的往往是操纵和激起公众的情绪，制造

混乱和不信任。具体来看，交战国可能利用虚假信

息来扭曲事实、抹黑对手，以此来动摇敌对国家的民

心、瓦解对手的决策。例如，一国可故意发布关于对

手军事行动失败的虚假消息，引起对手内部的不信

任和混乱，进而影响对手的军事计划和战略部署。

更有甚者，其还可以通过操纵社交媒体舆论，制造公

众情绪的波动，达到分化国内民众、破坏国家团结的

目的。除此之外，“垃圾邮件”和“垃圾信息”也被用

来充当虚假信息，呈现出“根茎焦点”式增长，其主要

目的是迫使邮件的接收者按照垃圾邮件发送者的意

愿行事。虚假信息的难辨识性增加了网络舆论战

的复杂性，很容易产生混淆真相的效果。

第二，虚假信息可以在短时间内快速传播给大

量用户，引发广泛关注和讨论，从而影响社会舆论。

虚假信息的传播在网络舆论战中通常被用作一种策

略以影响公众的观点和态度，其传播往往基于网络

的匿名性和信息传播的速度。通过匿名账号、假冒

身份或者虚假网站，虚假信息制作者可以隐藏自己

的真实身份，使得虚假信息更具迷惑性。同时，虚

假信息可以通过社交媒体、即时通信工具和论坛等

渠道迅速传播，使得更多的人接触到这些虚假信息，

进而影响他们的观点和行为。事实上，虚假信息的

传播也受到人们的认知偏见和信息过载的影响。人

们往往更容易相信与自己观点一致的信息，在信息

过载的情况下，人们很难对信息的真实性进行认真

核实。这为虚假信息的传播提供了土壤，使得虚假

信息可以迅速蔓延并产生巨大的影响。

第三，情感化的虚假信息往往更具欺骗性。情

感化的虚假信息会给人一种错觉，往往能够触动人

们的情感需求和信任感，人们更容易相信并接受这

些信息，而不容易对其进行批判性思考和验证。人

们倾向于分享和传播与自己情感相关的信息，情感
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化的虚假信息能够触发人们的情绪反应，引发讨论

和互动，从而在社交网络中迅速传播。为了吸引更

多的关注和共鸣，这类信息往往会夸大事实或激发

情绪，以引起公众的情绪和共鸣，并引发群体效应，

形成舆论的集体偏向，导致公众曲解事实，进而影响

战争参与者的决策和行动。

(二)通过网络情报战直接实施战争行为

网络情报战是指利用网络手段获取、分析、利用

和保护情报信息，以支持军事行动和战略决策的一

种战争形式。网络情报战在混合战争中扮演着重要

角色，它可以提供决策者所需的情报支持，帮助制定

有效的战略和战术。网络情报战有时针对敌对国

家，有时针对非敌对国家，甚至盟友之间也可能存在

长期的情报对抗行动。网络情报战的主要方式有网

络窃密、网络侦察、网络反侦察以及网络欺骗等。

在战略层面，网络情报战能够影响国家安全和

国家利益，如披露敌方机密、破坏敌方形象、制造敌

方社会动荡等。在战术层面，网络情报战能够起到

影响军事行动的效果，如获取敌方部署、瓦解敌方士

气、干扰敌方指挥等，进而影响作战单位的作战能力

和生存能力。在 2010年美国对伊朗实施制裁期间，

美国公开宣布对伊朗实施网络情报战并获得成功。

在 2022年开始的俄乌冲突中，美国情报部门通过分

析卫星图像、截获俄方通信以及安插间谍等手段发

现了俄方在俄乌边界集结军队的意图。可见，网络

情报战在战略和战术层面都能发挥重要作用。

混合战争的发起者通常利用其全球网络信息情

报系统与自己的盟友进行情报信息共享，交换重要

的信息情报来源，从而实现陆、海、空、天四位一体的

严密布控。例如，在俄乌冲突中，美国国防情报局

(Defense Intelligence Agency)授权乌军使用其开源情

报收集系统，该系统的工作原理是通过人工智能从

公共网络中大规模地收集信息，再经过处理、合成和

分析生成情报。其信息数据来源包括商业卫星图

像、未加密的无线电信息和公共社交媒体帖子。由

此，乌克兰军方能够实时跟踪俄罗斯的军事行动，通

过窃听俄罗斯军方的通信，乌克兰掌握了俄军在乌

克兰境内的袭击目标，有力抵抗了俄罗斯军队的进

攻。俄乌冲突也是一场情报战争的革命，网络舆论

战中的情报战达到了前所未有的高度。

(三)操纵社交媒体影响社会舆论整体走向

社交媒体平台在网络舆论战中发挥着巨大的作

用，是信息传播的主要渠道之一。网络舆论战的冲

突方通过操纵社交媒体影响其信息流，塑造对手和

国际社会的认知。彼得·辛格(Peter Singer)等指出，

任何人都不能再把战争中的各种信息与实际战场或

地缘政治、外交分开，他们已经混合在一起了。混

合战争冲突方可以利用社交媒体的群体效应特征，

针对不同的社会群体发布具有偏见和敌对性的信

息，煽动仇恨、冲突和对立，导致社会的不稳定和分

裂。肯尼思·博伊特(Kenneth Boyte)认为，在 2013-
2015年的乌克兰危机中，西方媒体将俄罗斯与美国

以及北约盟友之间的冲突描述为“冷战”式冲突。在

这场战争中，国家和非国家行为者组成的网络部队

发动了宣传战，并通过言论控制来操纵公众对该事

件的看法。

由此可见，混合战争中的网络舆论战对战场信

息的操控具有重要作用。因此，许多国家已经组建

了自己的网络部队，他们在网络舆论战中为了达到

特定目的而利用社交媒体的算法、自动系统和大数

据，进行大规模、精准和快速的信息传播，通过制造

虚假的热点话题影响舆论趋势和公众认知，利用社

交媒体的互动性和个性化，针对不同的目标群体和

个体，发送定制化的信息，诱导或引导他们的思想和

行为。一些国家的网络部队利用各种手段和渠道，

散布虚假信息或者操纵社交媒体平台，影响对手和

国际社会的认知，控制网络舆论的内容和走向，并利

用社交媒体的碎片化和群体极化效应，制造或加剧

信息的歧义、矛盾和冲突，削弱或破坏公众对媒体和

民主机构的信任，激化社会群体之间的对立和矛盾，

从而实现或促进实现其战争目的。

四、网络舆论战左右民意归属从而影响战争

进程

民意归属涉及群体或个体的身份认同，包括他

们对自己所属国家或特定区域的价值、传统、文化和

语言等方面的认同。这种归属感对维护社会和谐稳

定、增强国家或特定区域的社会凝聚力，以及塑造和

维护特定群体或个体的身份认同都有重要作用。在
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网络舆论战中，民意归属不仅影响着社会舆论走向，

还影响着国家的战略决策和军事行动。

(一)赢取社会舆论从而获得公众认同

网络舆论战被一些学者直接归类为争夺民意归

属的“信息武器”，而“信息武器”的重点就是针对目

标国家公民及国际社会进行宣传，塑造受众对交战

对象的认知并改变其行动。网络舆论战针对敌对

国家进行反战宣传，对战场信息进行封锁，使其民众

无法接触到真实信息，从而影响其国内民意归属。

作为一种“信息武器”，其使用方往往封锁对自己不

利的战场信息，宣传对自己有利的战场信息。

混合战争中的冲突方往往更需要积极赢得社会

舆论的支持，从而增强其在战争中的优势。在俄乌

冲突中，美国私营公司Clearview AI在美国法律执行

部门的支持下，向乌克兰军队免费开放面部扫描与

识别软件，允许乌军访问来自公共网络的200亿张社

交媒体图片，并由乌克兰的 IT军队通过对死亡士兵

的面部进行识别后联系其家人，包括发送被遗弃的

尸体照片来煽动俄罗斯国内的异议。美国向乌克

兰开放具有深度学习能力的人工智能平台，通过向

公众公开展现战争残酷的一面，争取国际舆论对乌

克兰的同情。同时，人工智能平台选择性报道对俄

军不利却对乌军有利的战况，鼓舞乌军士气和民族

认同感。

民意归属是社会稳定和国家统一的重要基础，

网络舆论战的成功与否在很大程度上取决于网络舆

论战对民意归属的影响。如果网络舆论战能够有效

地塑造和引导公众对国家、社区和文化的归属感，那

么就能够增强社会凝聚力，提高社会稳定性，从而更

好地提振士气，获取更多的社会支持。同样，网络舆

论战可以削弱对手的影响力。例如，通过网络舆论

战瓦解公众对敌方国家、社区和文化的归属感，那么

就可以削弱敌方在公众中的影响力。

(二)影响国际舆论从而获得外部支持

网络舆论战能够用来引导国内民意，影响政府

的政策决策，也能够通过在国际层面传播特定信息，

改变国际舆论的民意归属，从而争取外部支持，或者

迫使国际社会对冲突采取行动。布拉德肖·萨曼莎

(Bradshaw Samantha)和菲利普·霍华德(Philip Howard)

的研究表明，网络社交媒体已经成为政治参与和表

达的强大工具，国家行为体越来越多地利用社交媒

体来塑造国内和国际的舆论态势，这种现象不是一

国特有的，而是一种全球性做法。各行为体利用社

交媒体针对国际社会民意的归属进行博弈，获得优

势的一方可以较大程度地改变人们对冲突的看法、

影响政府的政策决策，甚至改变国际社会的态度，获

得国际社会的支持。

在混合战争中，影响国际舆论以获得国际社会

的支持是一项重要战略。2023年2月皮尤研究中心

的一项民意调查显示，国际舆论针对俄罗斯及其总

统普京的负面评价出现了明显增加。与之相对，欧

洲国家内部对北约的支持率大幅增加，从 2022年的

59%上涨到了 2023年初的 70%。在俄乌冲突发生

后，乌克兰和西方国家利用社交媒体的传播力，在短

时间内让国际社会了解本国立场，明确本国关切，从

而引发国际社会的关注和讨论，进一步影响国际舆

论。它们通过网络平台发布针对性强的、能够引起

公众共鸣的信息，有效引起公众的共鸣，激发他们的

情感，使他们支持本国立场。可见，网络舆论战能

够有针对性地进行舆论引导，通过发布新闻、论坛帖

子等方式，引导公众关注本国的问题，从而影响他们

的立场、思想和行为。

通过网络舆论战影响国际舆论，可以吸引其他

国家和组织的关注与支持，赢得国际舆论支持。在

网络信息时代，社交媒体、新闻网站和公共社区等虚

拟空间为影响国际舆论提供了很好的平台，而网络

舆论战能引导国际舆论的走向，为本国塑造良好的

国际形象，提高国际社会的认可度和信任度，让更多

的人理解并接受本国的立场和理念，从而在国际事

务中获得更多的支持和帮助。同时，国际舆论的形

成和发展往往会影响国家和组织的政策制定，通过

塑造国际舆论能够影响其他国家和国际组织的政策

立场，推动国际政策的制定朝着符合自身利益的方

向发展。

(三)获取民意支持从而影响战场进程

在混合战争中，操纵网络舆论的目标是影响公

众的观点、态度和行为，参与者通过争论、辩论、宣传

等手段，塑造网络舆论，争取民意支持。赫克托·佩
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拉(Hector Perla)通过构建政策目标框架理论分析了

民意对军事力量使用的决定性因素后发现，媒体在

其中扮演了非常重要的中介角色，媒体为民众和有

影响力的政治行为者搭建了相互影响的沟通渠道，

当公众认为政策旨在寻求防止损失时，对使用军事

力量的支持会增加；当公众认为政策旨在寻求收益

时，支持会减少。混合战争中的网络舆论战正是以

此为出发点进行战争叙事的。在俄乌冲突中，交战

双方都指责对方首先威胁了自己的国家安全，而美

国和欧洲国家也更愿意将乌克兰描述为被实施侵略

的受害者，自己则是捍卫正义的一方，以此来获得更

多的民意支持。

交战国政府通常需要公众支持其军事行动才能

维持国内的局势稳定，故而，国家的战争决策就会受

制于民意支持与否。西格德姆·希林(Cigdem Sirin)认
为，国内民意的构成可以划分为政治知情者和政治

不知情者，在战争开始时，不知情者对战争的支持声

更高，而随着更多的信息被揭露，不知情者的支持开

始下降，知情者在整个过程中持较稳定的态度。由

此可见，如果国家无法持续获得民意支持，就会受到

国内舆论的压力，甚至会遭到民众的反对，这可能导

致国家改变其战略或采取不同的政策来应对战场进

程，从而放弃既定的战争目标以迎合民意换取国内

的社会稳定。除了民意支持外，作战士气也是混合

战争中网络舆论战的另一个重要着力点。如果军方

得到民意的积极支持，他们可能更有信心和动力执

行任务。相反，如果国内舆论对军事行动表示反对，

士兵可能感到沮丧，进而影响军事行动的效力。

综上所述，民意支持在混合战争中发挥着重要

作用，它可以影响政府的决策、国际社会的支持、战

场中的士气，以及敌方行为，进而影响战争进程。混

合战争中的网络舆论战常常以获取民意支持为首要

目标，通过争取民意支持获得在战争中的优势。因

此，网络舆论战双方必须密切关注民意，以确保其决

策和行动在国内和国际上得到支持。

结语

在混合战争中，战争不仅在现实空间中展开，而

且也在虚拟空间中展开，这既是网络信息技术在战

争中运用所带来的重要结果，也是混合战争在网络

信息时代展现出的突出特点。在混合战争中，非暴

力手段与暴力手段高度结合在一起，深深嵌入战争

进程中，同时，舆论、心理、情报和文化等观念层面攻

心夺志的手段运用更加综合多样，影响着战争态势

的演进。混合战争是一种综合利用军事手段和非军

事手段来达成目标的战争形式，而网络舆论战可通

过利用网络信息技术影响、操纵对方意识形态、思想

观念和特定目标，其在混合战争中的作用愈益突出，

混合战争在虚拟空间以及观念层面的展开也日益显

著。网络舆论战对塑造意识形态、操控战场信息和

左右民意归属等方面发挥着关键作用，其对战争胜

败能够发挥重要影响，甚至可能决定战争胜败。对

中国而言，深刻把握混合战争的新特点与新趋势，充

分认识网络舆论战的重要作用，不断增强网络舆论

战的能力与水平，是极其重要的。
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军事科学院译，北京：商务印书馆，1982年，第23页。

②James N. Mattis and Frank G. Hoffman, "Future Warfare:
The Rise of Hybrid Wars," Proceedings Magazine, Vol. 131, No.
11, 2005, p.18.

③ James K. Wither, "Making Sense of Hybrid Warfare,"
Connections, Vol. 15, No. 2, 2016, pp. 73-87.

④ Frank G. Hoffman, "Conflict in the 21st Century: The
Rise of Hybrid Wars," Potomac Institute for Policy Studies, Vir⁃
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